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Kleine Handreichung zur Entwicklung
von Internetkompetenz in der Schule

Einleitung
Die moderne Schule hat den Auftrag, die Schülerinnen und Schüler bei der Entwicklung ihrer Medienkompetenz zu unterstützen. Dazu gehört auch die Kompetenz im Umgang mit dem Medium Internet. Die Nutzung des Internets in der Schule und im privaten Bereich birgt gewaltige Möglichkeiten  - und große Gefahren. 
In der vorliegenden Handreichung werden diese Möglichkeiten genutzt, um eben diesen Gefahren bestmöglich zu begegnen. Das Internet selbst liefert eine Fülle von Angeboten für den Erwerb notwendiger Kompetenzen. Aus dieser Fülle wird hier eine Auswahl präsentiert. Die Leistung der Handreichung besteht also in der erfolgten Sichtung, der Auswahl und der Zuordnung von geeignetem Material für den Erwerb von Kompetenzen für den Umgang mit den verschiedenen Bereichen des Internets. 
Ausschlaggebend für die Entscheidung, das Modul zur Internetsicherheit in der vorliegenden Form zu gestalten, sind vor allem drei Gründe. 
Zum einen können bereits existierende hervorragende, kostengünstige oder sogar kostenfreie Materialien genutzt werden. Warum also das Rad neu erfinden?  Zum zweiten verfügt Schule nicht über die notwenigen Zeitressourcen und auch nicht immer über die erforderlichen Kompetenzen, um qualitativ ansprechende Materialien für alle Bereiche selbst zu erstellen. Zum dritten ist die Aktualität der vorliegenden Handreichung ein wichtiges Qualitätsmerkmal,  vergleichbar der steten Aktualisierung eines guten Antivirenprogramms. Auch diese Anforderung kann Schule nur erfüllen, wenn auf die Arbeit anderer Institutionen und Fachleute zugegriffen werden kann.
Bereiche der Internetnutzung
Das Internet kann auf vielfältige Weise genutzt werden. Hier sollen die Hauptbereiche nach der Art der Nutzung differenziert werden. Eine Möglichkeit der Differenzierung ist die Gliederung in die Bereiche E-Mail, Chat, Suchmaschinen (auch für Kinder, Bewegen im Netz „IP“-Identifizierung), Forum, Download, Upload (Homepage, Blog/ Myspace/ YouTube, Umgang mit eigenen Daten, Umgang mit Daten anderer). Hinzu kommt eine Rubrik, unter die sinnvolle Informationen zum Internet allgemeiner Natur gefasst werden. Innerhalb der Bereiche wird, wenn möglich zwischen Material für die Hand von Lehrerinnen und Lehrer, Material für die Schülerinnen und Schüler und Material für die Eltern unterschieden.
Kompetenz im Bereich E-Mail
	Inhalt 
	Zielgruppe
	Quelle

	Nützliche Tipps und Infos zum Thema E-Mail.
	Schüler,

Eltern, Lehrerinnen und Lehrer
	http://www.klicksafe.de/plaudern/email.php


	Unterrichtsmaterial zum Thema Kommunikation im Internet.

	Schüler, Eltern,

Lehrerinnen und Lehrer
	http://www.internet-abc.de


	Mail4kids ist ein kostenloser E-Maildienst nur für Kinder von 7 – 14 Jahre (
	Kinder

Eltern

Lehrerinnen und Lehrer
	www.mail4kidz.de


	Informationen zum Thema E-Mails und Spams.
	Klasse 5 / 6
	http://www.internauten.de/22.0.html



Kompetenz im Bereich Chat

	Inhalt 
	Zielgruppe
	Quelle

	Unterrichtsmaterial zum Thema Kommunikation im Internet.
	Schüler, Eltern,

Lehrerinnen und Lehrer
	http://www.klicksafe.de

	Die falsche Paula - eine kurze Comic Geschichte zum Thema Identität im Chat. 
	Klasse 5 / 6
	www.internauten.de/50.0.html


	Chatinfos – Informationen und nützliche Tipps zum Chatten.
	Klasse 5 / 6
	www.internauten.de/49.0.html


	Messengerinfos – Informationen und nützliche Tipps zum Thema Messenger. 
	Klasse 5 / 6
	www.internauten.de/111.0.html


	Chatsimulation – hier wird ein Chat simuliert und kommentiert.
	Klasse 5 / 6
	www.internauten.de/48.0.html


	Nützliche Tipps und Infos zum Thema Chat, sichere Chats.
	Kinder, Jugendliche, Eltern, Lehrer und Lehrerinnen
	www.klicksafe.de/plaudern/chatten.php


	Informationen und Kontaktmöglichkeiten zum Thema sexueller Missbrauch im Chat 
	Kinder

Eltern
	www.klickx.net
(In Zusammenarbeit mit Zartbitter)

	Wie gut kennst Du Dich im Chat aus? Ein Quiz mit Selbsteinschätzung und Lösungen. 
	Klasse 5 / 6
	www.safersurfing.ch/2/de



Kompetenz im Bereich Suchmaschinen

	Inhalt 
	Zielgruppe
	Quelle

	Unterrichtsmaterial zum Thema Sicherheit im Internet.

	Schüler, Eltern,

Lehrerinnen und Lehrer
	Internet-abc auf CD-Rom



	Gligli gegen die Dialer-Mafia. eine kurze Comic Geschichte zum Thema Gefahren durch Dialer in Suchmaschinen.
	Klasse 5 / 6
	www.internauten.de/81.0.html


	Suchmaschineninfos - Informationen und nützliche Tipps zum Thema Suchmaschinen.
	Klasse 5 / 6
	www.internauten.de/80.0.html


	Interaktive Aufgabe zum Thema Suchmaschinen – hier geht es um die Bewertung von angezeigten Ergebnissen
	Klasse 5 / 6
	http://www.internauten.de/79.0.html


	Suchmaschinen für Kinder (
	Klasse 5 / 6
	www.milkmoon.de
www.blinde-kuh.de
http://sea.search.msn.de/kids/default.aspx
http://www.askforkids.com


	Nützliche Tipps und Infos zum Thema Suchmaschinen, Regeln, sichere Suchmaschinen.
	Schüler,

Eltern,

Lehrerinnen und Lehrer
	http://www.klicksafe.de/plaudern/suchmaschinen.php


	Unterrichtsmaterial zum Thema Suchmaschinen
	Lehrerinnen und Lehrer
	http://www.lehrer-online.de/dyn/15.htm



Kompetenz im Bereich Download

	Inhalt 
	Zielgruppe
	Quelle

	Eiskalte Trojaner - eine kurze Comic Geschichte zum Thema Gefahren durch Downloads.
	Klasse 5 / 6
	www.internauten.de/78.0.html


	Tatort Computer – AG - eine kurze Comic Geschichte zum Thema Raubkopien.
	Klasse 5 / 6
	http://www.internauten.de/247.0.html


	Downloadinfos - Informationen und nützliche Tipps zum Thema Download
	Klasse 5 / 6
	www.internauten.de/77.0.html


	Cybersonde – Spiel zum Thema Zerstörung von Computerviren. Es werden keine Inhalte vermittelt, es geht eher um Spaß und Geschicklichkeit mit der Maus ;-)  
	Klasse 5 / 6
	www.internauten.de/76.0.html



Kompetenz im Bereich Upload

	Inhalt 
	Zielgruppe
	Quelle

	Alarm im Blog - eine kurze Comic Geschichte zum Thema Blog. Pädagogisch durchaus nicht unstrittig (Es wird ein übler ‚Gegen-Blog gesetzt). (
	Klasse 5 / 6
	http://www.internauten.de/235.0.html



Allgemeine Informationen 

	Inhalt 
	Zielgruppe
	Quelle

	In internet-abc.de ist ein Portal für Eltern und Kinder, bietet aber auch Infos für Lehrerinnen u. Lehrer
	Klasse 5 / 6

Eltern

Lehrerinnen und Lehrer
	www.internet-abc.de


	Wissenswertes zum Thema Internet für Eltern, Tipps zur Gestaltung von Elternabenden
	Eltern,

Lehrerinnen und Lehrer
	http://www.internet-abc.de/eltern


	Unterrichtsmaterial zum Thema: Wie funktioniert das Internet? Motivierend ist das Quiz, das auch zu zweit gegen- einander gespielt werden kann (
	Schüler, Eltern,

Lehrerinnen und Lehrer
	http://www.internet-abc.de


	Tipps für Eltern – Kurzinfos und Tipps zu allen Bereichen des Internets
	Eltern
	http://www.internauten.de/43.0.html


	Miniquiz, Sicherheitsquiz und Expertenquiz überprüfen auf spielerische Weise das Wissen zum Thema Sicherheit im Internet. Bei erfolgreicher Arbeit kann eine Urkunde ausgedruckt werden.
	Schüler
	http://www.klicksafe.de/kompetent/quiz.php


	Hier findet man Material und Anregungen zur Vorbereitung von Elternabenden zum Thema PC und Internet.
	Eltern
	www.schau-hin.info/index.php?id=217


	Unter der Überschrift Deutschland sicher im Netz werden jede Menge Sicherheitstipps gegeben. Informativ, umfangreich, viel zu lesen (
	Eltern,

Lehrerinnen und Lehrer
	www.sicher-im-netz.de/default.aspx?sicherheit/ihre/checklisten/default



Unterrichtsreihe Internetsicherheit – Schwerpunkt Kommunikation

Aus der obigen Sammlung von Materialien und Adressen haben wir uns an der Europaschule entschieden, die folgende Auswahl in einer Unterrichtsreihe in Klasse 6 zum Thema Chat zu verwenden. Der Umfang der Reihe umfasst ca. 6 Unterrichtsstunden. 
Hinweise:

Die folgenden Webseiten bieten Materialien zu den angegebenen Schwerpunkten zu Thema „Sicherheit im Internet“.

Für die Klassen 5 und 6 eignen sich besonders:

http://www.internauten.de
http://www.internet-abc.de
http://www.klickx.ne (ab 6. Schuljahr)

Für die Klasse 7 eignet sich eher:



http://www.safersurfing.ch
1) Einstieg:
Die falsche Paula

http://www.internauten.de/23.0.html

Zum Starten der Animation auf „Mission starten“ klicken.

2) Einheit 1
Wissen, wie’s geht: Chat
Internet-abc CD ROM oder online im Internet
Direkt zu den Informationen über Chats

http://www.internet-abc.de/kinder/112112.php?SID=qP4lyQQ4H3gi48EGOv0kyeYDKn6FtwdT 

Arbeitsauftrag:

Welche Arten von Chats gibt es?

Wo kannst Du sicher chatten? Finde mit Hilfe des Internet-ABCs diese Adressen heraus.

Was solltest Du bei der Wahl von Benutzernamen und Passwort beachten?

Internet-ABC allgemein

http://www.internet-abc.de/kinder/ 

3) Einheit 2
Wie würdest Du reagieren?
Arbeitsblatt aus secure-it NRW

http://www.secure-it.nrw.de/_media/pdf/schule/UM_Grundschule_einzel.pdf
In diesem Dokument findet man das Arbeitsblatt für Schülerinnen und Schüler auf Seite 17.

In diesem Dokument findet man Hinweise für Lehrerinnen und Lehrer zum Unterrichtsthema „Chat“ auf Seite 15. 

4) Einheit 3

http://www.klickx.net 
Im Inhaltsverzeichnis den Punkt: „Für Mädchen und Jungen“ auswählen.
Gruppenarbeit zum Thema „Regeln für den Chat“
Arbeitsauftrag:
Stellt Regeln auf und begründet sie!


Anregung zur Gruppenarbeit.
Man kann vier Gruppen zu dem Thema „Für Mädchen und Jungen“ bilden:

1) Tipps

2) Misstrauen ist clever

3) Wie Ihr Euch wehren könnt

4) Chattiquette

5) Einheit 4
Teste Dein Wissen

http://www.safersurfing.ch
6) Einheit 5
Chat in Moodle

Schülerinnen und Schüler chatten zu einem 






Thema in Moodle. Chats können in Moodle 






eingerichtet werden.

-----------------------------------------------------------------------------------------------------------------
6) Information an die Eltern

www.klickx.net






www.klicksafe.de






www.internet-abc.de/eltern
