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Mobile Generation

Weltweite Vernetzung, Notebooks und
das Internet sowie das Arbeiten in globa-
len Projekten sind bereits heute fir viele
Menschen gelebter Alltag. Die moderne
Telekommunikation und das Internet
Uberwinden dabei Grenzen und Distanzen
und der Zugang zu Informationen und
Wissen wird unabhangig von Zeit und Ort
moglich.

Auch Handys sind langst mehr als blofse
Mobiltelefone. Sie haben sich zu mobilen
Medienzentralen entwickelt, mit denen
Sie und Ihr Kind auf vielfaltige Art und
Weise kommunizieren und zusatzliche
Services nutzen konnen.

Wahrend Kinder und Jugendliche mit die-
sen neuen Technologien spielend leicht
grofd werden, ist fur Eltern der Zugang
zum Thema haufig schwieriger. Dabei ist
gerade ein Eltern-Kind-Gesprach tber die
sinnvolle und verantwortungsbewusste
Nutzung eines Handys von entscheiden-
der Bedeutung.

Ziel dieser Broschdre ist es, Eltern und
Kinder Uber die vielfaltigen Moglichkeiten
und Funktionen von Handys zu informie-
ren. Wir wollen lhnen die Vorteile der
mobilen Kommunikation aufzeigen, Sie
aber auch flr potenzielle Risiken sensi-
bilisieren. Das ist unser Verstandnis von
offener und glaubwtirdiger Kommunikati-
on. Mit unseren , Tipps fur Eltern“ und
weitergehenden Informationen mochten
wir Ihnen Anregungen geben, um ge-
meinsam mit lhrem Kind Regeln und
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Rahmenbedingungen fur die Handy-
nutzung festzulegen.

Wir stellen uns der Verantwortung, die
wir als einer der weltweit fiUhrenden
Telekommunikationsanbieter haben.
Schon heute tragen wir deshalb mit
speziellen Angeboten fir Kinder und
Jugendliche unseren Teil dazu bei, die
mobile Kommunikation via Handy mog-
lichst transparent, einfach und kinder-
sicher zu gestalten.

Friedrich Joussen

Vorsitzender der Geschaftsfiihrung
Vodafone Deutschland



Verantwortung ubernehmen

,Der Jugendschutz und der Schutz der
Menschenwirde sind Rechtsguter mit
Verfassungsrang. Wie wichtig diese Auf-
gaben aus Sicht der Gesellschaft sind,
zeigen die Diskussionen Uber die Auswir-
kungen des Medienkonsums auf Kinder
und Jugendliche.

In ihrem Alltag hat die Bedeutung von
Medien stark zugenommen. Besonders
das Internet und der Mobilfunk sind sehr
beliebt und bieten dabei neben vielen

Vorteilen auch Gefahren — so konnen
Kinder und Jugendliche Uber das Internet
und das Handy beispielsweise auch mit
jugendgefahrdenden Inhalten konfron-
tiert werden oder in eine Kostenfalle
geraten.

Wir begrifsen es, dass grofse Mobilfunk-
anbieter ihre Verantwortung erkannt
haben und mit Informationsmaterial fur
die Eltern einen Beitrag flir den sicheren
Umgang mit Handys leisten.”

Prof. Dr. Wolf-Dieter Ring

Vorsitzender der Kommission fir
Jugendmedienschutz (KJM)
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Mobilfunk heute

Wissen, was moglich ist

Die mobile Kommunikation via Handy bietet Kindern und
Jugendlichen viele entscheidende Vorteile. Mitunter kann sie
aber auch Risiken bergen. Deshalb ist es wichtig, gemeinsam
mit lhren Kindern iiber eine sinnvolle und verantwortungs-
bewusste Handynutzung zu sprechen.

Die Vorteile

Naturlich ist es wie fir jeden Erwachse-
nen auch fur jedes Kind und jeden
Jugendlichen dufsert komfortabel und
praktisch, immer und tberall erreichbar
zu sein und kommunizieren zu kdnnen —
man verpasst keine Anrufe mehr, kann
schneller und flexibler reagieren und
bleibt immer auf dem Laufenden.

Von entscheidender Bedeutung flr Sie als
Elternteil durfte aber vor allem die zusatz-
liche Sicherheit sein, die ein Handy Kin-
dern und Jugendlichen bietet. Denn zum
einen kann lhr Kind in dringenden Fallen
oder Notsituationen immer selbst anrufen
und so schnell und zuverlassig Hilfe
bekommen. Zum anderen haben auch Sie
die Gewissheit, lhr Kind jederzeit erreichen
zu konnen. Dies funktioniert sogar, wenn
auf der Prepaid-Karte lhres Kindes kein
Guthaben mehr ist. So kdnnen Sie sich bei
Bedarf einfach Uberzeugen, ob alles in
Ordnung ist —auch dann, wenn Sie einmal
weit entfernt sein sollten.

Auch der Kontakt zu Freunden, Mitschi-
lern usw. fallt Kindern und Jugendlichen
mit einem Handy natirlich deutlich
leichter. Einfach und schnell kdnnen so
z.B. Neuigkeiten ausgetauscht und Ver-
abredungen getroffen werden. Mit Extras
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wie einer integrierten Kamera oder Spie-
len bieten Handys zudem auch eine will-
kommene Abwechslung und einfach
jede Menge Spafs. Die frihe Auseinander-
setzung mit innovativen Technologien
auch im Hinblick auf die Zukunft Ihres
Kindes ist wichtig, da die mobile Kommu-
nikation im Alltag und auch im Berufs-
leben einen immer hoheren Stellenwert
einnimmt.

Die Risiken

Neben den vielen Vorteilen gibt es natr-
lich immer auch potentielle Risiken —
auch bei der Handynutzung durch Kinder
und Jugendliche. Auch auf diese moch-
ten wir Sie hinweisen, damit Sie von vorn-
herein angemessen agieren und reagie-
ren kdnnen.

Themen wie Gewalt, Pornografie und
Rechtsradikalismus kdnnen auch tber
das Handy an Kinder und Jugendliche
gelangen — z.B. Uber eine Textmitteilung,
eine Bildnachricht oder einen mobilen
Zugang zum Internet. Bei einem unvor-
sichtigen Umgang mit dem Handy kann
es rein theoretisch auch zum Kontakt mit
unbekannten Personen kommen, die
fragwirdige Absichten verfolgen.



Aufderdem konnen Kinder und Jugend-
liche bei manchen Angeboten von Mobil-
funkanbietern und einer immer grofier
werdenden Auswahl an Zusatzdiensten
schnell den Uberblick (iber die Kosten
fur die Handynutzung verlieren.

Die Losungen — Der Dialog

Fir die Erziehung zu einer verantwortungs-

bewussten Handynutzung lhres Kindes
ist vor allem das Interesse an lhrem Kind
von entscheidender Bedeutung. Mit wem
kommuniziert Ihr Kind, wie haufig nutzt,
was macht es alles mit dem Handy usw.?

Lassen Sie lhr Kind nicht allein, sprechen
Sie mit ihm, informieren Sie sich Uber die
technischen Moglichkeiten und lassen
Sie sich doch ruhig von lhrem Kind ein-
mal zeigen, was alles machbar ist. Eben-
so wie beim Fernsehen oder bei anderen
Medien konnen Sie sich dann auf eine
sinnvolle und nach lhren Vorstellungen
geregelte Nutzung einigen.

Vodafone mdochte diesen Dialog beglei-
ten. Mit diesem Ratgeber mochten wir
unseren Teil dazu beitragen und Ihnen
einen umfangreichen Einblick in das
Thema Mobiltelefonie und mobile Kom-
munikation geben. Im Folgenden erfah-

ren Sie alles Wichtige Gber die vielfaltigen
Funktionen von Handys.

Zudem stellen wir Ihnen innovative
Vodafone-Lésungen vor, die Ihr Kind vor
zu hohen Kosten und dem Zugang zu be-
denklichen Inhalten schitzen — z.B. die
besonders gunstige CallYa-JuniorKarte
oder die Vodafone-Sperrfunktion und
-Zugangskontrolle.

Am Ende dieser Broschtire verweisen wir
aufserdem auf weitergehende Informatio-
nen von verschiedenen Organisationen,
die sich fur das Wohl und die Sicherheit
von Kindern einsetzen. Wir hoffen, Ihnen
auch auf diese Weise wertvolle Tipps und
Hilfestellungen zu einer optimalen
Handynutzung geben zu konnen.

Fur eine schnelle Antwort auf Ihre
Fragen erreichen Sie die Vodafone-
Hotline:

® Kostenlos aus dem deutschen
Vodafone-Netz unter 12 12

® Aus dem nationalen Festnetz
unter 0 800/172 12 12 bzw.

® CallYa-Kunden wahlen
0172/229 11



Mobilfunkkosten

Die Ausgaben im Griff

Es gibt zwei grundlegend verschiedene Arten, wie man seine
Handykosten begleichen kann — zum einen durch einen Vertrag
mit monatlichem Basisbetrag, zum anderen durch eine Prepaid-
Karte, von der man ein Guthaben abtelefoniert.

Prepaid-Karten

Mit einer Prepaid-Karte bzw. einem Pre-
paid-Tarif steigen Sie schnell und ohne
Formalitaten in die Mobilfunkwelt ein —
bei Vodafone heifden diese Karten CallYa.
Sie konnen diese ganz einfach mit einem
Guthaben aufladen, das Sie dann ohne
Basispreis und Mindestvertragslaufzeit
abtelefonieren. Die Kosten bleiben so
immer Uberschaubar. Denn sollte Ihr
Guthaben aufgebraucht sein, konnen

Sie auch keine Kosten mehr produzieren.

Auch ohne Guthaben bleiben Sie aber
zunachst immer erreichbar. Nur um
selbst kommunizieren zu kdnnen, mus-
sen Sie lhr Guthaben wieder aufladen.
Dabei stehen Ihnen, egal ob Sie viel oder
wenig kommunizieren, optimal zuge-
schnittene Tarife sowie vielfaltige Zusatz-
optionen zur Auswahl. Speziell fir Kinder
und Jugendliche bietet Vodafone die
gunstige CallYa-JuniorKarte an.

Die CallYa-JuniorKarte

Die spezielle Prepaid-Karte flr Kinder
und Jugendliche kann kostenlos zu
jedem Vodafone-Laufzeitvertrag hinzuge-
bucht werden. Dabei legen Sie von vorn-
herein fest, ob Ihrem Kind monatlich ein

Guthaben von 10, 25 oder 50 Euro zur
Verfligung stehen soll. Die Handykosten
konnen so von Anfang an effektiv kon-
trolliert und begrenzt werden.

Ihr Kind kommuniziert mit der CallYa-
JuniorKarte dann zum gulinstigen
Taschengeld-Tarif mit transparenten
Minutenpreisen und preiswerten Stan-
dard-SMS. Aufserdem kann Ihr Kind Sie
auch ohne Guthaben jederzeit kostenlos
auf lhrer Hauptkarte anrufen — das spart
zusatzlich Kosten und gibt Ihnen mehr
Sicherheit.

Sicherheit, auch im Sinne des Jugend-
schutzes, bietet auierdem die Vorab-
Sperrung kostenpflichtiger Service-Num-
mern, z. B. mit den Vorwahlen 0190,
0900, 0137 und 0138. Der Zugang zu
diesen Sprach- und Datenangeboten
sowie zu entsprechenden Premium-SMS-
Diensten ist damit grundsatzlich nicht
moglich. Zudem haben Sie die Option,
weitere Sondernummern und Premium-
SMS-Dienste, die Auslandstelefonie —
auch Roaming genannt — sowie den
Zugang zum Vodafone live!-Portal ein-
fach zu sperren. Dies ist Uber die CallYa-
Hotline 01 72/22 9 11 méglich.



Weitere Details Giber CallYa und die
CallYa-JuniorKarte erhalten Sie unter
www.vodafone.de/privat/callya und
natdrlich im Vodafone-Shop.

Laufzeitvertrage

Einen Laufzeitvertrag kann man erst ab-
schliefsen, wenn man mindestens 18 Jahre
altist. FUr Ihr Kind kdnnen also nur Sie dies
tun. Sie zahlen dann eine monatliche
Grundgebuhr und sind dabei meist fir eine
bestimmte Dauer an den Vertrag gebun-
den —in der Regel sind dies 24 Monate.
Wie bei den CallYa-Karten konnen Sie je
nach Nutzertyp einen Tarif wahlen, der
optimal an Ihre Bed(rfnisse angepasst ist —
z.B. mit kostengunstigen Verbindungsent-
gelten, Inklusiv-Minuten oder Ahnlichem.

Aufserdem konnen Sie Ihren Tarif mit ver-
schiedenen Zusatzoptionen flexibel kom-
binieren — z.B. fur besonders gunstige
Konditionen im Ausland oder zu Hause,
am Wochenende oder am Abend. Haufig
werden zu einem Vertrag auch Handys zu

besonderen Konditionen angeboten.

AuRerst niitzlich ist zudem, dass eine Kon-
trolle mit detaillierter Auflistung aller Ver-
bindungen ganz einfach Uber das Internet
oder Uber Rechnungen in Papierform
erfolgen kann. So haben Sie die Moglich-
keit, das Nutzungsverhalten lhres Kindes
genau zu verfolgen, nicht wiinschenswer-
te Services anzusprechen und eventuell
zu sperren. Ihr Kind lernt so noch besser,
eigenverantwortlich mit dem Handy um-
zugehen. Dies ist besonders wichtig, da Sie
als Vertragspartner natdrlich auch fir Ihr
Kind und alle entstehenden Kommunika-
tionskosten haften.

Welcher Tarif fr Sie bzw. Ihr Kind am
besten geeignet ist, erfahren Sie in
jedem Vodafone-Shop, Giber unsere
Hotlines oder unserer Online-Bera-
tung im Internet unter
www.vodafone.de/privat/
tarife_und_vertraege




Handyfunktionen

Das Handy als Multitalent

Mit den Handys der neuesten Generation kann lhr Kind auf
vielfdltige Art und Weise kommunizieren — z. B. SMS und MMS
versenden und empfangen oder mobil ins Internet gehen: Der
Zugang zu Daten und Informationen unabhangig von Zeit und
Ort. Hier erfahren Sie mehr liber die wichtigsten Funktionen.

SMS (Short Messaging Service) Internetzugang

Eine SMS ist eine schriftliche Textmittei- Mit den meisten neuen Handys kann
lung mit bis zu 160 Zeichen Lange. Kin- man auch auf alle Informationen im
der und Jugendliche nutzen sie gerne Internet zugreifen — mit der Ubertra-

und haufig, um mit Freunden glinstig in gungstechnologie UMTS ist dies zudem
Kontakt zu bleiben. Auferdem kann man  deutlich schneller moglich als bisher.
mit einer SMS z.B. Klingeltone bestellen  Auch auf diesem Wege kann man also
oder bei Umfragen in TV-Shows teilneh- z.B. Bilder und Videos, Klingeltone oder
men. Musik herunterladen.

MMS (Multimedia Messaging
Service)

Die MMS ist eine Weiterentwicklung der
SMS. Mit ihr kann man Fotos, Video-Clips, Tipps fiir Eltern:
Sounds, Texte usw. an andere Mobiltelefo-

ne oder eine an E-Mail-Adresse schicken. ~ SPIEENEn Sl I Hivd

Uber die moglichen Kosten der
Integrierte Kamera einzelnen Kommunikations-
dienste.
Viele neue Handys besitzen auch eine
integrierte Kamera. Mit dieser lassen sich

Fotos und Videos aufnehmen, die dann

® Reden Sie mit Ihrem Kind tber
die Nutzung der Kamera.

wieder an andere Handys oder E-Mail- ® Erklaren Sie Ihrem Kind, dass der
Adressen weiterversendet werden kon- Zugang zum Internet wie bei
nen. Ebenso einfach lassen sich die Fotos einem PC auch ein Zugang zu
und Videos meist direkt auf einen Com- zweifelhaften Inhalten sein kann.

puter Ubertragen.

10



11



Bluetooth, Infrarot & Speicherkarten

Wechselnde Moglichkeiten

Kinder und Jugendliche nutzen immer haufiger auch weitere
Optionen, um Daten wie Videos oder Bilder per Handy unterein-
ander auszutauschen. Schnell und zudem kostenlos ist dies z.B.
tiber Bluetooth- und Infrarotverbindungen oder liber einen Aus-
tausch der Speicherkarten moglich.
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Bluetooth und Infrarot

Bluetooth bzw. Infrarot wird heutzutage
haufig genutzt, um Daten von PDAs,
Computern und Peripheriegeraten
schnell und drahtlos untereinander aus-
zutauschen. Auch Kinder und Jugendli-
che nutzen diese Form der Datenlber-
tragung, um z.B. Bilder, Videos und Musik
kostenlos von Handy zu Handy zu Uber-
tragen. Aber auch jugendgefahrdende
Inhalte wie pornografische Bilder konnen
so kostenlos ausgetauscht werden, ohne
dass Sie dies als Elternteil bemerken.

Dartiber hinaus kann eine Bluetooth-
Schnittstelle auch Sicherheitsrisiken ber-
gen, wenn bestimmte Verhaltensregeln
nicht eingehalten werden. Denn Uber ein
Laptop oder PDA konnen versierte Hacker
ohne Kenntnis des Besitzers eine Blue-
tooth-Verbindung zum Handy herstellen.

Dann kann z.B. eine beliebige Gesprachs-
oder Internetverbindung aufgebaut, eine
SMS verschickt und gelesen oder das
Telefonbuch ausspioniert und geandert
werden.

Dies ist jedoch nur moglich, wenn die
Bluetooth-Funktion des Handys aktiviert
ist. Ist diese deaktiviert, kann auch kein
unerwlnschter Zugriff stattfinden.

Austausch von Speicherkarten

Neben einer SIM-Karte, auf der Daten wie
SMS und Telefonnummern gespeichert
werden, haben fast alle aktuellen Handys
auch einen Einschub fur zusatzliche
Speicherkarten. Auf diesen meist nur fin-
gernagelgrofien Karten konnen Bilder
und Videos gespeichert und durch einen
Austausch der Karte einfach auf andere
Handys Ubertragen werden.

Tipps fiir Eltern:

Bereiten Sie Ihr Kind darauf vor,
dass Uber Bluetooth und Infrarot
auch jugendgefahrdende Inhalte
ausgetauscht werden konnen,
und vermitteln Sie ihm einen ver-
nunftigen Umgang damit.

Erklaren Sie lhrem Kind, dass die
Bluetooth-Schnittstelle des
Handys bei Nichtgebrauch deak-
tiviert werden muss.

Bei der Bluetooth-Nutzung sollte
Ihr Kind den Modus ,.unsichtbar"
bzw. ,verborgen® wahlen, da so
ein unerwlnschter Angriff er-
schwert wird.

Unerwartete Aufforderungen,
eine Verbindung zu akzeptieren
oder eine Installation durchzu-
flhren, immer ablehnen.

Unerwartete Nachrichten tGber
Bluetooth ohne sie zu 6ffnen
sofort loschen.

Andern Sie den Namen des
Handys in der Bluetooth-Konfigu-
ration, der Ublicherweise der
Typenbezeichnung entspricht —
so konnen Hacker besonders
anfallige Handys nicht sofort
erkennen.
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Vodafone live!-Portal

Das mobile Tor zur Welt

Das mobile Online-Portal Vodafone live! bietet Ihnen und Ihrem
Kind auch unterwegs immer eine aktuelle und attraktive Auswahl
an Informationen und Unterhaltung — mit der Vodafone-Sperr-
funktion und -Zugangskontrolle kann das Portal dabei einfach

»Kindersicher” gestaltet werden.

Vodafone live!

Vodafone live! ahnelt im Aufbau der
Startseite eines Internetanbieters wie
z.B. Yahoo! oder AOL. Uber das Portal
kann eine Vielzahl von nitzlichen Infor-
mationen und Services abgerufen und
genutzt werden. So erhalten Sie Uber
Vodafone live! z.B. die aktuellen Nachrich-
ten aus den Bereichen Politik, Wirtschaft,
Sport und Lifestyle oder nahere Infor-
mationen zum nachsten Bahnhof, Res-
taurant oder Hotel. Auch aktuelle Musik
oder Klingeltone konnen Sie einfach auf
Ihr Handy laden.

Aufderdem konnen Sie Gber das Portal
ausgewahlte Kino- und TV-Highlights

unterwegs auf dem Handy schauen, Chat-

Rooms besuchen oder Spiele herunter-
laden. Im Rahmen dieser multimedialen
Maglichkeiten bieten wir Ihnen bei Voda-
fone zwei sichere und effektive Alterna-
tiven an: die Vodafone-Sperrfunktion und
die Vodafone-Zugangskontrolle.
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Vodafone-Sperrfunktion
und -Zugangskontrolle

Das Vodafone live!-Portal lasst sich mit
der Vodafone-Sperrfunktion einfach,
schnell und kostenlos “kindersicher”
gestalten. Inhalte, die erst ab 16 bzw. 18
Jahren geeignet sind, sind von vornherein
durch eine PIN geschutzt. Zusatzlich
lassen sich verschiedene Links zu In-
halten und Services mit nur wenigen
Schritten individuell entfernen. Dies ist
sowohl direkt im Vodafone live!l-Portal
unter dem Menupunkt ,,Jugendschutz”
maoglich, als auch telefonisch tber die
Vodafone-KundenBetreuung — entweder
kostenlos unter 12 12 aus dem deutschen
Vodafone-Netz oder unter 0 800/172 12
12 aus allen anderen nationalen Netzen.

Wenn Sie bestimmte Services oder In-
halte im Vodafone livel-Portal nutzen
wollen, die nur flr Erwachsene geeignet
sind, missen Sie als Vertragspartner eine
personliche Zugangs-PIN im Vodafone
live!-Portal bestellen. Nur mit dieser
speziellen Zugangs-PIN konnen volljah-
rige Vodafone-Kunden dann auf nicht
jugendfreie Inhalte wie Erotik, Spiele
oder bestimmte Chat-Rooms zugreifen.
Minderjahrigen bleibt der Zugang zu



Erwachseneninhalten im Vodafone livel-
Portal somit verwehrt.

Ubrigens: Die Funktion der Zugangskon-
trolle von Vodafone wurde von der Kom-
mission fur Jugendmedienschutz der
Landesmedienanstalten (KIM) gepriift
und freigegeben.

Tipps fiir Eltern:

® Reden Sie mit Ihrem Kind daru-
ber, welche Inhalte des Vodafone
live!-Portals Ihrer Meinung nach
geeignet bzw. ungeeignet sind.

e Uberpriifen Sie ab und an das
Nutzungsverhalten Ihres Kindes.

® Nutzen Sie die Moglichkeiten
der Vodafone-Sperrfunktion.
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Raum fur Freiheit

Wie im Internet gibt es auch iliber das Handy fiir Kinder und
Jugendliche die Moglichkeit, sich in virtuellen Treffpunkten -
so genannten Chat-Rooms — liber kurze Text- oder Sprach-
mitteilungen mit anderen Menschen auszutauschen.

Immer mehr Kinder und Jugendliche nut-  Dabei unterscheidet man im Wesentlichen
zen diese Form der Kommunikation, um zwei verschiedene Arten von Chats.

sich z.B. Uber Musik, Hausaufgaben und

Schulstress zu unterhalten oderauchzu ~ Moderierte Chats

flirten. Bei moderierten Chats (iberwachen so

genannte Chat-Operatoren die Diskussio-




nen im Chat. Dies ist bei allen Chats im
Vodafone live!-Portal der Fall. Die einzel-
nen Beitrage der Teilnehmer werden
zuerst von qualifizierten Operatoren z.B.
auf sexistische, rassistische oder anstofsi-
ge AuRerungen (berpriift und gegebe-
nenfalls gesperrt. Auch Filter konnen
verhindern, dass bestimmte Worter z.B.
Schimpfworter angezeigt werden. Per-
sonliche Daten wie Telefonnummern,
E-Mail-Adressen und Ahnliches werden
automatisch entfernt. AufRerdem existie-
ren eindeutige Regeln fir den Chat.

Unmoderierte Chats

Uber das Handly ist auch der Zugang zu
Internet-Chat-Rooms maglich, in denen
unmoderierte Diskussionen stattfinden
und zudem personliche Details preis-
gegeben werden.

Leider verbreiten sich auch so genannte
Chat-Roboter immer weiter. Sie antworten
automatisch auf einzelne Chat-Eintrage
und versuchen so z.B. kostenpflichtige
Dialoge aufzubauen oder Daten auszu-
spionieren. Kindern wird so z.B. vorge-
tauscht, dass der Gesprachspartner —in
diesem Fall also der Chat-Roboter —aus
der gleichen Stadt kommt, genauso alt
ist, die gleichen Hobbys hat usw., um ein
Vertrauensverhaltnis aufzubauen.

Deshalb ist es wichtig, Kinder und Jugend-
liche bei den ersten Chat-Erfahrungen zu
begleiten, um sie vor problematischen
oder gefahrlichen Kontakten, sexuellen
Belastigungen und Beleidigungen zu war-
nen und zu bewahren, sinnvolle Abspra-
chen zu treffen und gemeinsam Regeln
aufzustellen.

Tipps fiir Eltern:

® Machen Sie sich mit den Chat-
Rooms Ilhres Kindes und den vor-
handenen Sicherheitsvorkehrun-
gen vertraut.

® Vermitteln Sie Ihrem Kind Sicher-
heitsregeln, wie z. B. keine person-
lichen Daten preiszugeben und
keine realen Treffen zu vereinbaren.

® Sprechen Sie mit lhrem Kind
darliber, dass in einem Chat die
Auskiinfte zu Alter, Geschlecht
oder Hobbys von Personen falsch
sein konnen.

® Warnen Sie |hr Kind vor Chat-
Robotern.

® Besprechen Sie Probleme wie
mogliche Anfeindungen oder den
Zugang zu zweifelhaften Inhalten
im Voraus mit [hrem Kind.

® Beschranken Sie die Chat-Zeiten
|hres Kindes.

® Melden Sie Auffalligkeiten und
Verstofse einer der u.g. Melde-
stellen oder der Polizei.

Mogliche Meldestellen:

® Freiwillige Selbstkontrolle Multimedia-
Diensteanbieter (FSM) www.fsm.de

® jugendschutz.net: Stelle fur
Jugendschutz in Telemedien
www.jugendschutz.net

® Verband der deutschen
Internetwirtschaft e.V., ECO
www.eco.de/ictf
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Spiele, MobileTV & Video

Spannung & Spiel

Die Handys der neuesten Generation konnen Kindern und Jugend-
lichen auch unterwegs eine Menge Spaf$ und abwechslungsreiche
Unterhaltung bieten — z. B. mit einer grofSien Auswahl an unter-
schiedlichen Spielen, TV-Highlights und Video-Clips.

Handyspiele

Unter Kindern und Jugendlichen sind werden konnen —so kann z.B. Schach als
Spiele auf Handys stark verbreitet — sie Multiplayer-Spiel gespielt werden, indem
nutzen diese, um auch unterwegs den nach und nach jeder Teilnehmer einen
Spielespaf an einer Spielkonsole zu Zug macht.

haben und sich mit anderen austauschen
und messen zu konnen. Viele Handys
haben dabei schon eine grofie Anzahl an
Spielen vorinstalliert, die direkt abgeru-
fen und gespielt werden konnen.

Daruber hinaus ist es moglich, Spiele kos-

tenpflichtig Uber entsprechende Seiten Tipps fur Eltern:
im Internet oder das Vodafone live!-Portal ® Machen Sie sich mit der Spiele-
herunterzuladen. Bei Vodafone live! steht vielfalt vertraut.

dabei neben einer grofsen Auswahl an
Spielen auch die Moglichkeit zur Verfu-
gung, den Zugriff auf nicht jugendfreie
Spiele zu sperren. In der speziellen
Rubrik ,,Familie" gibt es zudem aus-

® \erdeutlichen Sie Ihrem Kind, dass
manche Spiele, die z. B. Uber das
Internet zuganglich sind, noch
nicht fur Kinder geeignet sind.

schliefilich Spiele, die auch fur Kinder ® Klaren Sie lhr Kind Giber mogliche
und Jugendliche geeignet sind. Kosten auf.

Generell unterscheidet man zwei Arten ® Sperren Sie mit der Vodafone-
von Spielen. Spiele, die alleine und offli- Sperrfunktion im Vodafone livel-
ne auf dem Handy bestritten werden, Portal Spiele, die fir Jugendliche
und Multiplayer-Spiele, die Uber eine Ver- unter 16 Jahren nicht freigegeben
bindung zum Mobilfunknetz oder Inter- sind, und nutzen Sie die Rubrik
net mit mehreren Spielern ausgetragen ,Familie®.
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MobileTV & Video

Vor allem bei den neuesten UMTS-Hand-
ys wird das Display ganz einfach zum
kleinen mobilen und farbenprachtigen
Bildschirm. Video-Clips konnen herunter-
geladen, Sport- oder Nachrichten-TV-
Programme live verfolgt oder aktuelle
TV-Highlights angeschaut werden.

Neben Angeboten aus dem Internet bietet
Vodafone mit dem Vodafone live!-Portal
mit MobileTV den Zugriff auf zahlreiche
Programme aus den Bereichen Sport,
Musik, News und Unterhaltung sowie
Video-Clips und viele Specials. Bei Kindern
besonders beliebt ist z.B. der Kinderkanal
,Nick™ mit den Abenteuern und verriick-
ten Spafden von SpongeBob, Jimmy Neu-
tron und den Biber-Bridern.

Durch die Aktivierung der Vodafone-
Sperrfunktion kann natrlich auch bei

MobileTV der Zugang zu Erwachsenen-
inhalten einfach gesperrt werden.

Tipps fiir Eltern:

e Uberpriifen Sie, inwieweit Ihr
Kind mit dem Handy die o.g.
Services nutzen kann.

® Verdeutlichen Sie Ihrem Kind,
dass manche Videos, die z. B.
Uber das Internet zuganglich
sind, noch nicht fur Kinder ge-
eignet sind.

® Klaren Sie Ihr Kind Gber mogliche
Kosten und Folgekosten auf.

® Sperren Sie im Vodafone live!-
Portal nicht jugendfreie Inhalte.
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Premium-SMS & Spam

Lustig, listig oder lastig

Nachrichten, die Sie oder Ihr Kind mit dem Handy verschicken und
erhalten, konnen weit mehr sein als einfache Sprach-, Text- oder
Bildnachrichten — so kann man z.B. ungewiinscht Spam-Nachrich-
ten und so genannte Ping-Anrufe erhalten oder per Premium-SMS
kostenpflichtig Dienste in Anspruch nehmen.

Premium-SMS

Unter Premium-SMS versteht man die
unterschiedlichsten Dienste von Drittan-
bietern, die Uber den Versand einer Text-
mitteilung via SMS kostenpflichtig abge-
rufen werden konnen. So kann man per
Premium-SMS bei Drittanbietern z.B. an
Chats und Gewinnspielen teilnehmen,
Logos, Klingeltone und aktuelle Musik
downloaden oder in TV-Shows abstimmen.

Je nach Anbieter sind diese Angebote
einzeln oder im Abo abrufbar. Die Kosten,
die durch diese Dienste entstehen, werden
dabei Gblicherweise Uber die gewohnte
Mobilfunkrechnung beglichen oder direkt
vom CallYa-Guthaben abgebucht. Fir die
Preisgestaltung und die Inhalte der Diens-
te sind jedoch ausschliefslich die einzel-
nen Anbieter verantwortlich. Die Kosten
konnen dabei die Preise einer normalen
SMS um ein Vielfaches Ubersteigen.

Im Vodafone livel-Portal ist das Herunter-
laden von Musik, Logos und Klingeltonen
nicht mit Premium-SMS-Gebuhren ver-
bun-den. Bevor Sie einen Premium-SMS-
Dienst aktivieren, werden Sie bei Vodafone
aus Sicherheitsgriinden zudem gleich
zweimal gefragt, ob Sie den kostenpflich-
tigen Dienst wirklich in Anspruch nehmen
wollen.
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Tipps fiir Eltern:

® Machen Sie lhr Kind auf die
Existenz von Premium-SMS
aufmerksam.

® Vermitteln Sie Ihrem Kind, dass
Premium-SMS-Dienste teuer sein
konnen und es deshalb wichtig
ist, immer auch auf den Preis zu
achten.

® Schicken Sie einfach eine SMS
mit dem Wort ,STOP* an den
Premium-SMS-Dienst, um diesen
zu beenden.

Spam-Nachrichten

Unter Spam versteht man unerwlinschte
Text- und Bildnachrichten, die Sie Gber
das Handy erreichen. Oft sind dies Werbe-
botschaften von Unternehmen, die auf
ein neues Produkt oder einen neuen Ser-
vice hinweisen. In diesen Botschaften
befindet sich meist ein Link zu einer Web-
site oder eine Telefonnummer, die man
anrufen soll. Um einen hoheren Anreiz
fur potenzielle Interessenten zu schaffen,
werden dabei z.B. auch aufsergewohnli-
che Vorteile oder Gewinne versprochen.



Dahinter verbirgt sich dann aber haufig
eine Nummer, fur die man viel Geld
bezahlen muss, aber keine Leistung
bekommt.

Da die Absender von Spam-Nachrichten
auch immer neue Tricks und Methoden
ausprobieren, um Kinder und Jugendli-

che zu kodern, ist es wichtig, sie flr die-
ses Thema zu sensibilisieren.

Ping-Anrufe

Bei einem Lock- oder Ping-Anruf auf
einem Handy wird in der Regel nach
einem einmaligen Lauten der Anruf
gezielt abgebrochen. Das einmalige
Anklingeln ist jedoch ausreichend, um
eine Rickrufnummer zu Ubertragen,
die im Handydisplay angezeigt wird.
Ruft man nun aus Neugier oder Hoflich-
keit den vermeintlichen Anrufer zurtck,

fahrt man damit meist ein kosteninten-
sives Telefongesprach.

Viele Lockanruf-Rickrufnummern begin-
nen mit der Vorwahl 01 37.

Tipps fiir Eltern:

® Klaren Sie lhr Kind Uber Ping-
Anrufe und Spam-Nachrichten
wie z.B. Gewinnmitteilungen auf.

® Weisen Sie |hr Kind darauf hin,
dass es keinesfalls auf solche
Nachrichten antworten soll.

® Sagen Sie lhrem Kind, dass es
nie unbekannte Rufnummern
zurtickrufen soll.

® | assen Sie sich Spam-Nachrich-
ten von Ihrem Kind zeigen.
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Mobilfunk & Gesundheit

Wie wirken Funkwellen?

Die Netzabdeckung bei Vodafone betragt mittlerweile nahezu

100 Prozent und auch die Anzahl der Handys steigt: fiir die meis-
ten Menschen ist mobile Kommunikation wie Telefonieren, das
Versenden von SMS oder der Zugriff auf das Internet per Notebook

heute vollig selbstverstandlich.

Wie funktionieren Handys bzw.
Mobilfunknetze?

Neben dem Handy werden fir mobile
Kommunikation das Vodafone-Netz aus
Sende- und Empfangsanlagen — den so
genannten Basisstationen — sowie Ver-
mittlungsstellen bendtigt. Handys stehen
nie direkt miteinander in Verbindung,
sondern immer nur mit der jeweils nachs-
ten Basisstation. Beide halten laufend
Kontakt miteinander.

Die Basisstationen sind Uber die Vermitt-
lungsstellen miteinander verbunden —
entweder Uber Kabel oder Uber Richt-
funk. Die Vermittlungsstellen sind damit
wichtige Knotenpunkte des Vodafone-
Netzes. Von hier aus werden die Verbin-
dungen in andere Telefonnetze oder ins
Internet geleitet. Jede Verbindung wird
als Funksignal also nur zwischen Handys
(bzw. PDA oder Datenkarte) und Basissta-
tion Ubertragen. Der Grofsteil des Daten-
und Informationsaustauschs lauft Gber
Leitungen und Richtfunkverbindungen —
genau wie beim klassischen Telefonnetz.

Ubrigens: Elektromagnetische Wellen wie
die des Mobilfunks werden auch fur
andere drahtlose Ubertragungen verwen-
det, z. B. bei Radio und Fernsehen, beim
Funkverkehr von Polizei und Feuerwehr
oder bei Babyphones.
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Haben Funkwellen Auswirkun-
gen auf die Gesundheit?

In mittlerweile Uber 25.000 Studien
haben Wissenschaftler seit vielen Jahr-
zehnten untersucht, ob sich elektromag-
netische Felder auf den menschlichen
Organismus auswirken. Sie haben heraus-
gefunden, dass die vom Korper aufge-
nommenen Funkwellen vom Gewebe

in Warme umgewandelt (absorbiert)
werden. Wirkungen wie Kopfschmerzen
oder Schlafstorungen bis hin zu Krebs-
erkrankungen oder die Beeinflussung der
Hirnaktivitat werden intensiv erforscht.

Der vom Korper aufgenommene Anteil
der Funkwellen wird als spezifische
Absorptionsrate (SAR) in Watt/kg gemes-
sen und bei maximaler Sendeleistung der
Endgerate ermittelt. Handys und Basis-
stationen sorgen allerdings selbststandig
daftr, dass sie bei kleinstmoglicher Sen-
deleistung die bestmaogliche Verbin-
dungsqualitat liefern. Ist die Funkverbin-
dung gut, regeln beide Seiten ihre
Sendeleistung auf das kleinste notwendi-
ge Maf herunter.

~Auf Grund der sehr geringen Exposition
und des aktuellen Wissensstandes gibt
es keinen wissenschaftlich erwiesenen
Beweis daftir, dass schwache hochfre-



quente Funksignale von Basisstationen
und drahtlosen Technologien gesund-
heitsschadliche Wirkungen hervorrufen.”
(Weltgesundheitsorganisation, FactSheet 304, Mai 2006)

Auf Basis des wissenschaftlichen Kennt-
nisstandes und auf Empfehlung interna-
tionaler Expertengremien wie der Weltge-
sundheitsorganisation (WHO) oder der
Internationalen Kommission zum Schutz
vor nichtionisierender Strahlung (ICNIRP)
hat die EU Grenzwerte fur den Mobilfunk
festgelegt, die den Schutz aller Personen,
unabhdngig von Alter und allgemeinem
Gesundheitszustand, gewahrleisten.
Selbstverstandlich halten alle Handys,
PDAs und Basisstationen von Vodafone
die geltenden Sicherheitsbestimmungen
und Grenzwerte ein.

Weitere Forschungen
sind wichtig!

Die Zahl der durchgefiihrten Studien
zeigt es bereits: Die Wirkung elektromag-
netischer Felder auf den Menschen ist
ein komplexes Thema. Deswegen halt
Vodafone weitere Forschung fur sinnvoll
und unterstltzt unabhangige Forschungs-
vorhaben, z.B. Giber die Forschungsge-
meinschaft Funk e.V. (FGF) oder durch
finanzielle Beitrage fir das Deutsche
Mobilfunk-Forschungsprogramm.

Vodafone teilt die Meinung der Weltge-
sundheitsorganisation, dass beim Handy-
gebrauch keine speziellen Vorsichtsmafi-
nahmen fur Kinder getroffen werden
mussen. Wir respektieren aber auch den
Wunsch besorgter Eltern, die Vorteile
mobiler Erreichbarkeit mit ihren Beden-
ken abzuwagen. Wenn Sie der Aufnahme
von Funkwellen zusatzlich entgegenwir-
ken wollen, konnen Sie gemafs den Emp-
fehlungen der WHO ganz einfach einen

groferen Abstand zum Handy einhalten,
z.B.indem Sie eine Freisprecheinrichtung
nutzen.

Tipps fiir besorgte Eltern:

® Sprechen Sie mit Ihrem Kind Uber
die Funktionsweise von Handys.

® Befolgen Sie die Ratschlage der
WHO und verwenden Sie z.B.
eine Freisprecheinrichtung.

® |nformieren Sie sich auch auf
weiterfihrenden Websites zum
Thema, z.B.
Weltgesundheitsorganisation
(WHO), www.who.int/emf,
Informationszentrum Mobilfunk
eV. (IZMF), www.izmf.de,
Forschungsgemeinschaft Funk
eV. (FGF), www.fgf.de,
Bundesamt fiir Strahlenschutz
(BfS), www.bfs.de,
Strahlenschutzkommission
(SSK), www.ssk.de
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Zusammenfassung

Die Tipps fiir Eltern im Uberblick

Hier erfahren Sie in einer kurzen Zusammenfassung, was sie
Ihrem Kind erklaren sollten und welche MafSnahmen Sie selbst
ergreifen konnen, damit Kinder von Anfang an lernen, sicher und
verantwortungsbewusst mit dem Handy umzugehen.

Handyfunktionen:

® Eventuelle Kosten der einzelnen Kom-

munikationsdienste besprechen

® Fine angemessene Nutzung der
Kamera vermitteln

® Auf moglichen Zugang zu zweifel-
haften Inhalten vorab vorbereiten

Bluetooth, Infrarot & Speicher-
karten:

e Auf moglichen Austausch von jugend-

gefahrdenden Inhalten hinweisen

® Bluetooth-Schnittstelle des Handys
bei Nichtgebrauch deaktivieren

® Bluetooth-Modus ,unsichtbar® bzw.
wverborgen“ wahlen, um einen Angriff
zu erschweren

® Unerwartete Aufforderungen, eine
Verbindung zu akzeptieren oder
eine Installation durchzufihren,
immer ablehnen

® Unerwartete Nachrichten sofort
loschen, ohne sie zu 6ffnen

® Namen des Handys in der Bluetooth-
Konfiguration andern
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Vodafone live!-Portal:

e Uber geeignete Inhalte des Vodafone
live!-Portals reden und diskutieren

® Nutzungsverhalten des Kindes von Zeit
zu Zeit Uberprifen

® Vodafone-Sperrfunktion aktivieren

Chat:

® Sich mit den Chat-Rooms und vor-
handenen Sicherheitsvorkehrungen
vertraut machen

® Sicherheitsregeln vermitteln — z. B.
keine personlichen Daten preisgeben
und keine realen Treffen vereinbaren

® \/or Chat-Robotern warnen

® Besprechen Sie mit lhrem Kind, dass
Auskinfte zu Alter, Geschlecht oder
Hobbys von Personen falsch sein
konnen

® Mogliche Anfeindungen oder den
Zugang zu zweifelhaften Inhalten
im Voraus besprechen

® Chat-Zeiten beschranken

o Auffalligkeiten und Verstofse einer
Meldestelle oder der Polizei melden.
(Adressens.S.17)



Spiele:

® Sich mit der Spielevielfalt vertraut
machen

® Verdeutlichen, dass nicht alle Spiele
fur Kinder geeignet sind

® Mogliche Kosten besprechen

® Mit der Vodafone-Sperrfunktion im
Vodafone live!-Portal Spiele sperren

® Die Rubrik ,,Familie” nutzen

MobileTV & Video:

® Nutzungsmoglichkeiten der Services
Uberprtifen

® \erdeutlichen, dass nicht alle Videos
fur Kinder geeignet sind

e Uber mégliche Kosten und Folge-
kosten informieren

® Nicht jugendfreie Inhalte im Vodafone
live!-Portal sperren

Premium-SMS:

® Auf Premium-SMS aufmerksam
machen

o Auf teilweise hohe Kosten der
Premium-SMS-Dienste hinweisen

Spam-Nachrichten & Ping-
Anrufe:

¢ Uber mégliche Ping-Anrufe und
Spam-Nachrichten wie z.B.
Gewinnmitteilungen aufklaren

® Keinesfalls auf solche Nachrichten
antworten

® Unbekannte Rufnummern nie
zurtickrufen

® Sich Spam-Nachrichten von lhrem
Kind zeigen lassen

Wirkung von Funkwellen:

o (ber die Funktionsweise von
Handys sprechen

® Ratschlage der WHO befolgen

® Sich auch auf weiterflihrenden
Websites zum Thema informieren.
(Adressen s. S. 23)
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Kontakte & Links
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Weitere Informationen

Wir hoffen, dass unser Eltern-Ratgeber Ihre wichtigsten Fragen
beantworten konnte. Fiir weitergehende Informationen mochten
wir lhnen im Folgenden zusatzliche Quellen und Kontakte nen-
nen, die lhnen die Moglichkeit geben, sich noch intensiver mit
dem Thema auseinanderzusetzen.

KINDER- & JUGENDSCHUTZ

jugendschutz.net: Stelle fir Jugend-
schutz in Telemedien
www.jugendschutz.net

Kommission fur Jugendmedienschutz
(KJM) www.kjm-online.de

Bundesamt flir Sicherheit in der Informa-
tionstechnik
www.bsi-fuer-buerger.de

MEDIEN

Freiwillige Selbstkontrolle Multimedia-
Diensteanbieter (FSM) www.fsm.de

Mekonet Medienkompetenz-Netzwerk
NRW www.mekonet.de

Verband der deutschen Internetwirt-
schaft e.V., ECO www.eco.de/ictf

MOBILFUNK & GESUNDHEIT
Informationszentrum Mobilfunk (IZMF)
www.izmf.de

Vodafone

Produktlosungen, Tarife, Preise, Services
u.v.m. www.vodafone.de

Fir eine schnelle Antwort auf Ihre Fragen
erreichen Sie die Vodafone-Hotline:

® Aus dem deutschen Vodafone-Netz
kostenlos unter 12 12

® Aus dem nationalen Festnetz kosten-
los unter 0 800/172 12 12

® CallYa-Hotline: 01 72/22 9 11
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