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Réfléchis bien à ce que tu veux communiquer sur les 
réseaux sociaux (par exemple sur Facebook) ou sur 
Twitter et comment tu t’y présentes. Tes informations 
et tes images ne sont pas vues seulement par tes amis, 
mais aussi par beaucoup d’autres personnes. Protège-
toi: vérifie toujours tes paramètres personnels sur les 
plateformes que tu utilises.

Préposé fédéral à la protection des données et à la transparence (PFPDT)
www.edoeb.admin.ch > Thèmes > Protection des données > 
Internet > Sites de réseautage social

Prévention Suisse de la Criminalité (PSC)
www.safersurfing.ch/reseauxsociaux

Réfléchis bien à ce que tu veux communiquer sur les 
réseaux sociaux (par exemple sur Facebook) ou sur 
Twitter et comment tu t’y présentes. Tes informations 
et tes images ne sont pas vues seulement par tes amis, 
mais aussi par beaucoup d’autres personnes. Protège-
toi: vérifie toujours tes paramètres personnels sur les 
plateformes que tu utilises.

Préposé fédéral à la protection des données et à la transparence (PFPDT)
www.edoeb.admin.ch > Thèmes > Protection des données > 
Internet > Sites de réseautage social

Prévention Suisse de la Criminalité (PSC)
www.skppsc.ch/link/reseauxsociaux

PET
JE SU

SALU

...ET PE
SIROTA
LA PLAGwww.safersurfi ng.ch > La sécurité sur les réseaux sociaux
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PETITES HISTOIRES D’INTERNET
JE SUIS ABSENT

OH 
NON!

    MA COLLEC
LES GARS!      

TOUS MES VINYLES ONT 
DISPARU!!!

SALUT FAB!

HELLO TOM

PIIP

QUOI???  ON T’A             

PIQUÉ TES
DISQUES?

PENDANT LES VACANCES, BIEN 
SÛR QUE J’AI TWITTÉ...

...ET PENDANT QUE JE 
SIROTAIS UN COCKTAIL SUR 
LA PLAGE...

TION!

... QUELQU’UN A LU            
TES MESSAGES, PUIS T’A
         CAMBRIOL É!

COMMENT AI-JE PU 
ÊTRE AUSSI STUPIDE!

RÈGLE D’OR: Ne pas signaler 
son absence



Méfie-toi des rencontres sur Internet: ne crois pas tout 
ce que l’on te dit. Tu ne peux jamais savoir qui sont 
véritablement les personnes qui se cachent derrière 
l’écran et ce qu’elles veulent. Sois donc extrêmement 
prudent si tu souhaites rencontrer ces personnes dans 
la vie réelle. Choisis toujours un lieu public fréquenté, 
par exemple un café.

Canton de Fribourg
www.wer-bisch.ch

Prévention Suisse de la Criminalité (PSC)
www.safersurfing.ch/rendez-vous 

Service de coordination de la lutte contre la criminalité sur Internet 
(SCOCI)
www.scoci.ch > Formulaire d'annonce 

Méfie-toi des rencontres sur Internet: ne crois pas tout 
ce que l’on te dit. Tu ne peux jamais savoir qui sont 
véritablement les personnes qui se cachent derrière 
l’écran et ce qu’elles veulent. Sois donc extrêmement 
prudent si tu souhaites rencontrer ces personnes dans 
la vie réelle. Choisis toujours un lieu public fréquenté, 
par exemple un café.

Canton de Fribourg
www.wer-bisch.ch

Prévention Suisse de la Criminalité (PSC)
www.skppsc.ch/link/rencontrer 

Service de coordination de la lutte contre la criminalité sur Internet 
(SCOCI)
www.scoci.ch > Formulaire d'annonce 

PET
LE RE

IL EST
LEMEN

OÙ DO
L’AS-T

CIAOwww.safersurfi ng.ch > Tchater plus sûrement
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PETITES HISTOIRES D’INTERNET
LE RENDEZ-VOUS

IL EST TE-E-EL- 
LEMENT CHOU!

ROMÉO, 18 ANS, BEAU COMME 
UN DIEU, ARTISTE... 
POÈTE COMME 
       MOI.

OÙ DONC 
L’AS-TU CONNU?

AUJOURD’HUI, C’EST 
NOTRE PREMIER VRAI 
RENDEZ-VOUS!

DIS, TU NE SERAIS PAS 

UN PEU JALOUSE?

ET TU AS CONFIANCE?

SUR INTERNET.

AH?

WAOUH!

CIAO, IL M’ATTEND ICI... SALUT POUPÉE, 
C’EST MOI!

RÈGLE D’OR: Prudence avec les 
rencontres sur Internet
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Lorsque tu t’inscris à un forum de discussion, utilise 
comme pseudonyme un nom fantaisiste qui ne fournit 
aucune indication sur ta personne. En cas de doute, 
parles-en à tes parents ou à une personne de con-
fian ce. Dans un forum de discussion, ne révèle jamais 
ton véritable nom, ni ton adresse; ne communique ni 
l’adresse de ton école, ni ton numéro de téléphone (fixe 
ou mobile), ni ton adresse électronique.

Si tu es victime d’harcèlement, avertis tes parents ou 
d’autres personnes en qui tu as confiance. Ils pourront 
évaluer les risques et t’aider.

Fondation Suisse pour la Protection de l'Enfant / Action Innocence
netcity.org 

Police cantonale vaudoise
www.petitchaperonrouge.com > Tchats

Prévention Suisse de la Criminalité (PSC)
www.stop-pornographie-enfantine.ch

Internet Sans Crainte
www.internetsanscrainte.fr

Service de coordination de la lutte contre la criminalité sur Internet 
(SCOCI)
www.scoci.ch > Formulaire d’annonce

PET
PIÈGE
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PETITES HISTOIRES D’INTERNET
PIÈGES À MÔMES

PAPA?
EH, EH, FISTON!
    À L’ORDI?

CHÉRI, QU’EST-CE
         QU’IL Y A?

IL FAUT FAIRE QUELQUE 
CHOSE!

REGARDE.

     LE SALAUD!

Domi9:    Quoi?Badboy:  Tu as envie?Badboy:  Tu es habil-  lée?Domi9:    J’ai 9 ans!Badboy:  As-tu de gros   nichons?Domi9:   Nichons? suis             un garçon.

RÈGLE D’OR: Protéger les 
enfants



Lorsque tu mets des photos ou des vidéos en ligne, 
n’oublie pas que d’autres personnes peuvent les 
diffuser plus loin. Les images numériques sont faciles 
à reproduire et peuvent très vite arriver dans de 
mauvaises mains. Une fois sur le réseau, elles y sont 
enregistrées pour toujours.

Pense à ton avenir: tu ne seras peut-être pas très 
content de revoir ces images dans quelques années. 
Une simple photo peut nuire à ta vie privée ou à ta 
carrière professionnelle.

Prévention Suisse de la Criminalité (PSC)
www.safersurfing.ch/cyber-intimidation 

educaguides.ch
www.educaguides.ch > Ethique > Privacy 

Teachtoday.eu
fr.teachtoday.eu > Sujets en cours > Confidentialité des données

Internet Sans Crainte
www.2025exmachina.net/jeu

Lorsque tu mets des photos ou des vidéos en ligne, 
n’oublie pas que d’autres personnes peuvent les 
diffuser plus loin. Les images numériques sont faciles 
à reproduire et peuvent très vite arriver dans de 
mauvaises mains. Une fois sur le réseau, elles y sont 
enregistrées pour toujours.

Pense à ton avenir: tu ne seras peut-être pas très 
content de revoir ces images dans quelques années. 
Une simple photo peut nuire à ta vie privée ou à ta 
carrière professionnelle.

Prévention Suisse de la Criminalité (PSC)
www.skppsc.ch/link/cyberintimidation 

educaguides.ch
www.educaguides.ch > Ethique > Privacy 

Teachtoday.eu
fr.teachtoday.eu > Sujets en cours > Confidentialité des données

Internet Sans Crainte
www.2025exmachina.net/jeu
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PETITES HISTOIRES D’INTERNET
L’HISTOIRE SANS FIN

IL Y A 3 MOIS
WAOUH, UNE PHOTO 
DE MA BELLE! 

PIIP
PIIP

FINI ENTRE NOUS!?

CHERS COLLABORATEURS...

DIFFUSÉES PAR SON EX-AMI 
Á QUI ELLE LES AVAIT 
TRANSMISES.

...NUE!!!

... DES PHOTOS CIRCULENT   
  DANS      L’ENTREPRISE ...

DES PHOTOS...
...D’UNE EMPLOYÉE...

LES AMIS, C’EST DU BEAU, 
VOUS NE TROUVEZ PAS?

IL Y A 2 MOIS IL Y A 1 MOIS

RÈGLE D’OR: S’abstenir de tout 
révéler
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Sur Internet aussi, certaines offres sont trop belles 
pour être vraies. C’est pourquoi tu dois toujours rester 
méfiant. Cherche sur Internet des informations complé-
mentaires ou des avis sur le produit et sur le vendeur. 
Tu peux aussi t’adresser au fabricant du produit. Il 
pourra t’aider à identifier des contrefaçons ou des 
copies pirates.

STOP A LA PIRATERIE - Plate-forme suisse de lutte contre la contrefaçon 
et la piraterie
www.stop-piracy.ch/fr 

Bureau fédéral de la consommation (BFC)
www.konsum.admin.ch > Thèmes > Commerce électronique 

Swissmedic
www.swissmedic.ch > Surveillance du marché > Médicaments par 
Internet

Forum des droits sur l'internet (France)
www.foruminternet.org > Internet et vous > Fiches pratiques > 
Consommateurs

econsumer.gov
www.econsumer.gov > Déposer une plainte

PET
UN C

J’EN A

...ET J’A
DOMMA
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PETITES HISTOIRES D’INTERNET
UN CADEAU CHER PAYÉ

BON ANNIVERSAIRE 
CHÉRIE!

J’EN AVAIS COMMANDÉ UN. LOUIS VUITTON, SUR INTERNET. MAIS C’ÉTAIT UNE CONTRE-
FAÇON ET LA DOUANE L’A 
CONFISQUÉ.

OH CHÉRI! AU MOINS, AVEC 
TOI, C’EST AUTHENTIQUE!

...ET J’AI DÛ PAYER DES 
DOMMAGES ET INTÉRÊTS SALÉS.

DOMMAGES ET 

INTÉRÊTS:

ORIGINAL

TOUTES LES CONTREFAÇONS 
DE CETTE MARQUE SONT 
DÉTRUITES.

BEN QUOI!??
      TU ES DÉÇUE...

JE CROYAIS QUE TU ALLAIS 
M’OFFRIR UN SAC.

RÈGLE D’OR: Eviter les offres 
louches
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Sur Internet non plus, ne communique pas ton numéro 
de téléphone mobile à la légère. Lis attentivement ce 
à quoi tu t’engages. Il faut toujours lire les textes en 
petits caractères, en particulier les conditions géné-
rales.

Office fédéral de la communication (OFCOM)
www.ofcom.admin.ch/sms

Fédération Romande des Consommateurs (FRC)
www.frc.ch/sms

Bureau fédéral de la consommation (BFC) / Secrétariat d’Etat à l’économie 
(SECO)
www.konsum.admin.ch > Thèmes > Commerce électronique > 
Arnaques sur internet

Service de coordination de la lutte contre la criminalité sur Internet 
(SCOCI)
www.scoci.ch > Formulaire d'annonce
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PETITES HISTOIRES D’INTERNET
LE TEST DE QI
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JE NE SUIS PAS SEULEMENT 
BEAU, MAIS AUSSI...

RESTE À ENTRER MON 
NUMÉRO DE PORTABLE...

JE LE SAVAIS. JE SUIS 
UN GÉNIE!

UN MOIS PLUS TARD... PLUS DE 600 FRANCS        
DE TÉLÉPHONE!?

MAIS, JE NE SUIS PAS 
ABONNÉ Á MON-QI.CH?!

QUOI?!

CE TEST DE QI VA          
LE PROUVER.

...HYPER-INTELLIGENT!

LES RÉSULTATS!

RÈGLE D’OR: Lire aussi les 
textes en petits caractères

PIIP
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Pour accéder à la plupart des offres en ligne, tu dois 
t’enregistrer avec un nom d’utilisateur et un mot de 
passe. Utilise toujours un mot de passe différent pour 
chaque service en ligne. Veille également à garder 
secret tes mots de passe, noms d’utilisateurs et autres 
codes d’accès. Si possible, change régulièrement de 
mot de passe.
Si une personne non autorisée débite ton compte, 
adresse-toi immédiatement par écrit au fournisseur du 
service de paiement, documents de preuve à l’appui.

Centrale d'enregistrement et d'analyse pour la sûreté de l'information 
(MELANI)
www.melani.admin.ch > Risques sur Internet > Protection >
Règles de comportement
www.melani.admin.ch > Formulaire d'annonce

Agence nationale de la sécurité des systèmes d'information (France)
www.certa.ssi.gouv.fr > Rechercher sur le site > «Mots de passe»

PET
UNE 

J’Y CR
EN POR

LES VIS
E-MAIL

CERTAI
LE MÊM
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PETITES HISTOIRES D’INTERNET
UNE SACRÉE SURPRISE

J’Y CROIS PAS!!! TOI,        
EN PORSCHE?

OUAIS! ALLEZ, JE VAIS
TE DIRE MON SECRET.

J’AI OUVERT UN FORUM
SUR LA SANTÉ.

LES VISITEURS ENTRENT LEUR 
E-MAIL ET UN MOT DE PASSE.

CERTAINS UTILISENT PARTOUT 
LE MÊME MOT DE PASSE...

ET HOP!!! JE FAIS MON 
SHOPPING AVEC LEURS 
SOUS.

1-2-3-4        
COMME-D’HAB

JE REPRENDS ALORS CES 
DONNÉES..

...ET JE REGARDE SI JE PEUX 
LES UTILISER SUR LE   
SERVICE DE PAIEMENT PAY IT.

RÈGLE D’OR: Utiliser  
différents mots de passe
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Par Internet aussi, ça fait très mal d’être harcelé. Si 
tu as connaissance d’un cas de cyberharcèlement, ne 
ferme pas les yeux, agis et parles-en à des adultes. Si 
tu en es toi-même victime, adresse-toi sans tarder à 
des adultes en qui tu as confiance. Rassemble toutes 
les informations concernant le harcèlement et imprime-
les afin de pouvoir prouver ce qui s’est exactement 
passé.

Prévention Suisse de la Criminalité (PSC)
www.safersurfing.ch/cyber-intimidation

educa.ch
www.educa.ch > Navigation rapide… > «La violence médiatisée»

Tel-jeunes
teljeunes.com/informe-toi/internet 

Teachtoday.eu
fr.teachtoday.eu > Sujets en cours > Brimades

Service de coordination de la lutte contre la criminalité sur Internet 
(SCOCI)
www.scoci.ch > Formulaire d’annonce
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PETITES HISTOIRES D’INTERNET
LE PROBLÈME

ELLE NE MANGE 
PLUS DEPUIS 
DES JOURS.

QU’EST-CE QU’IL Y A 
JASMINE? TU AS DES 
SOUCIS À L’ÉCOLE?

ON T’A DE NOUVEAU 
PIQUÉ TES STYLOS DIDDLE?

ILS BLOGUENT,  
CHATTENT, SE FONT DES 
SMS ET TWITTENT SUR 

MOI!

NOUS DEVONS AVERTIR 
L’ÉCOLE.

JASMINE, DIS-NOUS 
CE QUI NE VA PAS! 

QUELQU’UN T’EMBÊTE?

RÈGLE D’OR: Parler en cas de 
harcèlement
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En protégeant ton ordinateur, tu protéges tous tes 
documents et souvenirs importants. Installe un 
programme antivirus et un pare-feu, et actualise-les 
régulièrement. Assure-toi que ton système d’exploi-
tation et tes logiciels sont protégés par des mises à 
jour de sécurité; exécute systématiquement les mises à 
jour. Sauvegarde sur un CD, un DVD ou un disque dur 
externe toutes les données importantes. Conserve ces 
copies en lieu sûr.

Centrale d'enregistrement et d'analyse pour la sûreté de l'information 
(MELANI)
www.melani.admin.ch > Risques sur Internet > Protection >
Règles de comportement
www.melani.admin.ch > Services >
Démonstrations et programmes d'apprentissage

Swiss Security Day - 5 points pour votre sécurité informatique
www.swisssecurityday.ch

PET
SOUV

ZUT! LE
TOUTES
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PETITES HISTOIRES D’INTERNET
SOUVENIRS NUMÉRIQUES

NON 
MERCI!

OUI NON

MISE A 
JOUR DE 
SECURITE

OH NON! UN VIRUS A  
ATTAQUÉ NOTRE  
ORDINATEUR. TOUT A  
DISPARU!

ZUT! LES IMAGES ONT DÉJÀ 
TOUTES ÉTÉ EFFACÉES...

HEUREUSEMENT, J’AVAIS  
PENSÉ À GRAVER UN DVD! OH NON!!!

VIRUS
TOUTES VOS 
DONNÉES SONT 
EFFACÉES

RÈGLE D’OR: Protéger l’ordi-
nateur
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Vérifie que ton réseau local sans fil (WLAN) est 
sécurisé. Si ce n’est pas le cas, sécurise-le en te référant 
au mode d’emploi de l’appareil. Les mécanismes de 
sécurisation se nomment WPA2, WPA ou WEP (norme 
plus ancienne). Tu peux aussi obtenir de l’aide en ligne 
sur la page d’assistance du fabricant de l’appareil ou 
sur sa hotline. Eteins ton WLAN lorsque tu ne l’utilises 
pas. 

Centrale d'enregistrement et d'analyse pour la sûreté de l'information 
(MELANI)
www.melani.admin.ch > Risques sur Internet > Protection >
Wireless LAN

Office fédéral de la communication (OFCOM)
www.ofcom.admin.ch/WLAN

PET
ACCÈS

...VOUS
DE DÉTE
DIFFUS
PORNO

NOUS V
VIVEME
MALHE
DEVONS
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PETITES HISTOIRES D’INTERNET
ACCÈS NON SÉCURISÉ 
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AVEZ-VOUS SÉCURISÉ 
VOTRE ACCÈS WLAN?

RÈGLE D’OR: Sécuriser l’accès 
au réseau local sans fil

NOUS AVONS UN MANDAT 
DE PERQUISITION...

...VOUS ÊTES SOUPÇONNÉE 
DE DÉTENIR, PRODUIRE ET 
DIFFUSER DU MATÉRIEL 
PORNOGRAPHIQUE INTERDIT. EUH...

NOUS VOUS CONSEILLONS 
VIVEMENT DE LE FAIRE. 
MALHEUREUSEMENT, NOUS 
DEVONS SAISIR VOTRE 
                  ORDINATEUR.

NOUS NOUS REVERRONS 
BIENTÔT.

BONJOUR, NOUS SOMMES 
DE LA POLICE.



Office fédéral de la communication OFCOM 
Bureau fédéral de la consommation BFC
Centrale d’enregistrement et d’analyse pour la sûreté de l’information MELANI
Préposé fédéral à la protection des données et à la transparence PFPDT
Service de coordination de la lutte contre la criminalité sur Internet SCOCI 
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