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Rifletti bene su quello che riveli nelle social network 
(ad es. Facebook) o su Twitter e su come ti mostri. 
Le informazioni e le immagini che ti riguardano sono 
accessibili non solo ai tuoi amici bensì anche a molte 
altre persone. Proteggiti: verifica le tue impostazioni 
personali sulle piattaforme che utilizzi.

Incaricato federale della protezione dei dati e della trasparenza (IFPDT)
www.edoeb.admin.ch > Temi > Protezione dei dati > Internet >
Reti sociali

Prevenzione Svizzera della Criminalità (PSC)
www.safersurfing.ch/socialnetwork
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OH
NOOO!

LA MIA
RAGAZZI!!TERRIBILE!!I MIEI LP SONO SPARITI!!

CIAO FABIO!

EHI TOM

BIP

COSAAA??? TI HANNO 
FREGATO 
I TUOI
DISCHI?

È CHE HO TWITTATO DALLE 
VACANZE...

...E MENTRE MI SCOLAVO 
CAIPIRINHA IN SPIAGGIA...

COLLEZIONE!

...QUALCUNO HA LETTO I 
TUOI TWEET E TI È ENTRATO
           IN CASA!

COME HO POTUTO  
ESSERE COSÌ 
    INGENUO!

CONSIGLIO: Non rivelare mai il 
proprio luogo di soggiorno
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NTERNET



Diffida delle conoscenze fatte in Internet e non credere 
a tutto ciò che ti dicono. Non puoi mai sapere chi sono 
realmente e cosa vogliono veramente. Sii prudente se 
decidete di incontrarvi e datevi appuntamento in un 
luogo pubblico ben frequentato, come ad esempio un 
bar. 

Prevenzione Svizzera della Criminalità (PSC)
www.safersurfing.ch/appuntamento

Servizio di coordinazione per la lotta contro la criminalità su Internet 
(SCOCI)
www.scoci.ch > Modulo di comunicazione
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È COSÌ  
DOOOLCEEE!

ROMEO_18, BELLISSIMO, UN 
POETA, QUASI LA MIA ANIMA 
GEMELLA.

DOVE LO HAI 
CONOSCIUTO? OGGI È IL NOSTRO PRIMO 

VERO APPUNTAMENTO!
UHMMM, NON SARAI 

MICA GELOSA?

E TU TI FIDI?

IN INTERNET.

AH SÌ?

WOW!

BEH, CIAO,
MI ASPETTA QUI... EHI, BELLA, SONO QUI!

CONSIGLIO: Attenzione agli 
incontri in Internet
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Se vuoi registrarti in una chat, utilizza un nome inven-
tato (nickname) che non riveli niente sulla tua persona. 
In caso di dubbio chiedi consiglio ai tuoi genitori o 
a una persona di fiducia. Non fornire mai il tuo vero 
nome, indirizzo, numero di telefono o di cellulare in 
chat o via e-mail.

Se hai subito molestie, parlane con i tuoi genitori o 
altre persone di fiducia in grado di valutare i rischi e di 
aiutarti.

Fondazione Svizzera per la Protezione dell'Infanzia / Action Innocence
netcity.org

Prevenzione Svizzera della Criminalità (PSC)
www.stop-pornografia-infantile.ch

Ragazzi e internet 
www.ti.ch/ragazzi

Servizio di coordinazione per la lotta contro la criminalità su Internet 
(SCOCI)
www.scoci.ch > Modulo di comunicazione
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PAPÀ?
FIGLIOLO,
COSA FAI 
    AL PC?

CHE SUCCEDE, TESORO? DOBBIAMO FARE  
QUALCOSA!

GUARDA TU 
STESSA.

CHE	 MAIALE!

Ale9: Cosa?Badboy:  Hai voglia?Badboy:  Che indossi?Ale9: Ho 9 anni!Badboy:  Hai le tette 	 grosse?Ale9: Tette? Io sono 		 un maschio...

CONSIGLIO: Proteggere i 
bambini
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Se metti in Internet foto o video, sappi che possono 
essere diffusi anche da altri. Le immagini digitali, 
infatti, sono riproducibili rapidamente e finiscono facil-
mente nelle mani sbagliate. Una volta in rete, sono 
memorizzate per sempre.

Pensa anche al tuo futuro: forse fra qualche anno 
quelle immagini non ti piaceranno più o potrebbero 
arrecare danno alla tua vita privata o professionale. 

Prevenzione Svizzera della Criminalità (PSC)
www.safersurfing.ch/cyberbullismo

Teachtoday.eu
it.teachtoday.eu > Tematiche più attuali > Privacy e sicurezza personale

Istituto di Formazione Sardo (IFOS)
www.cyberbullismo.com
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TRE MESI PRIMA
WOW, UNA FOTO DELLA 
MIA BELLA!	

BIP
BIP

OH NO, MI HA
PIANTATO!

STIMATI COLLABORATORI...
...STIMATE COLLABORATRICI...

DIFFUSE DAL SUO EX, AL 
QUALE LEI STESSA LE AVEVA 
INVIATE A SUO TEMPO.

...NUDA!!!

...STANNO CIRCOLANDO IN  
AZIENDA     ALCUNE FOTO.

FOTO...
DI UNA COLLABORATRICE!

AMICI, GUARDATE COSA MI  
INVIAVA AI BEI TEMPI LA MIA EX.

DUE MESI PRIMA UN MESE PRIMA

CONSIGLIO: Non mostrare mai 
tutto
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Alcune offerte sono troppo allettanti per essere vere. 
Anche in Internet! Sii sempre prudente. Procurati infor-
mazioni supplementari in Internet sul prodotto e su chi 
lo offre. Oppure rivolgiti al produttore originale che 
saprà aiutarti a riconoscere i falsi o le copie pirata.

STOP ALLA PIRATERIA - Piattaforma svizzera di lotta alla contraffazione e 
alla pirateria
www.stop-piracy.ch/it

Ufficio federale del consumo (UFDC)
www.konsum.admin.ch > Temi > Commercio elettronico

Associazione consumatrici e consumatori della Svizzera italiana (ACSI)
www.acsi.ch > Enciclopedia dei consumi > Leggi e diritti > Acquisti > 
Prodotti falsi

Swissmedic
www.swissmedic.ch > Sorveglianza del mercato >
Medicamenti in Internet
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UN REGALO MOLTO COSTOSO
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TANTI AUGURI,
CARA!

GIÀ! E INFATTI NE AVEVO
ORDINATA UNA...

LOUIS VUITTON, IN INTERNET. PURTROPPO ERA UN FALSO E 
LA DOGANA L’HA
DOVUTA SEQUESTRARE.

OH CARO! PER FORTUNA TU 
NON SEI UN FALSO!

...E HO PURE DOVUTO PAGARE 
UN SALATISSIMO  
RISARCIMENTO DANNI.

RISARCIMENTO 

DANNI

ORIGINALE

TUTTI GLI ARTICOLI FALSI-
FICATI DI QUESTO MARCHIO 
DEVONO ESSERE DISTRUTTI.

COSA C’È? NON TI PIACE?
L’HO RACCOLTO CON LE MIE
STESSE MANI.

...BEH SÌ...PERÒ SPERAVO 
CHE TU MI REGALASSI UNA
      BORSETTA.

CONSIGLIO: Diffidare delle
offerte sospette
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Non dare nemmeno in Internet il tuo numero di cellu-
lare con facilità. Leggi attentamente a cosa ti vincoli. 
Vale la pena leggere le clausole in caratteri piccoli, 
soprattutto le condizioni generali di vendita (CGV).

L'Ufficio federale delle comunicazioni (UFCOM)
www.ufcom.admin.ch/sms

Ufficio federale del consumo (UFDC) / Segreteria di Stato dell'economia 
(SECO)
www.konsum.admin.ch > Temi > Commercio elettronico >
Truffe in Internet

Associazione consumatrici e consumatori della Svizzera italiana (ACSI)
www.acsi.ch > Enciclopedia dei consumi > Leggi e diritti > Contratti > 
Abbonamenti tramite SMS 

Servizio di coordinazione per la lotta contro la criminalità su Internet 
(SCOCI)
www.scoci.ch > Modulo di comunicazione
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NON SONO SOLO 
AFFASCINANTE, MA ANCHE...

...ORA INSERISCO IL MIO
NUMERO DI CELLULARE...

LO SAPEVO! SONO 
UN GENIO.

UN MESE PIÙ TARDI... UNA BOLLETTA DEL CELLU-
LARE DI OLTRE 600 CHF?

MA IO NON HO NESSUN 
ABBONAMENTO A QI-QUIZ.CH?!

COSA?!

QUESTO TEST DEL QI 
LO DIMOSTRERÀ!

...SUPER INTELLIGENTE!

...ED ECCO I 
RISULTATI.

BIP

CONSIGLIO: Leggere sempre le 
clausole scritte in piccolo
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Per accedere alla maggior parte delle offerte online 
devi registrati mediante un nome utente e una pass-
word. Utilizza assolutamente password diverse per 
i vari servizi online. È altrettanto importante tenere 
nascosti i tuoi nomi utente, le tue password nonché i 
tuoi codici d’accesso. Se modifichi regolarmente le tue 
password aumenti ulteriormente il livello di sicurezza. 

Se qualcuno paga abusivamente tramite il tuo conto, 
rivolgiti immediatamente e per iscritto al fornitore del 
servizio di pagamento presentando la relativa docu-
mentazione completa. 

La Centrale d'annuncio e d'analisi per la sicurezza dell'informazione 
(MELANI)
www.melani.admin.ch > Rischi su Internet > Protezione >
Norme di comportamento
www.melani.admin.ch > Modulo di notifica

Polizia di Stato (Italia)
poliziadistato.it  > All'interno >
Le Guide e i Consigli della Polizia di Stato > Consigli > Internet >
Password
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UNA BELLA SORPRESA
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NON CI CREDO!!! TU? 
UNA PORSCHE?

PROPRIO IO! ORA TI 
SVELO IL MIO SEGRETO.

HO APERTO UN FORUM 
SULLA SALUTE.

GLI UTENTI INSERISCONO 
E-MAIL E PASSWORD.

ALCUNI UTENTI USANO  
SEMPRE LA STESSA PASSWORD...

E VOILÀ, POSSO FARE 
ACQUISTI CON IL LORO
ACCOUNT.

1-2-3-4-IL-
GIOCO-È-FATTO

QUINDI IO PRENDO QUESTI 
DATI...

...E PROVO A UTILIZZARLI PER 
PAGARE TRAMITE IL SERVIZIO 
DI PAGAMENTO PAYIT.

CONSIGLIO: Utilizza
password diverse

17
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Venire mobbizzati è sempre doloroso - anche online. 
Se sei a conoscenza di attacchi di cyber-mobbing, non 
voltare la faccia, ma intervieni e se necessario coinvolgi 
delle persone adulte. Se sei tu stesso la vittima, rivol-
giti in ogni caso a persone adulte di fiducia. Raccogli 
inoltre tutte le informazioni relative agli attacchi e 
fanne delle copie, affinché tu possa dimostrare esatta-
mente cosa è accaduto.

Prevenzione Svizzera della Criminalità (PSC)
www.safersurfing.ch/cyberbullismo

educa.ch
www.educa.ch > Navigazione rapida… > «Cyberbullismo»

Istituto di Formazione Sardo (IFOS)
www.cyberbullismo.com

Teachtoday.eu
it.teachtoday.eu > Tematiche più attuali > Cyberbullismo

Servizio di coordinazione per la lotta contro la criminalità su Internet 
(SCOCI)
www.scoci.ch > Modulo di comunicazione
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È DA GIORNI 
CHE NON TOCCA 
CIBO.

COSA SUCCEDE, YASMIN? 
HAI PROBLEMI A  
SCUOLA?

QUALCUNO TI HA ANCORA 
RUBATO LE TUE MATITE
   DI DIDDL?

BLOGGANO, CHATTANO, 
MESSAGGIANO E  
TWITTANO SU DI ME!

DOBBIAMO INFORMARE 
LA SCUOLA!

DICCI COSA  
SUCCEDE, YASMIN! 

QUALCUNO TI TIRA I 
CAPELLI?

CONSIGLIO: Parlare del 
mobbing

19
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Proteggi il tuo computer e con esso anche tutti i tuoi 
dati e ricordi più importanti: installa un programma 
antivirus e un firewall e non ti scordare di aggiornarli 
regolarmente. Informati sugli eventuali update di sicu-
rezza disponibili per il sistema operativo e i vari soft-
ware ed eseguili regolarmente. Crea copie di backup 
per tutti i dati che ritieni importanti (ad es. su CD o su 
un disco rigido esterno). Conserva le copie in un luogo 
sicuro.

La Centrale d'annuncio e d'analisi per la sicurezza dell'informazione 
(MELANI)
www.melani.admin.ch > Rischi su Internet > Protezione >
Norme di comportamento
www.melani.admin.ch > Servizi > Dimostrazioni e programmi didattici

Swiss Security Day – Sicurezza informatica in cinque tappe
www.swisssecurityday.ch

20
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NO 
GRAZIE!

SÌ NO

OH NO! UN VIRUS HA  
ATTACCATO IL NOSTRO  
COMPUTER E HA DISTRUTTO 
TUTTI I NOSTRI 
       DATI!

MALEDIZIONE! SONO 
SPARITE ANCHE TUTTE LE 
NOSTRE IMMAGINI...

PER FORTUNA HO SALVATO 
TUTTO SU UN CD! OH NO!!!

VIRUS
TUTTI I SUOI
DATI SARANNO
CANCELLATI

UPDATE D I
S ICUREZ-
ZA

CONSIGLIO: Proteggere il  
proprio computer
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Controlla che la tua rete wireless (WLAN) sia protetta. 
Se non lo è, consulta nel manuale dell’apparecchio 
WLAN le istruzioni per impostare la protezione. I sis-
temi di protezione disponibili sono WPA2, WPA oppure 
WEP (vecchio standard). Puoi trovare consigli utili 
anche sul sito Internet del produttore dell’apparecchio 
o sulla sua hotline. Spegni sempre l’apparecchio WLAN 
quando non lo utilizzi.

La Centrale d'annuncio e d'analisi per la sicurezza dell'informazione 
(MELANI)
www.melani.admin.ch > Rischi su Internet > Protezione >
Wireless LAN

L'Ufficio federale delle comunicazioni (UFCOM)
www.ufcom.admin.ch/WLAN
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LA SUA RETE WLAN È 
PROTETTA?

ABBIAMO UN MANDATO DI 
PERQUISIZIONE...

...PER PRESUNTA 
DETENZIONE, PRODUZIONE E 
DIFFUSIONE DI MATERIALE 
PORNOGRAFICO ILLECITO. EHM...

LE CONSIGLIAMO DI  
PROTEGGERLA IN FUTURO. 
PURTROPPO ORA DOBBIAMO 
SEQUESTRARE IL SUO
                 COMPUTER.

ARRIVEDERLA. LA  
CONTATTEREMO DI NUOVO.

BUONGIORNO, SIAMO DELLA 
POLIZIA

CONSIGLIO: Proteggere la 
propria rete WLAN
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