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Sachinformation

Passwortepidemie

E-Mail-Konto, Onlineshop, Onlinebanking oder Chat,
egal, um welchen Internetdienst es sich handelt:
Passworter (sind tbrigens synonym zu Kennwortern)
sind zur Identifizierung des Nutzers unerlésslich. Sie
erlauben dem Nutzer, sich vor unerlaubten Eingriffen
von Fremden zu schiutzen. Und wer ein Passwort
sucht, sollte es zuerst mit den Namen des Partners/
der Partnerin, den Kindernamen und dem Haustier
versuchen, denn allzu viele vergeben leichtsinnig Pass-
worter und erleichtern es den ,Bosen Buben” damit.
Die Top Ten der Passworter in Europa: Haustiername,
Hobby, Geburtsname Mutter, Geburtstag Familien-
mitglied, eigener Geburtstag, Name des Partners,
eigener Name, Lieblings-FulRballmannschaft, Lieblings-
farbe und Name der Grundschule (erhoben von
MacAfee, veroffentlicht in Focus 42/2007 vom
15.10.2007, S.18)

Das Problem

Folgende Punkte sollte man im Umgang mit Pass-

wortern vermeiden:

m keine im Wérterbuch (Duden) zu findenden Worter

m keine (Kose-) Namen

m nicht dasselbe Passwort fir mehrere Webdienste
nutzen

m Passworter nicht in E-Mails oder Ahnlichem
weitergeben

m Passworter nicht auf einem Zettel in der Ndhe des
PCs aufbewahren

m vor der Eingabe des Passwortes sollte immer
darauf geachtet werden, dass die Webseite nicht
Uber einen Link, sondern selbst angewdhlt wird
(Achtung: Phishing-Mails!)

Warum Passworter nicht per Zettel am PC héngen oder
in einer E-Mail weitergegeben werden sollen, ist leicht
verstdndlich. Warum aber keine Dudenwdérter? Dazu
muss man wissen, wie manche Passwort-Knacker-Soft-
ware arbeitet. Sie benutzen eine ,brutale” Methode
(,Brute-Force” genannt) und probieren einfach alle im
Duden vorkommenden Warter aus, per Software geht
das innerhalb von Minuten. Der Datenschutzbeauf-
tragte des Kantons Zurich schreibt dazu: ,Es existieren
neben den reinen Brute-Force und den Hybrid-Attacken
weitere Methoden, um Passworter zu finden. Am

Labor fur Sicherheit und Kryptografie der ETH Lausanne
wurde die Methode ,Rainbow Table” entwickelt, bei
welcher durch Vorausrechnen einer grossen Anzahl
von Passworten ein erheblich schnelleres Finden des
Kennworts méglich wird.” (Quelle: @ www.passwort
check.datenschutz.ch)

Vorbeugung

Der beste Schutz ist selbstverstédndlich die Wahl eines

starken Passwortes. Aber wie sollte ein starkes

Passwort aussehen? Ein starkes Passwort besteht

bestenfalls aus Grol- und Kleinbuchstaben sowie aus

verschiedenen Ziffern und Sonderzeichen wie z. B.

*/0b#. Des Weiteren sollten Passworter mindestens

acht Zeichen haben. Damit ein Passwort schwer zu

erraten ist, sollte es eine scheinbar sinnlose Zeichen-
folge enthalten. Zusammenfassend kann Folgendes
festgehalten werden:

m Das Passwort sollte aus mindestens acht Zeichen
bestehen.

m Dabei sollte es sich aus Zahlen, Buchstaben und
Sonderzeichen zusammensetzen (Bsp.: 7uz6“Fb4);
auf Grof3- und Kleinschreibung achten!

m Das Passwort sollte dennoch gut zu merken sein
und in angemessenen Zeitabstanden gewechselt
werden.

m Das Passwort geheim halten.

Ein guter Tipp fur die Passworterstellung ist, ein System
zu verwenden. So kdnnten sie bspw. alle ,a" in
Namen durch die Zahl ,1" ersetzen, aus dem Passwort
,Andrea” wirde ,1ndre1”. Oder man fugt die Tele-
fonnummer ein, nach jedem Buchstaben eine Ziffer,
so wirde aus ,Willi" und ,876530" das Passwort
W8i71615i3". Oder sie merken sich kurze Sétze wie

z. B. ,Morgens stehe ich auf und putze meine Zéhne.’
und verwenden nur jeweils die ersten Buchstaben:
,MsiaupmZ". Welches System auch immer Verwendung
findet, man sollte es sich selbst ausdenken, geheim
halten und sich gut merken! Weitergehende und
ausfahrlichere Informationen hat das Bundesamt fiir
Sicherheit in der Informationstechnik unter @ www.
bsi-fuer-buerger.de (unter ,Schitzen — aber wie?”,
,Passworter”) bereitgestellt.

Warum ausgerechnet acht Zeichen? Hier kommen die
Mathematik-Kolleginnen und -Kollegen zum Zuge: Die
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Menge aller Kleinbuchstaben, Gro3buchstaben, Ziffern
sowie einiger Sonderzeichen ergibt ca. 80 mogliche
Zeichen und damit ca. 1 680 000 000 000 000
maogliche Kombinationen. Bei einem Computer, der
eine Million Kombinationen pro Sekunde ausprobiert,
dauert es rechnerisch 25 Jahre, die richtige Kombi-
nation zu knacken. Bei einer Lange von nur sechs
Zeichen habe ich nur noch ca. 262 000 000 000
mogliche Kombinationen. Das lieRe sich mit dem o. a.
Computer in 36 Stunden schaffen.

Verwaltung der Passworter

Eine der wohl geféhrlichsten Funktionen ist die Mog-
lichkeit, Passworter vom Computer speichern zu
lassen. So werden sie bspw. im Internet-Explorer ge-
fragt, ob Sie das Passwort speichern machten (Funktion
LAuto-Vervollstandigen”).

Autoeryvollstandigen

Autovervollstsndigen speichert
worherige Eingaben auf Webseiten
und schlgt Ubereinstimmungen vor.

Einstellungen

Beim néachsten Aufruf der Seite brauchen sie es nicht
mehr eingeben. Schén bequem und schon gefahrlich.
Selbstverstandlich kann auch der néchste Benutzer
des Computers diese Funktion nutzen und wie sicher
ihre Daten auf dem heimischen PC sind, ist im Kapitel
7_2 Viren, Wurmer, Trojaner und Spyware” nachzulesen.

o e |

Mit AutoVervollstandigen kinnen Ubereinstimmungen mit
fritheren Eingaben angezeigt werden.

~ Autovervollstandigen verwenden Fir -

[JFormulare
[C]Benutzernamen und Kennwirter fiir Formulare

v | Nachfragen, ob Kennwdrter gespeichert werden sollen

~Verlauf von AutoYervollstandigen I5schen
Klicken Sie in der Registerkarte "allgemein” auf "Léschen”
und anschlieffiend auf "Formulare l8schen™ oder auf
"Kennwirter [5schen”, um gespeicherte Formulardaten und
Kennwdérter zu loschen.

I OK I [ Abbrechen

Screenshots: Im Internet-Explorer die Registerkarte
.Extras - Internetoptionen — Inhalte — Autovervollstéindigen
Einstellungen. Hier sollten keine Hédkchen gesetzt sein.
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Temporire Internetdateien

Kopien von Webseiten, Bildern und Madien-
dﬁn, die zur schnelleren Anzeige gespeichert
werden,

Cookies

Dateien, die auf dem Computer durch Websites
gespeichert wurden, um Einstellungen wie 2. B.
Anmeldeinformationen 2u speichern.

Yerlauf
Liste: der Websites, die Sie besucht haben,

Cookies [Gschen,..

Yerlauf laschen...

Formulardaten

Gespeicherte Informationen, die Sie in Formulare | Eormdlare IGschen, ..
eingegeben haben.

Kennworter
Kennwirter, die automatisch ausgefiillt werden, |Kennwdrter kschen,..
wenn Sie sich an einer Website anmelden, die Sie
bereits besucht haben.

Info dber das Léschen des
Browserverlaufs

| ale oschen... | [ schhieien

/| Download-Chronik

Gespeicherte Such- und Formulardaten
Cache
Cookies

Gespeicherte Passwirter

Gesicherte Yerbindungen

[Private Daten jetzt l5schen I [nbbrechen ]

Screenshots: Im Internet-Explorer 7 die Registerkarte
.Extras — Internetoptionen — Allgemein — Browserverlauf
l6schen”. Hier k6nnen sie mit einem Klick auf ,Alle
I6schen” alle Passwérter (hier Kennwérter genannt)
I6schen. Beim Mozilla Firefox 2 ist diese Option unter
+Extras — Private Daten l6schen” sowie unter ,Extras —
Einstellungen — Datenschutz” zu finden.

Neben diesen browserinternen Verwaltungsmaoglich-
keiten bieten einige Hersteller Software zur Verwaltung
von Passwortern auf der Festplatte an. Mit einem
,Master-Passwort” sind alle anderen zu sichern, d. h.
man muss sich nur ein Einziges merken. Hier ist
Vorsicht geboten: Nur wirklich seriosen Anbietern sollte
man Vertrauen schenken.
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Passwort-Check

Einige Webseiten bieten die Moglichkeit, sein Passwort
zu testen. Man gibt es ein und erhélt eine Beurteilung.
Auch hier bitte Vorsicht! Nie das tatsachliche Passwort
verwenden, sondern nur ein dhnlich aufgebautes,
denn wer garantiert, dass die Seite das Passwort nicht
speichert? Unter @ https://passwortcheck.daten
schutz.ch kann man beim Datenschutzbeauftragten
des Kantons Zurich in der Schweiz bspw. beliebige
Passworter auf ihre Sicherheit Gberprifen lassen. Man
erhélt einen detaillierten Priifbericht mit vielen Kriterien

fur eine sichere Wahl.

TIPP: Geben sie kein aktuell genutztes Pass-
wort ein. Probieren Sie zur Uberprifung
ein Passwort aus, welches nach demselben
Schema zusammengestellt ist, wie das Pass-
wort, welches sie tatsachlich nutzen.

www.internet-abc.de
(unter ,Suchen und Finden von A-7")

www.sicherheit-macht-schule.de
(unter ,Schutz der Privatsphéare”, ,Starke Passworter”)

www.secure-it.nrw.de

(Pfd-Datei zum Download unter ,Angebote fiir die Schule”)

Captchas

Fir Internetanbieter stellt sich das Problem, erkennen
zu missen, ob sich ein Mensch oder eine Software
(automatisch) anmeldet. Der Vollstandigkeit halber
seien noch die bekannten Zerrbilder mit Zahlen- oder
Buchstabenkombinationen erwahnt, die man inzwi-
schen bei zahlreichen Anmeldeprozeduren eingeben
muss. Diese Symbole heilen ,Captchas” (Ubrigens das
Akronym ftr Completely Automated Public Turing
test to tell Computers and Humans Apart) und sollen
sicherstellen, dass sich tatsachlich ein Mensch an-
meldet und keine Software (sog. ,Bots"). Auch diese
sind nicht mehr 100%ig sicher und manche Firmen
gehen dazu Uber, Bilder zu zeigen, die wirklich nur
Menschen unterscheiden konnen, aber keine Maschinen.

die Aktion ,Sicherheit macht Schule”
der Firma Microsoft zum Thema Passwaorter

das Thema Passworter bei klicksafe.de:
,Wie sollte ein sicheres Passwort aussehen?”

Hinweise zum sicheren Passwort bei Lizzynet
von Schulen ans Netz (fir Madchen)

Material der Initiative secure-it.nrw fur die Grund-
schule, mit Thema Passworter: ,Internetfibel
fur die Grundschule”, ,Wie sicher ist mein PC?"

249




Baustein 8 | Was wir immer tun sollten: Mindest-Schutz!

8_1 Passworter

8 2 Kritisches Surfverhalten
8_3 Browser und Internet-Café
8_4 Digitaler Fulabdruck

8_5 W-LAN
8_6 Datensicherung

Methodisch-didaktische Hinweise

Arbeitsblatt

Die Schulerinnen und
Schiler ndhern sich
spielerisch dem Thema
Passwortschutz, indem
sie eigene Passworter
anhand verschiedener
Systeme entwickeln.

Die Schulerinnen und
Schiler wissen Regeln
ftir den Passwortschutz
und lernen ein System
kennen, mit dem sie
sich Passworter merken
konnen.

Die Schulerinnen und
Schiler lernen die
gangigsten Methoden
zum Passwortknacken
und die wichtigsten
Bewertungskriterien
fur sichere Passworter
kennen.

Einzel, Partner,
U-Gesprach,

Erwachsenenintegration

Zugang Internet nein
Zugang PC nein

Kommentare zu den Arbeitsblattern

coeo

Mit diesem Arbeitsblatt sollen sich die Schulerinnen
und Schiler dem Thema Passwortschutz spielerisch
Uber den Einstieg ,Geheimsprache” ndhern, der hier
mit einer Nummerierung des Alphabets gemacht ist.
lhre Schulerinnen und Schuler erfinden sicherlich
eine schwierigere Geheimsprache (s. Arbeitsauftrag).
Die Tipps fur gute Passworter konnen auch die
jungeren Schulerinnen und Schiler nachvollziehen,
vielleicht sollten sie die einzelnen Punkte
verdeutlichen (siehe Sachinformationen oben).

Der letzte Punkt dient der Uberpriifung, wobei selbst-
verstandlich das Ziel sein sollte, dass niemand das
Passwort ,knacken” kann. Hier ist der Spagat wichtig
zwischen der Notwendigkeit, sich Passworter gut
merken zu kénnen und ihrem Schutz.
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Passwortsystem
erfinden

Erfahrungsgemél} brauchen die Schilerinnen und
Schuler ein wenig Untersttzung bei der ,Geheim-
sprache” des letzten Arbeitsauftrages. Hier sollen sie
fur sich ein System entwickeln, mit dem die Worter
gut zu merken sind. Ich verwende das Beispiel auf
der ndchsten Seite.

Danach kénnen sie sehr schnell einsehen, dass man
mit diesem System viele verschiedene, gute Pass-
worter erstellen kann, denn ich brauche nur den
Ausgangsnamen verandern (eigener Name, Name der
Mutter, des Vaters, der Haustiere etc.). In diesem
Fall ist auch eine kleine Notiz wie ,Mail=Hund" nicht
schlimm, denn niemand kennt das System. ,Pass-
worter niemals verraten” lautet der Losungssatz.
Immer 2 Zahlen zusammen nehmen und den Buch-
staben davor wéhlen (Bsp: 16=p;01=a)
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Merken Passwort
Mein Hund heilt: Naischa
Alle Vokale in Grol3schreibung: nAlschA

Meine Telefonnummer lautet
765499; immer abwechselnd
ein Buchstabe und eine Zahl:

(N7A61554c9h9A)

Das Ganze immer in Klammern,
damit der Hund nicht weglduft:

ccoe

Mit der Adresse @) https://passwortcheck.daten
schutz.ch/check steht ein Tool zur Verfiigung, sein
Passwort zu testen. Dabei sollte den Schilerinnen
und Schilern klar gemacht werden, dass man nie sein
tatsdchliches Passwort dort eingibt, denn trotz der
Seriositat des Schweizer Datenschutzbeauftragten sollte
man im Internet nie auf einer unbekannten Webseite
ein richtiges Passwort eingeben. Die Tabelle zum

1. Arbeitsauftrag ist oben erldutert.

CcCoC

Die Jugendlichen sollen die Bewertungskriterien fur
,starke” Passworter einschdtzen, wodurch sie hoffent-
lich einsichtiger werden. Bestenfalls geben sie sich
anschlieBend sichere Passworter, die viele der Kriterien
erftllen. Im 2. Arbeitsauftrag ist ein Problem ange-
sprochen, das alle Passworter haben, die z. B.

,§1.C4QMO" lauten: Man kann sie sich schlecht merken.

Wie oben erwahnt, Passworter sollten maglichst in
ein merkbares System eingebettet sein.

Beschreibung

Die Selbstlaute sind groR ge-
schrieben, alles andere klein.

Die Telefonnummer
ist eingebaut.

Es wurden Klammern gesetzt.

Maoglichkeiten zur Weiterarbeit
»Lust auf mehr”

,Sicherheit macht Schule” ist eine Initiative der Firma
Microsoft. Sie bietet auf ihren Seiten zwei interessante
Unterrichtsideen zum Thema. Die Erste basiert auf
der &ltesten bekannten Chiffrierung, der Casarver-
schliisselung, einer Verschiebechiffre: @ www.sicher-
heit-macht-schule.de. Die zweite Unterrichtsidee
behandelt sichere Passworter: Auch ein historischer
Ansatz ist sicherlich spannend, wie z. B. der im
Zweiten Weltkrieg spielende Film ,Enigma” zeigt.
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Arbeitsblatt vom Name:

Kennst du eine Geheimsprache?

Die Kunst der Geheimsprache wird seit Jahrtausenden gepflegt.
Froaher war Sic nur fir Konige und Generdle interessant,

aber im Computerzeitalter brauchen wir alle eine Geheimsprache.
Wir brauchen sic fir die vielen Passwérter. Ubrigens ... kennwdrter
ist nar cin anderer Name fir Passworter!

Hier ist ein Beispiel fur eine Geheimsprache:
1601191923150518200518 14090513011219 2205181801200514

1. Arbeitsauftrag:
Entschlassle die Geheimsprache oben! Vergleicht eure Ergebnisse in der Klasse.

Zu einer Geheimsprache gehort immer ein ,Schlissel”, mit dem man sie wieder ,entschlisseln” kann.
Hier der Schlissel der Geheimsprache oben:
ao01 b02 c03 do4 e05 f06 go7 ho8 i09 le k11 112 m13 n14 o015 P16 q17 r18 s19 t20 u21 v22 w23 x24 y25 226

2. Arbeitsauftrag:
Erfinde cine cigene Geheimsprache, in der auch Zanlen vorkommen kénnen.

3. Arbeitsauftrag:
Zeige sie deiner Nachbarin/deinem Nachbarn und lasse sie ,entschlisseln”!

Passworter sind auch eine Art Geheimsprache und fir
gute Passworter gibt es ein paar Tipps:

4. Arbeitsauftrag:

Erfinde gute Passworter in ciner ) )
Geheimsprache, dic du dann auch foir / AN /" Gutes
dein Postfach verwenden kannst. /' Passwort
Dieswal darfst du sie aber niemandem " ‘"
verraten!

5. Arbeitsauftrag (Hausaufgabe):
Kontrolliere mit deinen Eltern inre
Passworter! Denke daran: Sie mussen
sich ein eigenes System vberlegen!

kein
normales Wort,

kein Namen
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Arbeitsblatt vom Name:

Sichere Passworter - wie geht das?

«Statt vom Computerzeitalter sollte man lieber vom Passwortzeitalter sprechen”, stéhnt Jasmin beim Abholen
ihrer E-Mails. ,Ich verwende immer das gleiche: Nicolo — so heil$t mein Meerschweinchen und das vergesse
ich niemals”. ,Danke fur die Information”, antwortet ihr jangerer Bruder, ,Ich habe mir ein todsicheres System
ausgedacht”. ,Lass mal héren!” ... Liebste Schwester — dann ware es kein todsicheres System mehr!”

Gute Passworter erfillen folgende Bedingungen:

m Gute Passworter sind mindestens 8 Zeichen lang!

m Gute Passworter enthalten sowohl Klein- und GroBbuchstaben als auch Zahlen!
m Gute Passworter enthalten Sonderzeichen (—+.,;:_#*%&24{3L10)!

m Gute Passworter bestehen nicht aus echten Wortern oder Namen!

m Gute Passworter sind trotzdem gut zu merken!

Aber wie soll das gehen? Wie kann man sich IwidB_65uh) merken? Das funktioniert am besten tUber ein System,
hier ist ein Satz abgekirzt: ,Ich wohne in der Bunsengasse _65 und heile Jan".

Merken Passwort Beschreibung der Veranderung
ety NBISCHA | oeereesrenressnnenere. |
? nAlschA
Meine Telefonnummer lautet N7A61554c9h9A
B A L PRSP
? (N7A61554c9h9A)

Wie funktioniert folgendes System? Findest du es heraus?

1. Arbeitsauftrag:
Beschreibe das System oben! Probicre ¢s mit zwei anderen Wortern aus
(zum Beispiel mit deinem eigenen Namen oder deinem tausticr)!

2. Arbeitsauftrag:
Erfinde cin cigencs System, wie du qute Passworter machst und sic dir trotzdem merken kannst!
Dann kannst du auch ein Stichwort notieren (oben dirfte man ,fund' notieren, oder?)

3. Arbeitsauftrag:
Ausnanmsweise darfst du dein System NICHT mit den anderen austauschen!
Denke an Jasmin und itren jingeren Bruder! Teste es jedoch im Internct:

© https://passwortcheck.datenschutz.ch/check.php

Denke jedoch daran, dass du nicht dein echtes Passwort hier testest!
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Arbeitsblatt vom Name:

Passwort - ist deines sicher?

Passworter sind allgegenwartig. Es gibt kaum eine Anmeldung (und das nicht nur im Internet: Denke mal an die
Girokontokarte oder Pin-Nummer beim Handy etc.), bei der ich nicht ein Passwort (= Kennwort) vergeben muss.
Und ich muss sie mir alle merken und schitzen. Aber wie gelangen Unberechtigte an mein Passwort?

Erraten
Die wohl einfachste Methode ist das Erraten. Noch immer vergeben viele Computernutzer ein Passwort, das
sie sich gut merken kénnen. Beliebt sind die Namen der Familienangehdrigen, der Haustiere oder des Ful3-
ballvereins. Diese Methode heiflt unter Experten ,Password Guessing” und wird haufiger angewandt als man
vielleicht denkt.

Brute-Force
Einfache Passworter sind auch zu knacken tber eine ,brutale” Methode, dem ,Brute-Force-Attack”. Dabei
werden die Worter einfach aus einer Wortliste ausprobiert (z. B. alle Worter des Dudens werden durch-
probiert). Diese Methode funktioniert bei kurzen und einfachen Waortern gut, hat aber Grenzen, wenn das
System nur drei Fehlversuche zuldsst (so beim Online-Banking).

Mitlesen
Uber spezielle Programme (so genannte ,Keylogger"”), die auch als ,Spyware” bezeichnet werden, kann
mitverfolgt werden, welche Tastatureingaben der Nutzer macht.

Auslesen
Spezielle Programme lesen die hinterlegten Passworter aus, z. B. in Skript- oder Konfigurationsdateien.

Phishing
Auf eine falsche Website gelockt, geben Nutzer ihr Passwort ein und damit weiter (Phishing ist ein Kunstwort
aus Password und Fishing).

Proxy-Falle
Bei der Verwendung eines Proxyservers ist es moglich, bestimmte Log-Dateien auszulesen.

Sniffer
Mit diesen ,Netzwerkschnufflern” konnen Passworter, die Gber das Netzwerk tbertragen wurden, ausgelesen
werden. Besondere Gefahren bergen hier unverschlisselte E-Mails.

Software
Spezielle Programme konnen verschlisselte Passworter wieder in eine lesbare Form umwandeln.

Es gibt also zahlreiche Gefahren, trotzdem geben starke Passworter einen besseren Schutz. Hier findest du eine von
vielen Adressen mit einem ,Passwortgenerator”: @ www.anonym-surfen.com/service/330-passwort-generator

1. Arbeitsauftrag:
Probiere diesen (oder einen anderen Passwortgenerator) aus! Formuliere einen Satz, der erklirt, wie starke
Passwérter aussehen!

2. Arbeitsauftrag:
Wenn ihr starke Passworter Mabt, sind diese sicher, aber welches Problem Waben sic dennoch? Besprecht diese
Frage in der Klasse!



Baustein 8 | Was wir immer tun sollten: Mindest-Schutz! D D D

Arbeitsblatt vom Name:

Auf folgender Seite des Datenschutzbeauftragten des Kantons Zirich in der Schweiz kannst du deine Passworter
testen lassen (Aber Vorsicht! Benutze kein echtes, sondern nur ein &hnliches!):
https://passwortcheck.datenschutz.ch/check.php

Der Check benutzt folgendes Bewertungssystem:

Bewertungskriterien Spezifikationen
opt|ma|epasswortlange|st1OZe|chenprofeh|endesze|chen ....................
FehlendeK|embuchstabenaz ................................................
Feh Iend EGF O Bbuc hstaben ...................................................................... A z ...............................................
Fehlendemterpunktlonsundsonderze|chen+_#/*0/0&7${}[]()USW .................
FehlendeZamenog ...............................................
Leerzeichen, Umlaute oder nicht druckbare Zeichen enthalten  oauéseORUEAEc usw.
‘dent|sche2e|chen|n|:o|geabdemsze‘chen .........................
Ze|chenfo|genaufderTastaturabdem3ze|chen .........................
ABCundZah|enre|henabdem3Ze|Chen .........................
passwortdurch\/\/orthsteer|e|chterteru,erbardeutsch&enghsch .........................

3. Arbeitsauftrag:
Erldutere das Bewertungssystem! Warum sind dic cinzelnen Kriterien wichtig!
Tausche dich mit einer Partnerin/einem Partner aus!

4. Arbeitsauftrag:
Uberpriife deine cigenen Passworter nach dem Bewertungssystem oben! Beachte aber, dass du dich hierbei nicht
wit einer Partnerin/einem Partner austauschst. Immerhin geht es um deine echten Passworter!

5. Arbeitsauftrag:
Erstelle sichere Passworter nach cinem cigenen System! (SchlieBlich missen Passworter auch noch gut zu merken
Lem.

TIPP: Wie kann wan Sich lwidB__65uhd wmerken?
Das funktioniert am besten vber ein System,
Wier ist ein Satz abgekuirzt: ,lch wohine in

der Bunsengasse _65 und heibe Jan'.
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8 3 Browser und Internet-Café
8_4 Digitaler FuBBabdruck
8 5 W-LAN
8_6 Datensicherung

Sachinformation

Ob es sich nun um die Bestellung eines Buches bei einem
Onlineversandhandel, die Anmeldung einer Internet-
adresse oder die Teilnahme an einem Gewinnspiel handelt,
schnell sind personliche Daten zur eigenen Person in
ein Onlineformular eingegeben. Doch kann man im
Internet wirklich so sorglos mit diesen empfindlichen
Informationen umgehen? Was passiert nach der Eingabe
mit den Daten? Und welche Rechte schitzen diese?

Datenschutzgrundlagen

Folgende Angaben fallen unter den hier relevanten
Datenschutz:

Personenbezogene Daten: alle Angaben zur Person,
wie z. B. Name, Adresse, Alter, Familienstand, Beruf,
Zeugnisse oder Kreditkartennummern

«Sensitive Daten”, wie z. B. Angaben tber die Herkunft,
politische Meinungen, Gesundheit oder Sexualitét.

Geregelt ist der Datenschutz vor allem im Bundes-
datenschutzgesetz und in den Landesdatenschutz-
gesetzen. Speziell fur den Bereich des Internets finden
sich die Datenschutzregelungen in den §§ 11 ff.
Telemediengesetz. Folgende Grundsatze gelten:

m Es muss dartber informiert werden, was mit den
beim Nutzer erhobenen personenbezogenen Daten
geschieht.

m Daten durfen immer nur solange vorgehalten
werden, wie es der Geschaftszweck erfordert.

m Es durfen nur diejenigen personenbezogenen Daten
erhoben und verarbeitet werden, die fir die Ein-
gehung und Abwicklung eines Vertragsverhéltnisses
erforderlich sind. Bei der Registrierung fur einen
Dienst durfen also nur solche Angaben als Pflichtan-
gaben abgefragt werden, die der Anbieter tat-
séchlich bendtigt. Alle anderen mussen freiwillige
Angaben sein.

m |P-Adressen und andere Nutzungsdaten dirfen
vom Anbieter nur erhoben und verarbeitet werden,
soweit er dies flr die Inanspruchnahme oder
Abrechnung seines Dienstes benotigt.

Recht auf Auskunft und Einsichtnahme

Auf Grundlage dieses Rechts darf man Auskunft
verlangen — ob bei einem Unternehmen oder einer
Behorde — Uber:

m Daten, die zur Person verarbeitet wurden
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m den Zweck der Datenverarbeitung

m die Herkunft der Daten oder weitere Empfanger,
an die die Daten weitergeleitet werden

m die Technologien, die zur Verarbeitung der Daten
benutzt wurden

Sind die verarbeiteten Daten nicht richtig, so hat man

den Anspruch auf Berichtigung, ggfs. auf Sperrung,

Loschung oder sogar Schadensersatz.

Im Internet

Ehe personliche Daten auf einer Internetseite preis-

gegeben werden, sollten folgende Fragen beantwortet

werden:

m Finden sich auf der Internetseite die Kontaktdaten
des Anbieters? (Firmennamen, Vertretungsberech-
tigter des Dienstanbieters, dazugehorige Anschrift
mit Telefon-/Faxnummer, E-Mail-Adresse)

m Wird in einer ,Datenschutzerkldrung” dartiber in-
formiert, in welcher Form die personenbezogenen
Daten erfasst und verarbeitet werden?

m Welche Daten sind wirklich erforderlich?

m Wird man auf das Recht auf Widerruf und Wider-
spruch hingewiesen?

m Wer bekommt die Daten noch? Kann man die
Weiterleitung ablehnen?

m Wird man tber das Recht auf Auskunft und
Einsichtnahme hingewiesen?

m Welche Daten werden gespeichert und wann werden
sie geloscht? Die Zusammenstellung eines Nutzer-
profils muss abgelehnt werden kénnen.

m Werden die Daten bei der Ubertragung verschlisselt
(URL im Browser: https://... statt http://...)?

m Besteht ein Unterschied zwischen notwendigen
und freiwilligen Angaben?

Beispiele und Beschwerden

Hier finden sich zwei Beispiele fur datenschutz-
gerechte Angebote: @ www.trustedshops.de und

@ www.shopinfo.net, die jeweils mit Gitesiegel und
nachvollziehbaren Kriterien arbeiten. Bei VerstoRen
gegen das Datenschutzgesetz hat man die Moglichkeit,
sich bei den jeweiligen Datenschutzbehérden zu be-
schweren. Eine Ubersicht findet sich auf der Webseite
des Datenschutzbeauftragten Rheinland-Pfalz unter
@® www.datenschutz.rlp.de. Besonderheiten gelten
fur die Schulen in kirchlicher Tréagerschaft.
Bundesbeauftragter fiir Datenschutz
Friedrich-Ebert-Str. 1, 53173 Bonn, Tel: 018 88/77 99-0,
Fax: 018 88/77 99-550 @& www.bfd.bund.de
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Klick@ETde

www.mekonet.de Handreichung ,Datenschutz” der Mekonet des
(Pdf-Datei zum Download unter ,Handreichungen”) Europédischen Zentrums fur Medienkompetenz

www.secure-it.nrw.de
(unter ,Angebote fur die Schule”)

Methodisch-didaktische Hinweise

Arbeitsblatt 0 . . 0 0 . 0 0 0
Zeitangabe (Unterrichtsstunden) 2 1-2 2-3
Ziele Die Schulerinnen und Die Schulerinnen und Die Schulerinnen und
Schuler werden durch Schuler lernen die Schiler lernen das
ein Fallbeispiel daftr Bedeutung der Recht auf informelle
sensibilisiert, im Inter- informellen Selbst- Selbstbestimmung
net keine personlichen  bestimmung kennen im Wortlaut kennen,
Daten preis zu geben. und werden daftr lernen Webseiten auf
sensibilisiert, keine deren Einhaltung zu
personlichen Daten tberprifen und sollen
im Internet preis zu Tipps flr andere Schiler
geben. entwickeln, wie diese
sich vor der Weitergabe
personlicher Daten
schitzen kénnen.
Methode/n Liste, Lesezeichen Stichwortliste/Plakat Recherche, Prasentation,

Fragenliste, Flyer

Einzel, Partner,

Einzel, Kleingruppen,

Zugang Internet
Zugang PC

U-Gesprach
nein
nein

U-Gesprach
ja
ja
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8 1 Passwérter

8 2 Kritisches Surfverhalten
8 3 Browser und Internet-Café
8_4 Digitaler FuBBabdruck
8 5 W-LAN
8_6 Datensicherung

Kommentare zu den Arbeitsblattern

coeo

Kritisches Surfverhalten bedeutet, den gesunden
Menschenverstand im Internet nicht auszuschalten.
Wiarden Kinder auf der StraBe von Fremden nach
ihrer Telefonnummer gefragt, wiirden sie sicherlich
skeptisch, und hoffentlich geben sie keine Antwort.
Auf dieses Verhalten, durch die Eltern und durch uns
Lehrer trainiert, zielt dieses Arbeitsblatt. Denn selbst-
versténdlich sollen die Kinder im Internet skeptisch
bleiben und keine privaten Daten weitergeben, nur
weil sie bei einer Anmeldung verlangt werden. Der
zweite Arbeitsauftrag stellt die Frage nach dem ,Bauch-
gefuhl”: ,Bei welcher Frage fuhlst du dich komisch?
Was willst du einem Fremden eigentlich gar nicht
sagen?” Hier gibt es kein richtig oder falsch, denn
die Antworten sind immer unterschiedlich. Vielleicht
schliellen sie ein Gespréch dartiber an, warum diese
Fragen ein solch schlechtes Gefthl verursachen.

Im dritten Punkt schlieBlich ist ein Bastelauftrag ent-
halten, das Wichtigste in Form eines Lesezeichens
festzuhalten. Dies kénnen sie gerne abwandeln und
eine andere Form der Sicherung wéhlen.

ccCo

Der Hinweis auf ,informationelle Selbstbestimmung'’
dient als Einstieg und konnte vielleicht spéter noch
vertieft werden (s. ,Lust auf mehr”). Die Schulerinnen
und Schiler sollen hier verschiedene Stichworter zu
personlichen Angaben ausschneiden und bewerten.
Dazu kleben sie die Stichworter auf, je weiter links
desto problematischer wére eine Angabe, je weiter
rechts desto problemloser. Dabei gibt es sicherlich
Dinge, die man nie ohne Weiteres weitergeben sollte
(z. B. Handynummer) und die Dinge, die von Fall zu
Fall weder hochproblematisch noch ungefahrlich sind
(z. B. Postleitzahl) sowie Fakten, die ohne Personen-
bezug unwichtig sind (z. B. SchuhgrolRe).

Der zweite Arbeitsauftrag ist je nach Altersstufe nicht
ganz einfach zu beantworten, denn die Interessen
hinter der Datensammelwut sind fur Schilerinnen und
Schler nicht immer einsichtig. Hier hilft der Hinweis
auf die kommerziellen Interessen, z. B. fur gezielte
Werbung. Zum Schluss soll das Wichtigste in Form
eines Plakats festgehalten werden.

7]
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CCoO

Mithilfe dieses Arbeitsblattes sollen die Schilerinnen
und Schiler das Recht auf informationelle Selbstbe-
stimmung Uberprifen. Anhand einer selbst gewéhlten
(angegeben sind auch drei Beispiele: MySpace oder
YouTube oder schilerVZ) Internetseite, bei der eine
Anmeldung gefordert ist, sollen die Jugendlichen
Tipps der Initiative klicksafe abarbeiten und die Fragen
dazu mit Ja oder Nein beantworten.

Als Vergleich dient ein Onlineshop mit zertifiziertem
Datenschutz, wie sie das ,Trusted Shop“-Siegel bietet.
Auch hier sollen die Schulerinnen und Schuler auf die
Suche gehen und vergleichen.

Nach der gegenseitigen Vorstellung der Ergebnisse
sollen sie gemeinsam Uberlegen, wie man bei einem
Verstol} reagieren sollte und die Tipps festhalten.

Als Vorschlag ist hier angegeben, eine Information fur
andere Jugendliche zu realisieren, vielleicht in Form
eines Info-Flyers o. &..

Moglichkeiten zur Weiterarbeit
~Lust auf mehr”

Das Recht auf informationelle Selbstbestimmung
konnte ein schoner Aufhdnger zu einer Fortfihrung
des Themas sein. Dabei sind sowohl historische
Fragen interessant — erinnert sei an das ,Volkszahlungs-
urteil” des Bundesverfassungsgerichts, in dem erst-
mals dieses Recht fixiert wurde — als auch ganz aktuelle.
Die Datensammelwut l&sst heutzutage eine fast
lickenlose ,Beobachtung” zu, siehe Kapitel 8_4
,Digitaler FulBabdruck”.
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Arbeitsblatt vom Name:

Was verratst du im Internet?

Anna hat eine tolle Seite im Internet gefunden: www.hiergibtestollespielefuerkinder.dex.
(Du brauchst sie nicht auszuprobieren, sie ist frei erfunden).

Tolle Spiele heiB3t es auf der Seite. Super! Mega! Hyper! Melde dich an!
Und weil Anna alleine zu Hause ist, klickt sie weiter zur Anmeldung. Sie wird gefragt:

Antworten oder Das will ich
lieber Eltern fragen? keinem Fremden sagen:
Frage Schreibe A oder E! Schreibe ein rotes X!

Anna Uberlegt. Muss ich das wirklich alles angeben? Ist das gut?

1. Arbeitsauftrag:
Das Beispicl oben ist vbertricben, aber nicht allzusehr. Manchmal wirst du 9anz viele private Dinge gefragt, dic
man besser nicht verraten sollte. Welche der Angaben kannst du machen? Bei welchen solltest du lieber deine
Eltern fragen? Schreibe in die Liste Hinein:

ttier darf ich antworten = A.

ttier sollte ich lieber meine Eltern fragen! = E.

2. Arbeitsauftrag:
Uberlegt gemeinsam, warum dic Menschen, die diese Internetsciten machen, all das wissen wollen.
Erginzt cure Liste um cinen dritten Punkt: Das will ich keinewm Fremden sagen!

3. Arbeitsauftrag:
Uberlegt auch, wic iMr euch das nichste Mal bei einer solchen Anmeldung verhalten konnt!
Ihr findet sicherlich qute Tipps! Bastelt cin Lesezeichen mit den besten Tipps darauf!
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Arbeitsblatt vom Name:

Informationelle Selbstbestimmung - was ist das denn?

Du Mast das Recht auf ,informationelle Selbstbestimmung', was zugegebenermalen cin
Schwieriges Wort fur cine einfache Sache ist. Dieses Recht sagt: Du hast das Recht zu wissen,
Wer was wann vber dich weil3. Normalerweise (St das kein Problem, denn natarlich muss deine
Schule dein Geburtsdatum, deinen Namen und deine Adresse wissen und auch im Sportverein
musst du all dies angeben. Aber muss deine Schule auch wissen, welche traustiere du Mast
oder dass dein Lieblingsverein der FC Schalke 04 ist?

Im Internet ist die Sache noch schlimmer! Bei vielen Internetseiten musst du dich anmelden und wirst alles
Mogliche gefragt.

1. Arbeitsauftrag:

Uberlege genau, welche persénlichen Dinge du problemlos von dir weitergeben kannst. Unten findest du eine
Stichwortliste. Bei welchen Dingen musst du unbedingt deine Eltern fragen? Schneide die Stichworte aus und
sortiere sic entlang dicser Linie (je weiter [inks, desto problematischer, je weiter rechts, desto weniger
problematisch ist eine Angabe).

Immer Eltern fragen kein Problem
Name Geburts- Spitzname Alter Wohnort Stralle
datum

Postleitzahl  : Handy- Telefon- GréRe Name Name

nummer nummer der Mutter :  des Vaters
SchuhgroRe @ Einkommen : Geschwister- : Vorname Taschengeld- Name

: derEltern zahl hohe . des Freundes
Foto Lieblings- Lieblings- Lieblings- Haustiere Haarfarbe
von dir tier essen :  Sportverein :

2. Arbeitsauftrag:
Sprecht gemeinsam im Klassenverband daraber, warum dic Menschen, die diese Internetseiten machen,
all das wissen wollen.

3. Arbeitsauftrag:
Uberlegt auch, wie iMr euch das nickste Mal bei einer solchen Anmeldung verhalten kénnt!
Inr findet sicherlich qute Tipps! Fasst diese auf cinem Plakat zusammen!
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Arbeitsblatt vom Name:

Webseite = Datensammler?

Unter den Bedingungen der modernen Datenverarbeitung wird der Schutz des Einzelnen 9egen
unbegrenzte Ernebung, Speicherung, Verwendung und Weitergabe seiner personlichen Daten
von dem allgemeinen Personlichkeitsrecht des Art. 2 Abs. 1 GG in Verbindung mit Art. 1 Abs.

1 GG umfasst. Das Grundrecht gewdhrleistet insoweit die Befugnis des Einzelnen, grundsitz-
lich selbst vber die Preisgabe und Verwendung sciner personlichen Daten zu bestimmen.

(RQuelle: Bundesverfassungsgericht, @ www.servat.unibe.ch/law/dfr/bv065001.html
Stand 4.3.08)

So sieht das ,Recht auf informationelle Selbstbestimmung” aus, wie es vom Bundesverfassungsgericht definiert
wurde. Mit anderen Worten: Du hast das Recht zu wissen, wer was wann tber dich weil.

Auf vielen Internetseiten wirst du bei einer Anmeldung nach personlichen Daten gefragt. Ist diese Sammelwut
immer gerechtfertigt? Die EU-Initiative klicksafe hat Fragen zusammengestellt, mit deren Hilfe du ein Internet-
angebot Uberprufen kannst:

1. Arbeitsauftrag:
Suche dir eine beliebige Internctseite mit Anmeldung aus (du brauchst dich nicht tatsdchlich anzumelden.
Du kannst bei MySpace oder YouTube oder schilerVZ o. 4. schauen). Uberprife sie anhand der Fragenliste!

Internetseite Ja/Nein

Finden sich auf der Internetseite die Kontaktdaten des Anbieters?
(Firmennamen, Vertretungsberechtigter des Dienstanbieters,
dazugehorige Anschrift mit Telefonnummer, E-Mail-Adresse oder Faxnummer)

Wird in einer ,Datenschutzerklarung” dartiber informiert, in welcher Form
die personenbezogenen Daten erfasst und verarbeitet werden?

Welche Daten werden gespeichert und wann werden sie gel6scht?
Die Zusammenstellung eines Nutzerprofils muss abgelehnt werden kénnen.

Werden die Daten bei der Ubertragung verschlisselt
(URL im Browser: https://www... statt http://www...)?
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Arbeitsblatt vom Name:

2. Arbeitsauftrag:
Stelle deine vberprifte Seite der Klasse vor!

3. Arbeitsauftrag:
In der Initiative ,Trusted Shops" Haben sich Firmen zusammengeschlossen, die besonderen Wert auf Datenschutz
legen. Suche dir zum Vergleich cine dieser Firmen aus und recherchicre, wie Sie mit persénlichen Daten umgehen:

© www.trustedshops.de

4. Arbeitsauftrag:

Bildet Gruppen (3-4 Schiler) und vberlegt gemeinsam, wic man reagicren kann/sollte, wenn man keine personli-
chen Daten weitergeben mochte. tabt inr Tipps? Erstellt eine Liste, vielleicht in Form cines Info-Flyers, die ihr
Z. B. an andere Schaler/Schalerinnen in curem Alter verteilen konntet!

TIPP: Bei VerstoéBen gegen den Datenschutz
kannst du hier die Beschwerdestellen
erfanren: @ www.datenschutz.de/beratung
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8_1 Passwédrter

8 2 Kritisches Surfverhalten
8_3 Browser und Internet-Café
8_4 Digitaler FuBabdruck

8 5 W-LAN

8_6 Datensicherung

Sachinformation

Der Bedeutung des Browsers

Die Software, welche den Zugang zum Internet ermog-
licht, heilt ,Browser” (vom engl. ,Blattern”). Sie ist
die Schnittstelle zwischen dem heimischen Computer
und dem Internet und somit auch fur Sicherheits-
fragen sehr wichtig. Der Umgang im Browser mit Pass-
wortern, aktiven Inhalten, Phishing-Attacken, dem
Datenschutz (welche Daten tber einen digitalen
Ausflug werden wo und wie lange gespeichert?),
Werbung in Form von Pop-up-Fenstern, Virenattacken,
sicheren Verbindungen mit Verschlisselungstechniken
etc. berthren direkt die Internet-Sicherheit.

Wie kontrolliert man, auf welchen Seiten zuletzt gesurft
wurde? In einem ungesicherten Browser ist dies
einfach. Der Verlauf der besuchten Seiten wird ebenso
gespeichert wie z. B. kleine Dateien (,Cookies”
genannt), die oft Daten Uber Uhrzeit usw. beinhalten.
Dann noch ein Blick in den Speicher (,Cache”
genannt) der die Seiten nebst Bildern auf dem Com-
puter zwischenspeichert und es l&sst sich gut nach-
vollziehen, welche Seiten aufgerufen wurden. Sind
dazu die Passworter automatisch gespeichert, liegt die
geftihrte E-Mail-Korrespondenz oder der Bankzugang
offen.

Der Browserkrieg

Das letzte Jahrzehnt war geprédgt von einem spannen-
den Kampf um Marktanteile und einem Lehrstiick
Uber wirtschaftliche Macht und Monopolstellung. Im
Jahre 1996, in den Anfangszeiten des uns bekannten
World Wide Web, hatte ein bestimmter Browser einen
Anteil von fast 90 Prozent und war unangefochten
Spitzenreiter bei der — damals allerdings zahlenmaRig
sehr viel kleineren — Gemeinde der Internetnutzer.

Elf Jahre spater ist dieser Browser namens Netscape
Communicator auf einen Marktanteil von 1,4 Prozent
degradiert (Quelle: siehe: Statistik). Die Firma
Microsoft hat mit Ihrem kostenlosen Browser Internet-
Explorer in den letzten Jahren systematisch aufge-
holt und besitzt heute einen Marktanteil von fast 70
Prozent (Quelle: ebd.).

Browser

B mMSIE 69.7%
Mozilla 24.62
Safari 2.92

(c) webhits.de

O
O
O

26.07.07, 00:00

Entwicklung der Marktanteile
— 100

(c) webhits.de

1996 1998 2000 2002 2004 2006

Bilder-Quelle:
www.webhits.de/deutsch/index.shtml?webstats.html

Nur ein einziger Konkurrent kann noch ernsthaft als
solcher genannt werden: Der Mozilla-Firefox wurde

in den letzten Jahren vor allem wg. seiner Sicherheits-
standards und Funktionalitdat immer beliebter und
belegte im Jahre 2007 mit knapp 25 Prozent den
zweiten Rang.

Welcher Browser?

Die Frage ist im Jahre 2008 eigentlich nicht mehr so
sehr, welchen Browser sie benutzen (ob Internet
Explorer 7, Mozilla Firefox 2 oder Opera 9 oder einen
der vielen Kleinen wie z. B. Browzar), sondern wie
gut sie ihn einrichten und wie aktuell sie ihn halten.
Zwei Dinge sollten sie immer tun: Die Sicherheits-
einstellungen optimieren und automatische oder
regelmélige Updates machen (lassen).
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8.1
82
83
8 4
8 5
8. 6

Passwérter

Kritisches Surfverhalten
Browser und Internet-Café
Digitaler FuBabdruck
W-LAN

Datensicherung

Internet-Explorer und Firefox

An dieser Stelle soll keine technische Anleitung gegeben
werden. Ausfihrliche Informationen dartiber, wie
man die beiden Browser Internet-Explorer und Firefox
einrichten kann, findet man hier:

Der Autor Ralph Segert hat eine Anleitung fur die
aktuelle Version Firefox 2 erstellt: @ www.firefox-
anleitung.net

Die Computerzeitschrift PC-Welt hat eine Anleitung
fur die aktuelle Version des Internet Explorers 7
erstellt: @ www.pcwelt.de (unter ,Software & OS").
Es seien nur zwei wichtige Stellen genannt: Im Inter-
net-Explorer die Befehle ,Extras — Internetoptionen”
sowie diejenigen in ,Allgemein” (Browserverlauf
l6schen), ,Sicherheit” (Sicherheitszone einstellen),
,Datenschutz” (z. B. Popupblocker) und ,Inhalte”

(u. a. Autovervollstandigen ausschalten). Im Mozilla
Firefox ist das Aquivalent zu finden unter ,Extras —
Einstellungen”, dann unter ,Sicherheit” und ,Daten-
schutz”.

Der Besuch im Internet-Café

Besondere Vorsicht ist geboten bei allen Rechnern,
die von mehreren Personen genutzt werden, wie
z. B. in der Schule oder im Internet-Café. Hier sollte

man einige Tipps beherzigen:

m alle tempordren Dateien im Browser I6schen (s.0.)

= wenn moglich, den Papierkorb und die tempordren
Dateien von Windows |6schen (was nicht ganz
einfach ist, hier ein Hinweis dazu: @ www.pc-
magazin.de (unter ,XP Tipps medium”, ,Tempordre

Dateien loschen”)

m immer den Browser schlieRen

m wenn moglich — immer Windows herunterfahren
m keine personlichen Daten eingeben, insbesondere

keine Passworter

m keine sensiblen Seiten — wie das Online-Banking

0. . — aufsuchen

m Vorsicht beim E-Mailing walten lassen (déndern sie

u. U. spater das Passwort)

FM

M

'] [ ] —u o
| verbindungen | Frogramme I Erwekert | (Tiiss) u 0 @ ﬂ ﬁ @
Algemein Sicherheit Datenschutz | Inhalte | fligemein  Tabs  Inhak  Feeds  Datenschutz  Sicherhelt  Erweitert
Wishlen Sie eine Zone sus, um deren Sicherhestseinstelungen festzulegen, Warnen, wenn Websites versuchen, Add-ons 2u instalieren
o q j Jﬂ: [] Hirwieis anzeigen, Falls die besuchte Webseite als Betrugsversuch eingeschatzt wird
| {iberpeiifen, unter Yenwendung einer lokal gespeicherben Lishs
Internet Lokales Intranst  Vertrauenswlrdige : & P kol
Sitas : () Uberprifen, indsm [ Google | Fir jede besuchbe Webssite gefragh wird
:.‘_I- = IT] i i~ Passwirter
Internet e
Diese Zone ist Fir Intbernetwebsitas, die nicht in == asswditer speichern Ausniahmen, .
den Zonen vertrasensviirdiger bzw. Ue
eingeschrankter Sites aufgelistet sind. [ Master-Passwort verwenden Masher-Password Andermn. .
Sicherhektsstufe dieser Zone Passwirter anzeigen. . .
Fir disse Zone Stufen: Mittel oder Hoch
| Mittelhach - Warmmeldungen
1 = Angemessen fir die meisten Webskes
L|J - Eingabeaufferderung vor dem Herunterladen eventuell Festlegen, wovor Sie beim Surfen im Internet gewarnt werden mochken
g e i Inhake
- Unsignierte Activel-Stewsrelements werden nicht
heruntergeladen
SRS ) Ltiroion] [tife]

[ alle Zonen auf Standardstufe zuricksetzen |

I Ok I [.ﬂ:hudm ] Ubernehmen
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Screenshots: Internet Explorer 7 und Mozilla Firefox
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Klick@ETde

® Links

www.netzwelt.de Anleitung fir den Mozilla Firefox: ,firefox installieren
und einrichten”, Tobias Rohring (20.12.2004)

www.webhits.de Statistiken zum Einsatz der Browser

www.pc-magazin.de Artikel: ,Browser Test, Geheimsache |IE 7"

unter ,Downloads/Browser: weitere Artikel
(Pdf-Datei zum Download)

Internet Explorer 7 wird vorgestellt. AbschlieRend
werden die wichtigsten Browser vergleichend darge-
stellt; unter ,Downloads”, ,Browser": weitere Artikel

www.heise.de Sicherheitsliicken bei diversen Browsern
(unter ,Security”, ,Dienste”, Browsercheck”) und Gegenmalinahmen

Methodisch-didaktische Hinweise

Arbeitsblatt 0 . . 0 0 . 0 0 0
Zeitangabe (Unterrichtsstunden) 2-3 2 2-3
Ziele Die Schlerinnen und Die Schulerinnen und Die Schulerinnen und
Schuler erfahren etwas  Schuler kennen die Schiler vergleichen
tber die Verwendung Bedeutung von Verlauf, die beiden groRen
eines Browsers, in- Cookies, Passwortern Browser (Internet
dem sie sich Gber den und Cache im Zusam- Explorer und Mozilla
Browser auf ihrem menhang mit einem Firefox) in einem
eigenen PC/Schul-PC Browser, kénnen Ein- praktischen Test.
informieren. stellungen verédndern
und gespeicherte
Daten l6schen.
Methode/n Experten, Experte Recherche, Présentation,
Elternintegration Plus-Minus-Tabelle
.kooperative”
Organisationsform/en Einzel/Partner, Einzel/Partner, GroRgruppen,
U-Gesprach U-Gesprach Kleingruppen
Zugang Internet ja ja ja
Zugang PC ja ja ja
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8_1 Passwéorter

8 _2 Kritisches Surfverhalten
8_3 Browser und Internet-Café
8_4 Digitaler FuBBabdruck

8 5 W-LAN

8_6 Datensicherung

Kommentare zu den Arbeitsblattern

ceoo

Das Arbeitsblatt soll einen (kleinen) Blick in einen
Browser ermoglichen. Die Schulerinnen und Schiler
sollen nachschauen, welchen Browser sie in welcher
Version besitzen und kontrollieren, ob er aktuell ist.
Hier konnten sie helfen, indem sie die aktuellste Ver-
sion kennen und angeben. Im letzten Schritt kdnnten
die ,Experten” unter den Kindern den anderen etwas
Uber die Bedienung beibringen und die wichtigsten
Grundlagen vorfihren und nachvollziehen lassen.

cCeo

Verlauf, Cookies, Passworter und Cache sind Stichworte,
bei denen die Browser Daten Uber das Surfverhalten
speichern. Im ,Verlauf’, auch ,History” oder ,Besuchte
Seiten” 0. &. genannt, werden die Seiten gespeichert,
die aufgerufen wurden. Dies hat den Vorteil, dass
man einmal besuchte Seiten schneller wiederfindet.
Es hat den Nachteil, dass jeder sehen kann, welche
Seiten ich aufgerufen habe. Die ,Cookies” sind kleine
Dateien, die die Anbieter von Internetseiten auf den
Computern hinterlassen kénnen (mehr dartiber im
Baustein 8_4 ,Digitaler FuBabdruck”), sie enthalten
Informationen dariber, auf welchen Seiten man war,
wie lange, was man genau gesucht hat etc. Leider
wird oft die Méglichkeit genutzt, Passworter von
Browsern verwalten zu lassen. Der Sinn dahinter ist,
dass man beim Aufruf einer passwortgeschitzten
Seite es nicht einzugeben braucht, bei der Unsicher-
heit der Browser ist dies eine groRe Sicherheitslicke.
Der ,Cache” schlieBlich ist eine Art Zwischenspeicher
auf dem eigenen Computer, wo Dateien wie Internet-
seiten mit Text, Bildern, Videos usw. abgelegt werden.
Dies soll ein schnelleres Surfen ermoglichen, da
diese Daten nicht erneut aus dem Internet geladen
werden mussen. In Zeiten des Breitbands eigentlich
nicht mehr so wichtig.

Alle diese Daten ermoglichen es, Informationen tber
mein Surfverhalten zu erhalten. Bei problematischen
Dingen (zum Beispiel illegale Downloads) kann dartber
sogar strafrechtlich Relevantes erkannt werden.

266

Die neueste Generation von Browsern (2008 Internet
Explorer 7 und Mozilla Firefox 2) ermdglichen ein
Loschen all dieser Daten auf einen Mausklick (beim
Internet Explorer 6 waren dazu Klicks an unterschied-
lichen Stellen notwendig). Beim Firefox unter ,Extras
— Private Daten l6schen” und im Internet Explorer
,Extras — Browserverlauf 16schen” und dann jeweils
die Einstellung ,Alles l16schen” o. &..

CCoO

Hier sollen die Schulerinnen und Schuler einen kleinen
Vergleich der beiden groen Browser (Internet
Explorer und Mozilla Firefox) durchftihren. Bitte sorgen
sie doch im Vorfeld dafiir, dass die aktuellsten
Versionen zur Verfligung stehen.

Zum 2. Arbeitsauftrag:

Hier konnen sie auch ,kooperativ” arbeiten lassen
(siehe Methodenkapitel).

Wahrscheinlich fallt das Fazit nicht eindeutig aus, denn
beide Browser haben Vor- und Nachteile.

Moglichkeiten zur Weiterarbeit
~Lust auf mehr”

Die modernen Browser bieten viele weitere techni-
sche Moglichkeiten, auch des Jugendschutzes. Aus
eher technischer Sicht ist vielleicht ein Blick in diese
Einstellungsmaoglichkeiten und ein kritisches Hinter-
fragen interessant. Beim Mozilla Firefox findet sich
dies unter: ,Extras — Einstellungen — Sicherheit bzw.
Datenschutz” und beim Internet Explorer ,Extras — In-
ternetoptionen — Sicherheit bzw. Datenschutz”.
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Arbeitsblatt vom Name:

Weil3t du was ein Browser ist?

Ein Browser iSt das Programm, mit dem du im Internet Surfen
kannst. Jemand hat wmal 9esagt: m Internet Surfen olne Browser
iSt wic Autofanren olne Auto. Es geht cinfach nicht. Der Name
JBrowser" [gesprochen Brauser], stammt vom englischen Wort
10 browse', was ,durchblittern, schmébkern, sich umsehen' be-
deutet. Es 9ibt zwar vicle verschiedene Browser, aber davon wer-
den zwei am Waufigsten benutzt, namlich Mozilla Firefox
und der Internet Explorer von Microsoft.

1. Arbeitsauftrag:
Finde Weraus, welcher Browser auf deinem Computer ist:

Internet Explorer Mozilla Firefox Opera Netscape anderer:

Zu jedem Browser gibt es immer mal wieder neue Versionen. Sie werden in der Computerwelt Ublicherweise
nummeriert. Im Jahre 2008 waren Internet Explorer 7 und Mozilla Firefox 2 die Neuesten. Manchmal werden auch
Zahlen vergeben wie z. B. 2.1.

2. Arbeitsauftrag:
Finde heraus, welche Version des Browsers auf deinem Computer ist. Dies findet wman meist unter ,#ilfe" oder
Jnfo' oder 7 und dann bei Mber ..\ oder ,Info". Du kannst auch in der tilfe in die Suchleiste ,Browser” cingeben.

METN BYOWSEY .o AT AT VEVSTON oo

3. Arbeitsauftrag:

Manchmal Kann es wichtig sein, die neucste Browserversion zu benutzen. Fehler im Programm oder Sicherheits-
[vicken werden mit neuen Versionen meistens beseitigt. Frage einen Erwachsenen, ob ilr dic neucste Version des
Browsers benutzt. Wenn nicht, lasse in installieren (die Browser sind kostenlos!).

4. Arbeitsauftrag:
Vielleicht 9endrst du ja schon zu den Computerexperten und weiBt, wie man einen Browser bedient?
Wenn [a, dann zeiq den anderen die wichtigsten Funktionen:

Wie rufe ich eine Internetseite auf?

Wie gehe ich eine Seite zurvick?

Wie speichere ich eine interessante Seite?
Wie drucke ich etwas aus?

Wie schlieBe ich den Browser?

TIPP: Wenn du wmehr vber die Technik rund um
das Surfen wissen mochtest, dann schaue Mier:
@ www.internet-abc.delkinder/112099.php.
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Arbeitsblatt vom Name:

SC80 & NS Arbeitest du an einem Computer, den mehrere Personen benutzen?

o Zu Hause oder in der Schule? Dann solltest du einige Dinge unbedingt

S wissen. Deine Browser (vom englischen ,to browse": blattern, schmo-

= kern), wie zum Beispiel der Internet Explorer oder der Mozilla Fire-

e — fox, sind ganz schon speicherwitig. Daten Uber dein Internet-Surfen
== i werden von ihm automatisch gespeichert. Vor allem Folgende:

Verlauf (oder auch Chronik)
Hier werden deine besuchten Seiten gespeichert. Der ndchste Benutzer kann also sehen, welche Seiten du
aufgerufen hattest.

Cookies
Cookies (vom englischen ,Kekse") sind kleine Dateien, die von Internetseiten auf deinem Computer abgelegt
werden kdnnen. Darin kann stehen, wann du das letzte Mal auf der Seite warst, welche deine Lieblingsseite ist
und vieles andere.

Passworter
Die Browser ermoglichen es, Passworter zu speichern, sodass du sie beim Aufrufen einer Internetseite nicht mehr
eingeben musst. Diese Passworter sind also auf dem Computer gespeichert.

Cache
Der ,Cache" ist ein Speicherplatz auf deinem Computer. Darin legt der Browser ganze Internetseiten ab, um dar-
auf beim nachsten Aufruf schneller zugreifen zu kdnnen. Das war besonders notwendig, als es noch keine schnel-
len Internetverbindungen gab. Also sind ganze Seiten inklusive aller Bilder, Videos und Texte auf deinem Computer
gespeichert.

1. Arbeitsauftrag:
Uberlege und schreibe auf, warum diese Daten nicht in fremde tande fallen sollten:

a. Verlauf

2. Arbeitsauftrag:
Schave nach, wie und wo du sie [6schen kannst!

3. Arbeitsauftrag:

Kannst du einstellen, dass diese Daten
automatisch beim SchlicBen geldscht werden?
Evkldre deiner Nachbarin/deinem Nachbarn,
wie dies geht!

TIPP: Im Internet Explorer 7 (st die Funktion
JExtras — Browserverlauf [6schen’, im Mozilla
Firefox 2 ,Extras’ — ,Private Daten [6schen’
wichtig. Wichtiq ist auch, den Browser
danach sofort zu schlicfen!
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Arbeitsblatt vom Name:

EC00 &4 Der Browser ist als Schnittstelle zwischen Internet und Nutzer enorm
3’-:{-:-_:":{"-:-5_7_—:_3_”_::_-—— e wichtig, besonders in Sicherheitsfragen. In den letzten Jahren haben sich
w— T zwei Browser durchgesetzt: Internet Explorer mit einem Marktanteil von
i === | fast 70 % und Mozilla Firefox mit 25 %. Alle anderen Browser haben nur
Erae—— ==1| einstellige Verbreitungsprozentzahlen.
o) =] L] e

Doch welcher Browser ist der bessere? Ihr durft vergleichen!

1. Arbeitsauftrag:
a) Teilt euch in zwei Gruppen auf, je eine fir Internet Explorer, cine fir Mozilla Firefox.
b) Teilt euch innerhalb der Gruppen in folgende Teams aut:
- Bedienung und Benutzerfreundlichkeit
- Sicherhertseinstellungen, Loschen privater Daten
- Marktanteile / Verkauf [ Wirtschaftsaspekte
- Die Firmen / das Konzept dahinter [ Hintergrundinformationen
¢) Bereitet jeweils cine kleine Prasentation von max. 2 Minuten Linge vor — pro Team - und informicrt darin cure
Klassenkameradinnen/Klassenkameraden vber cucr Spezialthema.

2. Arbeitsauftrag:

Versucht nun, jeder far sich, die Frage zu beantworten: Welcher ist der Bessere?
Stellt dazu cine doppelte Plus-Minus-Tabelle mit cinem Fazit auf, in dem inr cure Entscheidung begrindet!:

Internet Explorer Mozilla Firefox
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8_1 Passwéorter

8 2 Kritisches Surfverhalten

8 3 Browser und Internet-Café
8_4 Digitaler FuBabdruck

8 5 W-LAN

8_6 Datensicherung

Sachinformation

FuBabdruck? Trampelpfade!

Sie glauben, sie haben alle VorsichtsmaRnahmen ge-
troffen um sicher, unbeschwert und vor allem unver-
folgt die weite Welt des WWW erkunden zu kénnen?
Sie glauben, dass ihr Surfverhalten bei der Masse an
Usern und taglich aufgerufenen Webseiten niemanden
weiter interessiert? Sie glauben, dass sie unbeschwert
Anonymitat genieBen? Weit gefehlt: Unsere digitalen
Datenspuren im Internet ,Fulabdruck” zu nennen, ist
eine fahrlassige Verharmlosung. Wir hinterlassen ganze
Trampelpfade voller Daten. Bevor sie weiterlesen,
rufen sie doch bitte folgende Seite auf und schauen,
was sich durch einen harmlosen Aufruf einer Internet-
adresse in Erfahrung bringen lasst: @ www.anonym-
surfen.com/anonym-surfen/test.

Dabei ist — nebenbei gesagt — der Ausflug ins WWW
nur ein kleiner Teil des digitalen Trampelpfades, denn
jedes Mal, wenn sie ihr Handy dabei haben, wei man,
wo sie sich aufhalten. Wenn sie die EC-Karte benutzen,
weill man, wie viel sie wo bezahlt haben, wenn sie
mit Kreditkarten zahlen oder Payback-Karte benutzen,
auch was sie gekauft haben. An den StraRen, Bahnho-
fen und Flughéfen stehen Videotberwachungs-
kameras, die auch eine Identifikation ermoglichen (oder
das Nummernschild erkennen lassen).

Auch panopti.com die ,schéne neue Welt der Uber-
wachung” veranschaulicht, inwieweit der gléserne User
schon Realitdt geworden ist:

® www.panopti.com.onreact.com/swf/index.htm.

Anonymit&dt im Netz ist eine Illusion

Der Eindruck der Anonymitét im Internet ist eine Illusion.
Sie sind durch eine eindeutige Adresse (die sog.
IP-Nummer) identifizierbar. Diese Nummer erhdlt jeder
Rechner, der sich in das Internet einwahlt. Ihr Provider
kann diese Daten seit dem 1.1.2008 (durch das Ge-
setz zur Speicherung von Telekommunikationsdaten,
hier ein Artikel zur Ubersicht beim Magazin FOCUS
Online @ www.focus.de: ,Was der Provider ktnftig
speichern soll”, Claudia Frickel, 8.6.2007) sechs
Monate speichern, sodass jederzeit festgestellt
werden kann, wo sie wann und wie lange gesurft
haben. Jeder Eintrag z. B. in einem Géstebuch I&sst
sich so eindeutig zuordnen (dies nutzt z. B. auch
Wikipedia bei anonymen Eintrégen).
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Die Betreiber von Webseiten speichern die Daten
(oder lassen sie speichern Uber z. B. Bannerwerbung,
genannt sei hier ,Doubleklick”) der Besucher, um
damit Kundenprofile zu erstellen: Und sie merken fast
nichts davon. Uber kleine Dateien (sog. ,Cookies")
weill der Anbieter sogar, wann sie das letzte Mal bei
ihm waren und welche Angebote sie besonders ver-
lockend fanden. Der glaserne Nutzer ist langst Realitat.

E-Mail und Browser

E-Mails konnen auf dem langen Weg durch das Internet
abgefangen und gelesen werden. (Auch wenn es
nicht mehr aktuell ist, so ist doch der Fall des FBI
und des E-Mail-Schnuffelprogramms ,Carnivore”

aus dem Jahre 2000 immer noch sehr anschaulich:
@ www.tecchannel.de, Artikel: ,FBI verteidigt sein
Schnuffelprogramm” vom 25.7.2007). ,Carnivore”
wurde bis 2005 verwendet und macht eines deutlich:
Auch der E-Mail-Verkehr ist nicht sicher. (Und das

FBI hat bessere Methoden als den ,Bundes-Trojaner”:
@ www.spiegel.de, Artikel ,FBI schniiffelt schon mit
Bundestrojaner” vom 20.7.2007).

Windows und der Internet-Explorer haben ein riesiges
Gedachtnis. Sie speichern, wann sie welche Internet-
seite aufgerufen, welches Programm sie geoffnet
haben und sogar die Inhalte der Internet-Seite mit
Bildern, Texten und Videos. Und Daten im Papierkorb
von Windows sind nichts anderes als verschoben,
noch lange nicht geldscht.

Der Schul-PC und das Internet-Café

Wéhrend wir uns zu Hause noch sicher wéhnen und

auch entsprechende Vorkehrungen (z. B. Uber Firewall

und Anti-Viren-Programm) getroffen haben, so ist

das Arbeiten an einem fremden Rechner wie in der

Schule oder in einem Internet-Café doch besonders

sensibel. Folgende Tipps kdnnen helfen:

m keine personlichen Daten auf den Computern speichern

m keine wichtigen Geschéfte wie Online-Banking etc.
tatigen

m Vorsicht bei der Benutzung von E-Mailing

m nach dem Surfen immer den Browser schlieRen,
erneut 6ffnen und alle gespeicherten Daten (Verlauf,
Cookies, temporare Dateien etc.) I6schen, wieder
schlieBen. (Genaueres dazu im Kapitel ,Browser")

m nach der Arbeit am Computer den Papierkorb von
Windows l6schen (bedenken, dass auch dies kein
100%iger Schutz ist)
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Kleine Helfer

Wer ein noch groReres Malk an Sicherheit haben mach-
te, kann Software benutzen, sog. ,Tools”, die jeweils
eine spezielle Aufgabe erledigen (hier sind nur kosten-
lose Programme/Angebote aufgefihrt). Genannt

sei hier die Moglichkeit zur Verschltsselung von
E-Mails (iber PGP (Pretty Good Privacy), z. B. unter
©® www.helmbold.de/pgp oder @ www.pgpi.org)
oder die Benutzung von Kurz-Zeit-E-Mail-Anbietern
(z. B. ,10-Minute-Mail”: @ www.10minutemail.com).
Weiterhin gibt es Angebote, die das anonyme Surfen
im Internet ermoglichen (hier ein Vergleich der An-
bieter: @ www.meineipadresse.de) oder man benutzt
gleich einen Browser, der keine Daten speichert,

wie z. B. Browzar @ www.browzar.com. Wem das
Loschen aller Datenspuren des Browsers zu muhselig
ist, kann Software dazu benutzen, wie z. B. CCleaner
@ www.filehippo.com/download_ccleaner oder
MilShield (® www.computerbild.de, unter ,Program-
me"). Wer sicher sein will, dass die Datenspuren aus
Windows verschwinden, muss zum einen die tempo-
raren Ordner und den Papierkorb I6schen. Leider sind

www.echo-online.de
(unter ,Service”, ,Multimedia”)

KlickGEFde

die Daten auch nach dem Loschen im Papierkorb
leicht wieder herstellbar. Profis empfehlen ein physika-
lisches Uberschreiben auf der Festplatte (fiir das es
bestimmte Verfahren gibt), wie es die Software Eraser
leisten kann: @ www.heidi.ie/eraser.

SchlieBlich und endlich kann man sich zunutze machen,
dass Daten auch in anderen Dateien, wie Bildern,
versteckt werden kénnen. Allerdings muss man dazu
professionelle Software wie die ,Steganos Security
Suite 2007" verwenden.

Probleme und Risiken

Das anonyme Surfen im Internet hat selbstversténdlich
zwei Seiten, denn was einmal dem Datenschutz
dient, kann beim ndchsten Mal missbraucht werden.
Die Benutzung der o. a. kleinen Helfer setzt fast immer
die Installation von Software voraus (echte Spezia-
listen konnen einen USB-Stick mit den installierten
Programmen einrichten), was normalerweise an
Rechnern in der Schule oder im Internet-Café nicht
moglich ist (bzw. nicht moglich sein sollte). Also
bleibt nur das Verwischen der Datenspuren per Hand.

ein Artikel der Computerwoche Osterreich, in dem
die Autoren Philipp Schaumann und Christian Reiser
Uber einen Tag ohne Datenspuren berichten

eine Studie des Bundesamtes fiir Sicherheit in der
Informationstechnik BSI Gber ,Anonymitét im Internet”

interessanter und aktueller Artikel Gber Anonymitat
im Internet

LAnonym durchs Internet? Speicherung von Nutzer-
daten” (27.2.2007) ein Artikel von Christof Kerkmann

,Unerkannt durchs Netz bummeln — Der glédserne
Nutzer ist ldngst Realitdt” Artikel zum Thema
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8_1 Passwéorter

8 2 Kritisches Surfverhalten
8 3 Browser und Internet-Café
8_4 Digitaler FuBabdruck

8 5 W-LAN
8_6 Datensicherung

Methodisch-didaktische Hinweise

Arbeitsblatt

Ziele Die Schulerinnen und Die Schulerinnen und Die Schulerinnen
Schiler machen sich Schiiler lernen die und Schler lernen die
einige grundsatzliche Problematik von Waybackmachine
Gedanken dartiber, Cookies kennen und kennen und probieren
warum der Datenschutz ~ erfahren wie man die diese aus.
beim Browser wichtig Browsereinstellungen
ist oder wichtig sein andern kann.
konnte und lernen,
selbst wichtige Einstel-
lungen vorzunehmen.

Methode/n Tabelle (Tafel) Talkshow Pro/Contra-Tabelle

Organisationsform/en Einzel/Partner, Einzel, Einzel,

U-Gespréch U-Gesprach U-Gesprach

Zugang Internet ja ja

Zugang PC ja ja

Kommentare zu den Arbeitsblaittern

ceo

Im ersten Teil sollen die Schulerinnen und Schler
sich einige grundsétzliche Gedanken dartiber machen,
warum der Datenschutz beim Browser wichtig ist
oder wichtig sein kénnte. Bei dieser Frage kommen
meistens ganz unterschiedliche Ergebnisse heraus.
Aber Kinder kénnen auch einschétzen, dass es
manchmal nicht gut ist, wenn ihre Eltern alles erfahren
(was im Prinzip kontraproduktiv zum Ansatz dieses
Buches ist, aber im Sinne des kritischen Surfverhaltens
trotzdem wichtig!) oder wenn man plotzlich komische
Werbung bekommt.

Zugegebenermalen erfordert dieses Arbeitsblatt im
zweiten Teil auch sie als Kollegin/Kollegen. Denn
ohne ihre Hilfe werden die Kinder nicht die Feinheiten
in den Einstellungen des Browsers einschétzen
konnen. Diskutieren sie die Tabelle bitte und erkléaren
sie die notigen technischen Hintergrinde. So kénnte
sie aussehen:
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Im Browser steht: Das bedeutet: Das stelle ich ein:
,Besuchte Seiten” oder ,Verlauf” Wo ich im Internet war und Besuchte Seiten: O Tage,
und ,Temporare Internetdateien” was ich mir angeschaut habe. Verlauf |6schen

,Daten speichern, Es wird auf meinem Keine Daten speichern.

7]

die in Formularen ..."
oder ,Formulardaten”

Computer gespeichert.

,Cookies” Informationen von der Cookies beim SchlieRen
Internetseite, auf der ich war. [6schen.
JKennworter” Meine Passworter sind Keine Passworter speichern.

im Browser gespeichert.

ccCo

Im letzten Arbeitsauftrag sollen die Schulerinnen und
Schler, vielleicht methodisch in Form einer Talkshow,
sich mit dem Pro und Contra auseinandersetzen

und auch die Meinung von Onlineshop-Betreibern
nachvollziehen kénnen.

CcCoC

Die ,Wayback-Machine” ist Thema dieses Arbeitsblattes,
darin werden frithere Versionen von Internetseiten
gespeichert. Im zweiten Arbeitsauftrag werden die
Schulerinnen und Schiiler mit der These konfrontiert,
dass auch fur digitale Daten ein Verfallsdatum
eingefiihrt werden sollte. Dies sollen die Jugendlichen
als Pro und Contra gegenuberstellen.

Zum Schluss schlief8lich wird auf die Tatsache einge-
gangen, dass viele Jugendliche heute sehr freizlgig
mit ihren Daten im Internet umgehen. Sie sollen sich
vorstellen, wie es wéare, wenn diese Daten (Beschrei-
bungen, Fotos, Videos, Forenbeitrdge) in zehn Jahren
in die Hdnde anderer Menschen (angegeben sind
Beispiele) fallen. Dies kann sehr peinlich sein. Metho-
disch sollen sie in Form eines kleinen Beitrags z. B.
fur eine Schulerzeitung dieses Internetgedéchtnis
darstellen und das Fur und Wider diskutieren.

Moglichkeiten zur Weiterarbeit
~Lust auf mehr”

Auch viele Erwachsene sind unwissend, wie groR der
,Digitale FuBabdruck” ist, den sie hinterlassen. Viel-
leicht kdnnten sie eine Informationsveranstaltung,
durchgefiihrt von den Schulerinnen und Schilern, zu
dem Thema anbieten? Gerade die Wayback-Machine
liefert sehr anschauliche Beispiele fir den notigen
Datenschutz.
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Arbeitsblatt vom Name:

FuBabdriicke im Internet?

Ein Spaziergang am Meer, der Sand ist warm und weich und die Wellen rauschen. Mit jedem Schritt hinterldsst du
FuRabdriicke am Strand, aber wenn eine Welle dartber schwappt, sind sie schon wieder weg. Am Computer kann
dies anders sein:

Einige Menschen sprechen von ,Digitalen FuBabdricken', die wir bei
cinem Spaziergang im Internet Winterlassen. Dabei kann man sehen,
m welche Internetserten du aufgeruten Hast,

wie l[ange du auf diesen Internetseiten warst,

von welchem Computer aus du im Internet warst

und einige weitere Dinge.

Besonders wichtig sind dabei so genannte ,Cookies” [gesprochen kukies], das heillt tbrigens ,Kekse” auf Englisch.
In einem ,Cookie” werden Informationen auf deinem Computer gespeichert und die Internetseite kann diese
Cookies beim néchsten Aufruf wieder auslesen.

1. Arbeitsauftrag:

Eigentlich sind diese Informationen doch ganz Warmlos, oder?

Jeder kann doch wissen, auf welchen Internetseiten du warst und von welchem Computer aus.
Uberlegt gemeinsam, warum es vielleicht doch nicht so toll ist,

wenn diese Informationen in fremde tande gelangen!

Jetzt darfst du deinen Computer noch ein wenig sicherer machen:

2. Arbeitsauftrag:
Uberlege vorher qut, wie du den Browser sicherer machen kannst! Dazy fille bitte die folgende Tabelle aus!

Im Browser steht: Das bedeutet: Das stelle ich ein:
,Besuchte Seiten” oder ,Verlauf”
und ,Temporare Internetdateien”

,Daten speichern,
die in Formularen ...
oder ,Formulardaten”

u

Kennworter”
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Arbeitsblatt vom Name:

3. Arbeitsauftrag:
Lest eure Tabelle vor und notiert das Wichtigste an der Tafel!

4. Arbeitsauftrag:
Finde folgende Einstellungsmoglichkeiten deines Browsers und wmache il sicherer, indem du sic verdnderst.

Wenn du den Firefox benutzt Wenn du den Internet Explorer benutzt

M OOR & 8 @
Tabs  inhsk  Fesds Datenschuiz | Skherheit | Ervestert l 3 ,1 Se | Eopehert |
Sicheerhait Inhalte
‘Waeren, wenn Websites versuchen, Add-ons 2u installeren @
[#] Mtz anzeigen, Fals die besuchte Webseke s Batrugsversuch sngeschitat wird Whlen Sie eine Zone aus, um deren Sicherheltseinstelungen festzulegen.
(%) Ulperprien, uniber Warmendung siner ksl gespaichertan Liste o QJ
©) Ubgrprifen, indem | Gocode | Fir jede besuchke Websaite gefrat vird
Internet Lokales Intranet Yertrauenswiirdige
Sites
Oe tetar spschum AyEnahmen. .. 'Il Al |
[ Master-Passwort vervenden | Master-Passwced andem. ., Internet i[.
ites
PWU r— Diese Tone ist far Inkernetwebsites, die nicht in
- - den Zonen wvertravenswirdiger hsz
~ P, singeschrankber Sites aufgelistet sind,
T B N D T D T T ) Sicherhedsstufe dieser Zone — - —
Fir diese Zone zugelassene Stufen: thdndsrl-lnﬁ
¢ = Angemessen fir die meisten Websihes
- Eingabeaufferderung wor dem Hesunterladen eventuell
o] (i ] (e T rosbeatore
- Unsignieste Activex-Steuerelemente werden nicht
heruntergeladen

Tipp: Suche unter ,Extras” und ,Einstellungen”. Tipp: Suche unter ,Extras” und ,Browserverlauf
[6schen”.
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Arbeitsblatt vom Name:

Cookies = gefdhrliche Kekse?

Cookies. Eigentlich ein stiRer und harmloser Name fir regelrechte Plagegeister. (Der Name Ubrigens soll von
Rauschgifterfahrungen, urspriinglich ,Magic Cookies”, mit denen man in das ,Magic Cookie Land” gelangt, stammen).

Klicksafe.de definiert es so: ,Cookies — wortlich (ibersetzt Kekse — sind kleine Dateien, die beim Lesen bestimmter
Internet-Seiten vom Server auf die eigene Festplatte gespeichert werden. Damit sammeln zum Beispiel Online-
shops alle moglichen Informationen tber ihre Kunden. Sie merken sich so nicht nur Identifizierungsdaten der
Besucher — soweit sie erkennbar sind — wie Namen oder Anschrift, sondern oft auch personliche Vorlieben, etwa
was zuletzt bestellt wurde. Im Cookie sind auBerdem Informationen dartiber gespeichert, wie lange man auf

einer Seite war oder welche Seiten man sich angesehen hat. Besucht man spéter wieder diese Internet-Seite, ,weil3”
der Server dank des Cookies, dass man schon einmal dort war.”

Zwar machen Cookies das Surfen &uBerst bequem. Denn dank der virtuellen Kekse muss man zum Beispiel beim
Besuch eines Onlineshops oder eines anderen Webangebots nicht jedes Mal die eigenen Daten — inklusive
Passwort — erneut eintippen. Doch Cookies kénnen auch unangenehme Folgen haben. Viele Webseiten enthalten
unsichtbare Grafiken, so genannte Web Bugs, die in einer Webseite, einer E-Mail oder einem Werbebanner
versteckt sind und die an die Cookies geknipft sind. So kann etwa der Betreiber eines Anzeigen-Servers nachver-
folgen, welche Seiten sich jemand angesehen hat und ihn mit passender Werbung ,zuschitten.”

Cookies sind so etwas wie ein Gedachtnis einer Internetseite und auf den ersten Blick nicht geféhrlich, konnen
aber ganz schon lastig und auch problematisch werden. Findest du die Cookies auf deinem Computer? (Zwei Tipps:
Im Internet-Explorer unter ,Extras — Internetoptionen — Browserverlauf — Einstellungen — Dateien anzeigen”

im Firefox unter ,Extras — Einstellungen — Datenschutz — Cookies anzeigen”.

Im Firefox Im Internet Explorer
Extras — Einstellungen — Datenschutz — Extras — Internetoptionen — Allgemein —
Cookies anzeigen Browserverlauf — Einstellungen — Dateien anzeigen
Cookies
o e
Behiaken, bis: | Firefox geschiossen wird  [pe] Cookies araeigen. . Datei Bearbeiten Ansicht  Favoriten Extras 7
W’MM A i - @ o p‘juchen i_:?-_ ordner | [T31] |
—— i Q Q& i - |
7] vor deny = sschen.,, | Name
s Folgende Cockies snd suf Threm Computer gespeichert: = l]rl:lneraufqahen % ] 1 104
Websike Cookie-hlame
2 [Syamazan.de E {2 Ordner freigeben @\v{ww.goodthcn?l.de.l
[} amazon.de sesonid ] | @nc_raublmmen.pg
- U e : ;@pﬁc powerpoint.jpg
Bleret2 e v [ Andere Orte # pic_onine_doku.jpg
Hame: sesskon-id-tima @pi:_me‘thaden.'pg
““.t: II]SIB&::I - und Festpl B Li.)k«!b Elnstfllungen @pit_lirie_gute.jpg
Mak) @ () Eigene Dateien ~ @pic_chat.ipg
ik bis: m Ere e Sizur ; "o | D) Gemeinsame Dokumente e I:iC_iR_SiEherhait.jpg
: . angualitst pic_word.jpg
| coaie entemen | | A Cookies entfermen | | schbetien | : Q Hetzwerkumgebung @pit s
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Arbeitsblatt vom Name:

1. Arbeitsauftrag:
Andere die Einstellungen, wie dein Browser Cookics behandeln soll, sinnvoll. Vielleicht musst du dazu noch
cin weniq nachschauen, was dic cinzelnen Ausdricke (zum Beispiel ,Cookies von Drittanbietern’) bedeuten!

2. Arbeitsauftrag:
Findet Beispicle, warum dicse neuen Einstellungen von Cookics sinnvoll sind und notiere sie schriftlich!

3. Arbeitsauftrag:
Diskutiert das Pro und Contra von Cookies auch aus Sicht von Online-Shops in ciner gespiclten Talkshow
mit dem Thema: Cookics — nitzliche telfer oder Plagegeister?!?
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Arbeitsblatt vom Name:

Hat das Internet ein Gedachtnis?

Der Amerikaner Brewster Kahle hatte schon zu Beginn des Internets in seiner heutigen Form einen Traum: Er
wollte ein digitales Archiv schaffen und das Internet archivieren. Unmaoglich? Bis heute (2007) hat sein ,Internet
Archiv”

(® www.archive.org) seit 1996 ca. 3 Petabyte (das ist eine Drei mit 15 Nullen) archiviert, rund 20 Terabyte kom-
men monatlich hinzu. Sein Internet-Archive steht in San Francisco und ist mittlerweile offiziell als Bibliothek von
Kalifornien anerkannt. Mit einer speziellen Software werden Momentaufnahmen von Webseiten gespeichert. Auf
diese Weise sind jetzt 85 Milliarden Seiten (fir immer?) zugénglich.

Mit einer ,Wayback-Machine” kann man sich die Seiten von Klicksafe.de anschauen. Danach erhélt man eine Da-
tumsliste und kann auf die gespeicherten Seiten zugreifen.

1. Arbeitsauftrag:
Beqib dich auf eine digitale Zeitreise und rufe frihere Versionen von Webseiten auf. Du darfst private, bekannte
oder auch die Schulomepage nehmen. Vergleiche die alte und die aktuelle Version. Was fallt dir auf?

Der bekannte Medienrechtler Viktor Mayer-Schonberger, Professor an der Harvard-Universitét in den U.S.A. fordert
ein Verfallsdatum fur digitale Informationen. In der Stuttgarter Zeitung vom 6.9.2007 findest du einen Zeitungs-
artikel dartiber: @ wwuw.stuttgarter-zeitung.de/stz/page/detail.php/1509699

2. Arbeitsauftrag:

Stelle in Form cines Pro-Contra-Blattes die Vor- und Nachteile eines Internet-Archivs nebeneinander.
Diskutiert die Vor- und Nachteile in der Klasse!

Wie stekst du personlich dazu?

3. Arbeitsauftrag:

Stelle dir vor, in zehn oder zwanzig Jahren stoBen folgende Menschen auf dic Sachen (z. B. Fotos, Foren-Eintrige,
Texte, Bilder, Videos, eigene Webseiten, My Space-Accounts, Blogs), die du heute im Internet Winterlassen hast:
a. deine Mutter/dein Vater

b. deine EhefraulPartnerin

¢. deine Kinder

d. dein Arbeitgeber

e. deine (wichtigen) Kunden

f. deine Arbeitskollegen

Welche Folgen konnte das fir dich haben! Schreibe sie in einer Tabelle auf!

4. Arbeitsauftrag:

Schreibe (mit MS Word/QpenOffice.writer) cinen Zeitungsartikel fir eine Jugendzeitschrift. Schildere darin das
Internet-Archiv, seine guten Seiten und die Risiken, die darin lauern kénnen. Vielleicht kannst du auch Tipps
for Jugendliche einbauen, wie sie schon heute mit itren ,digitalen FuBabdricken" umgehen sollten!
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Sachinformation

W-LAN

W-LAN oder ,Wireless Local Area Network” (oder noch
einfacher: Funknetz) ist der grol3e technische Boom der
letzten Jahre. Inzwischen setzen viele Unternehmen,
Privatleute und auch Schulen auf diese Technik, alle
modernen Laptops besitzen eine eingebaute Funknetz-
karte, mit der man Zugang zu einem W-LAN (was
den Zugang zu anderen Computern und zum Internet
ermoglicht) erhélt.

Nach Schéatzungen des Bundesverbands Informations-
wirtschaft, Telekommunikation und Neue Medien
(BITKOM) wurden Ende 2006 deutschlandweit bereits
knapp sieben Millionen Breitband-Anschlisse per
WLAN betrieben. Fast 40 Prozent aller deutschen
Haushalte verfligen zurzeit Giber einen Breitbandzugang,
zur Jahresmitte 2008 wird es jeder Zweite sein.
(Quelle: @ www.bitkom.org). Immer mehr so ge-
nannte ,Hotspots” ermoglichen einen Internetzugang
in Cafés, Bahnhofen, Einkaufszentren usw. GroRRere
Hotspots, bei denen ganze Stadtteile ein Funknetz
besitzen, heiBen ,Hotzones”.

Probleme

Die grenzenlose Mobilitat bringt aber auch Probleme

mit sich. Das Bundesamt fur Sicherheit in der Informa-

tionstechnik warnt: ,Werden Daten durch Funk oder

Infrarot-Licht, also ohne direkte Verbindung zwischen

Geraten wie PCs, PDAs oder Telefonen Ubertragen,

so treten neben Stérungen oder Netzausféllen vor

allem Sicherheitsprobleme auf. Wenn sie zuvor nicht

ausreichend verschlisselt und geschutzt wurden,

kénnen auf diese Weise Ubertragene Informationen

von Dritten empfangen, aufgezeichnet und manipuliert

werden.” (Quelle: @ www.bsi-fuer-buerger.de).

Vor allem zwei Problembereiche beriihren den Daten-

schutz:

m der Ubertragungsweg tiber Funk ist u. U. nicht
sicher und kann ,abgehort” werden

m der Zugang zum Funknetz (und damit auf die
angeschlossenen Computer) ist u. U. nicht sicher:
es kann ,eingebrochen” werden

Ubertragungsweg iiber Funk

Alle Daten, die den Weg von einem Computer zum
N&chsten finden sollen, werden in ein Funksignal
umgesetzt. Logischerweise kann jeder, der dieses

Funksignal auffangt (und dieselbe ,Sprache” spricht,
der Standard heiBt heute IEEE 802.11), es nutzen.
Die Reichweiten der handelstblichen Funknetze sind
nicht groBer als 100 bis 300 Meter bei optimalen
Bedingungen (ohne Hindernisse wie Beton o. &.).
Sie konnen aber leicht erhtht werden: Im Internet
kursiert eine Anleitung fur eine Richtfunkantenne far
wenige Euro (das Kernsttick ist eine Pappdose),

die leicht die 500 m-Grenze tUberwinden kann. Damit
kann ein Funknetz leicht abgehort werden, auch
wenn man denjenigen nicht sieht!

Deshalb wurden zur Absicherung des Datenverkehrs
Verschltsselungsverfahren entwickelt, die die Daten-
ubertragung sicherer machen sollen. Ein é&lteres
System heil3t ,WEP" (Wired Equivalent Privacy, schon
Ubersetzt mit ,eine dem Kabelanschluss vergleich-
bare Privatsphére”), ein verbessertes ,WPA" ,Wi-Fi
Protected Access”, inzwischen in der Version WPA2.
(Fur die Spezialisten: Zusatzlich sollte ein Pre-Shared-
Key, PSK, eingesetzt werden). Mittels WPA wird das
Signal verschlusselt versendet, mit dem PSK erhalten
der Sender und der Empféanger bei jeder neuen
Anmeldung einen neuen Schlissel fur die Entschlis-
selung des Signals. Damit ist z. Zt. die Sicherheit in
der DatenUbertragung gewahrleistet.

Zugang zum Funknetz

Das weitere Problem, der Zugang zum Netzwerk, kann
Uber verschiedene technische Verfahren gewdhrleistet
werden: Das Einfachste ist eine Zugangsbeschrankung
fur unbekannte Computer (tber die so genannte
MAC-Adresse). Wie sie ihre WLAN-Verbindung sicher
gestalten kénnen, ist u. a. hier beschrieben:

® www.zdnet.de (unter ,Security”, ,Sicherheit”,
,Praxis”, Artikel: ,WLAN ohne Risiko: Drahtlose Netz-
werke sicher konfigurieren”).

AuRerdem sendet ein Funknetz seinen Namen aus,
sodass Windows mit der automatischen Erkennung
melden kann: ,Drahtlosnetzwerke erkannt”. Diese
Sendung des Namens (SSID oder Service Set Identifier,
auch SSID-Broadcast) kann unterdrtickt werden,

was eine weitere Hurde fur die bésen Buben darstellt.

Folgen eines ungesicherten Funknetzes
Wenn sie ihr — privates oder moglicherweise schuli-
sches — Netzwerk nicht absichern, so laden sie auf
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der einen Seite Einbrecher ein, auf der anderen Seite
haften sie u. U. fir den Schaden, der durch Dritte
verursacht wird (Quelle: @ www.pressetext.ch oder
© www.vnunet.de). Im Klartext bedeutet dies: Es
trifft sie zumindest eine Teil-Schuld, wenn ein Fremder
sich illegal Filme, Musik etc. tiber ihre W-LAN-Verbin-
dung aus dem Internet herunterladt.

~Schwarz-Surfen”

Vielleicht haben sie schon einmal gesehen, dass im
Auto jemand mit einem Laptop auf den Knien saRB.

Es ist nicht nur ein Hobby, wenn ,Schwarz-Surfer” auf
der Suche nach ungesicherten Funknetzen sind. Ob
dies strafbar ist, ist eine spannende Frage und nicht
einfach zu beantworten. Es ist auf jeden Fall strafbar,
wenn Schutzmechanismen (wie die Verschlisselung)
umgangen werden, aber in einem offenen Funknetz,
das nicht abgesichert ist? Das Gesetz spricht von Daten,
die besonders gesichert sein mussen:

Der § 202a StGB sagt:

Ausspahen von Daten: (1) Wer unbefugt Daten, die
nicht fur ihn bestimmt und die gegen unberechtigten
Zugang besonders gesichert sind, sich oder einem
anderen verschafft, wird mit Freiheitsstrafe bis zu drei
Jahren oder mit Geldstrafe bestraft.

(2) Daten im Sinne des Absatzes 1 sind nur solche,
die elektronisch, magnetisch oder sonst nicht unmittelbar
wahrnehmbar gespeichert sind oder tbermittelt
werden. (Quelle: ® www.gesetze-im-internet.de
unter ,StGB”, zuletzt gedndert durch Artikel 1 des Ge-
setzes vom 16.7.2007 (BGBI. | S. 1327)). Eindeutiger wird
die Frage im ,Telekommunikationsgesetz” beantwortet.

,§ 89 Abhdorverbot, Geheimhaltungspflicht der Betreiber
von Empfangsanlagen”:

1: Mit einer Funkanlage durfen nur Nachrichten,

die fur den Betreiber der Funkanlage, Funkamateure
im Sinne des Gesetzes tber den Amateurfunk vom
23.6.1997 (BGBI. I S. 1494), die Allgemeinheit oder
einen unbestimmten Personenkreis bestimmt sind,
abgehort werden.

2: Der Inhalt anderer als in Satz 1 genannter Nach-
richten sowie die Tatsache ihres Empfangs dirfen,
auch wenn der Empfang unbeabsichtigt geschieht,
auch von Personen, fiur die eine Pflicht zur Geheim-
haltung nicht schon nach § 88 besteht, anderen nicht
mitgeteilt werden.
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3: § 88 Abs. 4 gilt entsprechend.

4: Das Abhéren und die Weitergabe von Nachrichten
aufgrund besonderer gesetzlicher Erméachtigung bleiben
unberthrt.

(Quelle: @ www.gesetze-im-internet.de
unter ,TKG", zuletzt gedndert durch Artikel 3 des
Gesetzes vom 18.2.2007 (BGBI. 1 S.106))

Man sollte Schulerinnen und Schilern also dringend
davon abraten, es als ein Kavaliersdelikt zu betrachten,
in fremde Funknetze einzubrechen.

Mobile Spielkonsolen und Handys

Die Welt der mobilen Spielekonsolen ist in grolRer
Bewegung und hat schon seit dem legendéren Game-
boy einen festen Platz in der Kinderwelt. Vor allem
zwei Gerdte haben herausragende Funkeigenschaften:
die Sony Playstation Portable (PSP) und der Nintendo
DS bzw. der Nachfolger Nintendo DS lite.

Klicksafe warnt: ,Im Nintendo DS ist eine Chat-Funk-
tion integriert. Es gibt vier Chat-Raume fur bis zu

16 Personen. Die Chat-Rdume sind nicht moderiert.
Kontakt nehmen die einzelnen NDS Spielkonsolen tber
eine direkte drahtlose Funkverbindung auf. Die Reich-
weite des Pictochat betrégt ca. 30 Meter, auch

durch Wénde hindurch. Chatten macht SpaR, kann
aber gefahrlich werden, denn jeder der sich mit einem
eigenen NDS in Reichweite befindet kann anonym
Kontakt aufnehmen.” Die Gefahr ist eher gering und
im Nahraum zu sehen, trotzdem kénnen Fremde
Kontakt zu Kindern aufnehmen.

Beim Nintendo DS Spiel Nintendogs gibt es die Mog-
lichkeit, Kontakt mit anderen Nintendogspielern auf-
zunehmen. Man kann den ,WauWau-Modus” starten,
den NDS zuklappen und durch die Gegend laufen.
Sobald jemand vorbeikommt, der ebenfalls seinen NDS
im WauWau-Modus Modus bei sich tragt, erkennen
sich die Konsolen und reagieren mit Hundegebell.
Das ist eine lustige Idee. Unangenehm wirde es,
wenn jemand tber die niedlichen Hunde Kontakt zu
Kindern erschleichen méchte.

Die Sony Playstation Portable als mobile Spielekonsole
zu bezeichnen, ist eine leichte Untertreibung. Tech-
nisch ist dieses Gerat ein kleines Laptop, Fernseher,
DVD-Player und anderes in einem. Selbstversténdlich
kann man damit ins Internet. Beim Nintendo ist dazu
ein kleines Zusatzmodul und ein spezieller Browser
notig.
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Auch einige, meist hoherwertige Handys haben
mittlerweile eine W-LAN-Funktion und damit einen
Internetzugang in Funknetzen.

Mit diesen Geraten haben Kinder einen Internetzugang,
der — anders vielleicht als beim heimischen PC —
nicht unter der Kontrolle von Erwachsenen steht.

Klick@ETde

Die Zukunft

Selbstverstandlich arbeitet die Industrie auf diesem
Wachstumsmarkt intensiv und sucht verbesserte
technische Lésungen, vor allem in der Ubertragung
groBer Datenmengen. Der neueste Standard heif3t
WIMAX (Worldwide Interoperability for Microwave

Access) und wird bereits in der Praxis eingesetzt.

der Sender 3sat bietet eine ausfihrliche und leicht
verstandliche Beschreibung der Technik von
Funknetzen: ,Local Area Network — Wireless LAN”

http://3s.hh.schule.de der Schul-Support-Service Hamburg zum Thema
(Pdf-Datei zum Download unter ,Wissen”, ,Handouts”, Funknetzen
,Funk-Netze-2007", ,WLAN")

www.bsi-fuer-buerger.de Tipps des Bundesamts fur Sicherheit
(unter ,WLAN", ,Sicherheitstipps") in der Informationstechnik

Artikel: ,iPass-Statistik belegt: WLAN-Nutzung
in Europa wéchst rapide” (2006) tber die Funknetz-
Steigerung in Europa

Methodisch-didaktische Hinweise

Arbeitsblatt

Ziele Die Schulerinnen und Die Schulerinnen und Die Schulerinnen und
Schiler setzen sich Schiiler sollen fir die Schiler sollen die
in praktischer Anwen- Sicherheitsrisiken von wesentlichen Techni-
dung mit den Chancen  Funknetzen sensibili- ken eines Funknetzes
und Risiken von Funk- siert werden. kennen lernen.
netzen auseinander.

Methode/n Elternintegration, Elternintegration, Recherche,
Demonstration, Fragenkatalog, Merkzettel,
Plakate Interview, Checkliste Prasentation

Einzel, Partner,

Einzel, Partner,

GroRgruppen, Partner,

U-Gesprach
Zugang Internet ja
Zugang PC ja

U-Gesprach
nein
nein

U-Gesprach
ja
ja
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Kommentare zu den Arbeitsblattern

ceoo

Dieses Arbeitsblatt benotigt ein wenig technische
Vorbereitung. Die Kinder sollen sich mit den Funk-
moglichkeiten der Sony Playstation Portable (unter
den Kids nur ,PSP” genannt, nicht zu verwechseln mit
der ,Playstation” zu Hause!) und dem Nintendo DS
auseinandersetzen. Klar, dass dazu die Gerdte benétigt
werden. Bitte holen sie hier das Einverstandnis der
Eltern ein, denn die teuren Gerdte kénnen beim
Transport oder in der Schule beschédigt oder sogar
gestohlen werden. Vielleicht besteht die Moglichkeit,
dass die Eltern die Geréte bringen und abholen?
Damit das Thema nicht nur dem Spielen, sondern
auch dem Lernen dient, ist der Besuch der Eltern
fest eingeplant. Oft kennen Eltern die Moglichkeiten
der kleinen Gerate nicht oder unterschétzen diese,
obwohl sie oftmals die erste Erziehungsinstanz bei
heimischen Spielgeraten sind.

Im zweiten Arbeitsauftrag sollen die Schulerinnen und
Schler Gber die Chancen aber auch die Risiken der
Funkmoglichkeiten reden (siehe Sachinformationen
oben). Sie sollen sich Tipps fir einen sicheren Umgang
notieren und diese auch weitergeben.

Der dritte Arbeitsauftrag setzt voraus, dass die Eltern
in die Schule kommen kénnen, vielleicht beim Abholen
in einer letzten Stunde? (Es werden sicherlich nicht
alle Eltern kommen, aber vielleicht einige Interessierte).
Die Kinder sollen den Eltern die Moglichkeiten mit
ihren Chancen und Risiken vorfihren. Wie im Kapitel
zu Computerspielen weisen sie vielleicht die Eltern
darauf hin, dass ein bloBes Verteufeln ebenso kontra-
produktiv sein kann wie ein unkritisches ,Das ist aber
tolll”.
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cCeo

Auch bei diesem Arbeitsblatt sind Erwachsene notig.
Die Schulerinnen und Schiler sollen anhand eines
Fragenkatalogs die Sicherheit eines Funknetzes kon-
trollieren, indem sie einen Betreiber eines Funknetzes
(das kann auch der Nachbar sein) interviewen. Als
Sicherung sollen sie eine Checkliste erstellen, die die
Frage beantwortet: ,Worauf muss ich achten, wenn

ich in ein Funknetz gehe?”

cCcC

Hier soll nach verschiedenen Funknetzen recherchiert
werden. Die GroRgruppen werden A und B benannt,
nach der ersten Phase sollen sich jeweils ein Partner
aus Gruppe A und Partner aus Gruppe B zu einem
Team zusammenfinden und sich gegenseitig die Er-
kenntnisse vermitteln. Dieses Team soll auch Arbeits-
auftrag Nr. 3 bearbeiten (Schutz beim Zugang, Schutz
in der Ubertragung) und einen Merkzettel erstellen.
Damit ein Austausch dieser Merkzettel stattfinden kann,
sollen die Gruppen A und B sich erneut zusammen-
finden (d. h. aus jedem Team ist eine Schulerin/ein
Schdler in jeder Gruppe) und sich austauschen.
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Nintendo - hat es gefunkt?

Verbindungen tber Funk sind fast schon selbstverstandlich. Klar, dass man mit einem Laptop ins Internet kann oder
mit einem Handy telefonieren. Aber weildt du auch, dass schon die kleinsten Gerate — etwa die mobilen Spiele-
konsolen — Verbindungen tber Funk herstellen kénnen? Diese tolle Sache wollen wir mal Erwachsenen vorfiihren!

1. Arbeitsauftrag:
Far diese Vorfalrung brauchen wir ein paar Gerate und deshalb 9ibt s Wier verschicdene Mdglichkeiten:

Internet Zeige, wie du eine Internetverbindung
damit aufbauen kannst.

Das Spiel Nintendogs Gehe in den ,WauWau-Modus” und fihr vor,
wie der Nintendo zugeklappt bellt, sobald
ein weiterer in der N&ghe ist.
Nintendo Ds oder ............................................................................................................................
Nintendo DS lite Pictochat Zeige, wie du mit anderen chatten kannst.

Mario Kart oder ein Zeige, wie ihr gegeneinander spielen kénnt.
anderes Spiel zu zweit

Schon ware es, wenn ihr in der Klasse alle Maglichkeiten vorfiihren kénntet!

2. Arbeitsauftrag:

Nun Sind Funkverbindungen 9anz tolle Méglichkeiten, miteinander zu spiclen, aber es 9ibt auch Gefahren! Beim
Surfen im Internet sowieso, aber auch bei einer Funkverbindung untercinander. Kannst du dir denken, welche?
Schreibe Tipps auf Plakate, wic du mit den Gefahren umgehen kannst und vergesse sic nicht bei der Vorfuhrung!

3. Arbeitsauftrag:

Jetzt kommt noch eine Riesenautgabe: Zeigt euren Eltern diese Vorfahrung und redet mit itnen daraber,

was toll daran ist und was nicht so toll sein kann. Und — ganz wichtig — lasst Sie es selbst ausprobicren!
Vielleicht kdnnen die Eltern cuch ja von der Schule abholen und ity macht die Vorfanrung in der letzten Stunde?
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Euer Funknetz - ist es sicher?

Funknetz oder auf englisch ,W-LAN" — sind der absolute Renner in der Computerwelt. Man findet sie mittlerweile
Uberall: In Restaurants, auf Flughdfen — und vielleicht auch bei dir Zuhause?

Doch gerade bei Funknetzen kann viel passieren. So kann jemand in das Funknetz ,einbrechen” und zum Beispiel
alles lesen, was in deinem Computer gespeichert ist oder jemand kann das Funknetz ,abhéren” und moglicher-
weise die Passworter stehlen, die man eingibt. Und weil es auch um deine Daten geht, darfst du mal jemandem
(eine Mitschulerin/-schuler, Lehrerin/Lehrer, Nachbarin/Nachbar in deiner Stralle ...), der ein Funknetz zu Hause
hat, ein paar unangenehme Fragen stellen.

1. Arbeitsauftrag:
Falre das Interview durch und notiere dic Antworten in der dritten Spalte! Die richtigen Antworten findest
du in der zweiten Spalte!

Ist das Funknetz
einbruchssicher?
Wenn ja, wie?

Hier mssen die Begriffe WEP (ein altes, schlechtes
System) oder WPA (gut!) fallen. AuBerdem kann
man einen MAC-Filter benutzen, sodass nur
angemeldete Computer in das Netz hineinkommen.

Sendet es automatisch
seinen Namen aus?
(SSID genannt)

Ist der Name (SSID)
verandert worden
oder hat es noch
den Standardnamen?

Ist die Funk-
libertragung
verschliisselt?

Mit welchem
Passwort?

Benutzt es
den MAC-Filter?

Jedes Funknetz hat einen Namen, der normaler-
weise ausgesendet wird. Dadurch kann Windows
melden ,Funknetz erkannt”. Dies kann man
abstellen, was sicherer ist, denn nun kann sich
niemand automatisch einwéhlen.

Normalerweise haben die Funknetze schon
Namen wie die Firma (zum Beispiel ,Netgear”).
Besser ist ein eigener Name!

Wie oben, hier gibt es zwei Systeme: WEP (schlecht)
und WPA (gut!). Wer nicht verschlisselt, der kann
,abgehort” werden und riskiert, dass zum Beispiel
seine Passworter entschlisselt werden.

Wer sein Passwort verrdt, hat nichts von Sicherheit
kapiert ;-). Sofort andern lassen!

Jeder Computer (genauer die Netzwerkkarte) hat
eine Kennung aus 12 Zahlen oder Buchstaben.
Diese ist eindeutig und ich kann ein Funknetz so
einrichten, dass nur die bekannten Kennungen
(die ich vorher eingeben muss) hineindtrfen.

2. Arbeitsauftrag:
Klart danach offene Fragen und erstellt schriftlich eine Checkliste aut der Rickseite des Arbeitsblattes,
was ihr beachten musst, wenn inr in cin Funknetz geht.
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Arbeitsblatt vom Name:

WPA, WEP, SSID, PSK?

W-LAN oder Funknetze haben vom Prinzip her zwei Moglichkeiten Gerdte miteinander zu verbinden:
m direkt miteinander (so genannter ,Ad-hoc-Modus”) oder
m Uber eine zentrale Funkbriicke (so genannter ,Access Point”).

Letzteres it die weitaus Wautigere Variante und auch Standard bei Funk-DSL-Routern,
die iMrerseits wicderum per Kabel an das Breitbandnetz angeschlossen sind. Heutzutage
(Stand 2008) sind Ubertragungsgesciwindigkeiten von vber 4 Megabit pro Sekunde
moglich, wobei dies in der Realitat nur Selten erveicht wird. Die Standards,

auf denen die drantlose Ubertragung basiert, werden vom Institut der Elektrik— ynd
Elektronikingenieure (IEEE) genormt und werden daher auch so: IEEE802.Hx bezeichnet,
wobei die letzte Zahl die Version (hier #1) angibt. Die Zukunft heit — vielleicht — WIMAX
(Worldwide Interoperability for Microwave Access), das mit dewm Standard IEEE 802.16
arbeitet und schnellere Ubertragungen als WLAN bietet.

Bei Funknetzen gibt es im Wesentlichen zwei Sicherheitsprobleme: Einbruch und Diebstahl.

1. Arbeitsauftrag:

a) Teilt euch in zwei Gruppen (A und B) auf. Recherchicrt nach folgenden Begriffen und
erstellt ein kleines Glossar (Erklirung) zum Thema.

b) Findet euch nun immer A+B zusammen und erliutert cuch abwechselnd die Begriffe!

A B
Was ist WEP? Was ist WPA?
Was ist ein Hotspot? Was ist ein PSK?
Was heilst SSID? Was ist ein SSID?

Was ist die MAC-Adresse? Was ist ein Shared Key?
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Arbeitsblatt vom Name:

Die Absicherung eines Funknetzes kann im Prinzip Uber zwei Wege geschehen:
Ich verwehre den Zugang (Schutz vor Einbruch), oder ich verschlissele die Ubertragung (Schutz vor Diebstahl).

2. Arbeitsauftrag:

a) Recherchiert, diesmal im Team A+B, woran man dies bei einem Funknetz erkennt (ob es gesichert ist und wie).

b) Kénnt inr erkliren, wie man sicher in einem Funknetz unterwegs sein kann? Schreibt es (immer noch #+8) als
Merkzettel auf und stellt eure Tipps den anderen vor! Gelt dazu in eure Ursprungsgruppe # oder B zurvick.

TIPP: Das Bundesamt for Sicherheit in der
Informationstechnik (BSI) hat folgende
Tipps @ www.bsi-fuer-buerger.de/
wlan/wlantipps.htm

Sicherheitstipps fiir die Nutzung von Hotspots

m Rufen sie vertrauliche Daten nur tber eine mittels SSL gesicherte Verbindung auf! (...)

m Viele Hotspots haben eine fundamentale Schwachstelle: Um dem Nutzer einen méglichst unproblematischen
Netzzugang zu ermoglichen, erfolgt keine Verschlisselung auf der Luftschnittstelle. Deswegen sind die Nutzer
fur die Vertraulichkeit der Datentbertragung immer selbst verantwortlich.

m Informieren sie sich tUber das Sicherheitsniveau des Hotspots!

In den meisten Hotspots wird nicht verschlisselt. Lesen sie die Beschreibungen des Hotspot-Leistungs-

angebots oder fragen sie — etwa in einem Café — einfach den Besitzer. (...)

Schalten sie ihr WLAN nur bei Gebrauch ein!

Auch beim Gebrauch im offentlichen Raum gilt: Ein abgeschaltetes WLAN bietet keine Angriffsflache.

Verwenden sie ein aktuelles Virenschutzprogramm und eine Firewall, halten sie ihr Betriebssystem aktuell!

Nutzen sie ein Betriebssystems-Benutzerkonto mit eingeschrénkten Zugriffsrechten! Keinesfalls sollten sie

bei der Nutzung von Hotspots Konten mit Administrationsrechten verwenden. Deaktivieren sie die Datei- und

Verzeichnisfreigaben fur Netzwerke!

m Schitzen sie ihre Daten auch fur den Fall des Verlusts lhres mobilen Endgerats!

m Sorgen sie fur Zugangsschutz und bei hohem Schutzbedarf fur eine Verschlisselung der lokalen Daten!



Baustein 8 | Was wir immer tun sollten: Mindest-Schutz!
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8 3 Browser und Internet-Café
8_4 Digitaler FuBBabdruck

8 5 W-LAN

8_6 Datensicherung

Sachinformation

Die Zukunftsfrage

Stellen sie sich vor, sie finden heute wichtige digitale
Daten zuféllig wieder (nehmen wir mal an, die Examens-
arbeit, die sie schon damals am PC geschrieben
haben oder die Urlaubsfotos von vor 15 Jahren — zur
Erinnerung, die erste kommerzielle Digitalkamera kam
1976 mit 0,01 Megapixel auf den Markt). Was kénnen
sie heute damit anfangen? Kénnten sie den Daten-
trédger noch lesen? Kénnten sie das Dateiformat noch
verarbeiten? Genau vor diesem Problem werden wir
in 20 Jahren auch stehen.

GroRe Institutionen wie Museen oder das Bundes-
archiv @ www.bundesarchiv.de 16sen das Problem
heute mit groRen Computern (,Servern”) und dem
Hin- und Herkopieren der Daten sowie der regelmali-
gen Aktualisierung (wer mitreden will: tber NAS-
Systeme; Network Attached Storage). Fur den Normal-
anwender bleibt auch keine andere Maoglichkeit, als
seine wichtigen Daten mit neuer Soft- und Hardware
zu aktualisieren.

Die Haltbarkeit

Und selbst wenn sie sich einen alten Computer auf
den Speicher stellen und die CDs und DVDs mit den
wertvollen Datenschétzen daneben, so bleibt das
Problem der eingeschrénkten Haltbarkeit. Nach
heutigen Erkenntnissen halten auch CDs und DVDs,
je nach Lagerung, vielleicht nur 25 Jahre. Auch

wenn die Angaben dazu zwischen 25 und 100 Jahre
schwanken, so hatte der Autor Thilo Resenhoefft
2001 doch recht, als er seinen Artikel in der WELT
betitelte: ,Keine CD ist unsterblich” (@ www.welt.de,
Artikel vom 10.7.2001). Und, wie gesagt, wer hat in
20 Jahren noch ein CD-Laufwerk? (Noch ein wenig
Computergeschichte? 1976 gab es die erste 5,25-Zoll-
Diskette und seit 1981 von Sony die kleinere Variante
3,5-Zoll, die sich erstaunlich lange hielt.)

Datensicherung

Daten koénnen auf einem Rechner auf vielféltige Weise
verloren gehen. Beispielsweise kénnen durch den
Befall eines Rechners mit Viren oder Wirmern Daten
zerstort und somit unbrauchbar gemacht werden.
Festplatten konnen einen Defekt bekommen (wem
das passiert, seien folgende 10 Gebote empfohlen:
© www.festplattencrash.eu), das Betriebssystem

kann abstirzen, ich kann eine Datei versehentlich
l[6schen oder Uberschreiben, der Strom féllt aus oder
der Rechner wird nicht ordnungsgemél herunter-
gefahren und, und, und ... Es ist daher ratsam, regel-
maéRig wichtige Dateien zu sichern. Dabei sollte der
Schwerpunkt der Datensicherung auf selbst erstellte
Dateien, wie Texte, Grafiken oder Bilder gelegt
werden. Weiterhin ist es ratsam, die Daten auf einem
externen Datentréger zu sichern. Wer seine Software
im Original mit Installations-CD oder -DVD besitzt,
kann sich wirklich auf die Sicherung der eigenen
Dateien konzentrieren. Im Notfall besttinde ja die Mog-
lichkeit, das Betriebssystem und die Software neu

zu installieren. Personliche Daten aber kdnnen nicht
wieder hergestellt werden (zumindest von uns Laien
nicht, Profis konnen hingegen Erstaunliches leisten
und vielleicht lohnt sich eine Nachfrage im Notfall;
es gibt zahlreiche Anbieter, die eine Datenrettung
offerieren).

Vorbeugung

Die einfachste und billigste Methode ist ein regel-

méRiges Sichern der Daten auf externen Speicher-

medien. Fur den privaten und schulischen Zweck
reichen sicherlich CDs, DVDs, USB-Sticks oder externe

Festplatten aus. Die Experten unterscheiden zwischen

verschiedenen Speichermethoden:

m Voll-Datensicherung (alle Daten werden gespeichert)

m Inkrementelle Datensicherung (Nach einer Voll-
Datensicherung werden nur gednderte Daten erneut
gespeichert, danach jeweils nur die Dateien, die
seit der letzten inkrementellen Sicherung gedndert
wurden)

m Differenzielle Datensicherung (wie bei der inkremen-
tellen, es werden jedoch alle — seit der letzten
Voll-Datensicherung — gednderten Dateien erneut
gespeichert)

Der Vorteil der differenziellen Datensicherung ist, dass
sie nur zwei Versionen der Speicherung brauchen:
Die Voll-Datensicherung und die letzte differenzielle
Datensicherung. Bei einer inkrementellen Sicherung
bedarf es aller Speicher-Versionen. Eine Wiederher-
stellung ist per differenzieller Sicherung unkomplizierter,
allerdings benétigt diese Variante auch mehr Speicher-
platz.
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8 3 Browser und Internet-Café
8_4 Digitaler FuBBabdruck

8 5 W-LAN

8_6 Datensicherung

Die Routine

Nun ist es sehr schwierig, den richtigen Rhythmus fur
eine Speicherung zu finden (sttindlich? taglich?
wochentlich? monatlich?) und auch jedes Mal daran
zu denken. Sinnvoll ist eine automatisierte Sicherung,
fur die es wiederum eine Vielzahl kommerzieller
Softwareprodukte gibt. Aber auch Windows XP hat
die Moglichkeit zur automatisierten Datensicherung
integriert. Hier finden sie eine Anleitung dazu:

@ www.bsi-fuer-buerger.de, unter ,Datensicherung”
und ® www.support.microsoft.com unter ,Daten-
sicherung mit Windows XP Home".

Das BSI stellt folgende Regeln zur Datenlagerung auf:
© www.bsi-fuer-buerger.de:

m Daten von Zeit zu Zeit Uberprifen, ob sie mit der
vorhandenen Software noch lesbar sind

m Daten umkopieren und mit der entsprechenden
Software in neuere Datenformate Uberfiihren
Faustregel: spétestens alle 5 Jahre, besser nach
2-3 Jahren

m Optimale Lagerbedingungen: trocken, kihl (nicht
Uber Zimmertemperatur), kein direktes Sonnenlicht,
mehrere Kopien an verschiedenen Orten aufbewahren

m die Dokumentation nicht vergessen! (z. B. Lager-
medium aussagekréftig und mit Datum beschriften)

Das Gegenteil

Das Gegenteil der Datensicherung ist dhnlich schwierig:
Die Daten sicher zu |6schen! Sie wissen sicherlich,
dass wir als Lehrerinnen und Lehrer nicht ohne Weiteres
Schilerdaten wie Namen, Noten, Fotos usw. auf
unseren heimischen Rechnern verarbeiten durfen.
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Besonders vorsichtig sollte man deshalb mit einem
Computer sein, der diese sensiblen Daten enthalt
(Virenschutz und Firewall und eigene Benutzerkonten
fur alle Nutzer sollten selbstversténdlich sein). Aber
was ist mit dem Ldschen dieser Daten? Was ist, wenn
der Computer ausgedient hat und die Festplatte
geldscht werden muss? Ein einfaches Windows-
Loschen bietet hier nicht die ausreichende Sicherheit,
da die Daten nicht physikalisch von der Festplatte
geldscht werden und ein Spezialist kann sie jederzeit
wiederherstellen. Sicherheit bietet die so genannte
,Guttmann-Methode” (benannt nach ihrem Entwickler),
bei der die Daten auf der Festplatte 35mal nach
einem Zufallsprinzip Uberschrieben werden. Es gibt
einige kostenlose Programme, die diese Aufgabe
tubernehmen. Das Bundesamt fiir Sicherheit in der
Informationstechnik empfiehlt auf seiner Internetseite
einige dieser Programme: @ www.bsi-fuer-buerger.de.
Eine kleine Anleitung zum Download, Installation und
zur Benutzung eines solchen Loschprogramms finden
sie hier: @ www.goodschool.de (internet+sicherheit).

TIPP: Festplatten sollten nicht an andere
weitergegeben werden. Ausgemusterte
Exemplare sollten — wmit ttammer und
Schraubendreher — zerstort und anschlie-
Bend im Elektroschrott entsorgt werden.
CDs, die keine Verwendung mehr finden,
kénnen anhand eines Lochers zerstort
werden. Somit verhindern sie, dass
ewmptindliche Daten an andere weiter-
gegeben werden.
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KlickGETde

www.secure-it.nrw.de JArbeitsmaterialien fur den Unterricht.
(unter ,Angebote fur die Schule") Wie sicher ist mein PC?"

www.bsi-fuer-buerger.de das Bundesamt fur Sicherheit in der Informations-
(unter ,Datensicherung”) technik mit Tipps zur Datensicherung

www.bsi.bund.de
(unter ,Mallnahmenkataloge”, ,M 2.167
Sicheres Loschen von Datentragern”)

www.sicher-im-netz.de Datensicherung — dem Totalverlust wichtiger Daten
(unter ,Im Fokus”, ,Fokus im Archiv”, ,Datensicherung — vorbeugen
dem Totalverlust wichtiger Daten vorbeugen”)

www.pcfreunde.de
(unter ,Utilities", ,Datensicherung”)

Methodisch-didaktische Hinweise

Arbeitsblatt D . . 0 0 . 0 0 0

Zeitangabe (Unterrichtsstunden) 1 2 2

Ziele Die Schulerinnen Die Schulerinnen und Die Schilerinnen und
und Schiler setzen Schuler lernen die Schiler lernen Maoglich-
sich kreativ mit dem Problematik der keiten des versehent-
Problem der Daten- Datensicherung und lichen Datenverlustes
sicherung ausein- deren globale und des gewtlinschten
ander, indem sie Bedeutung kennen. Datenléschens
eine Geschichte kennen.
weitererzéhlen.

Methode/n Weitererzahlung Recherche, Diskussion Recherche, Merkzettel

Organisationsform/en Einzel Einzel, U-Gesprach Einzel, Partner

Zugang Internet nein ja ja

Zugang PC nein ja ja
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8 _2 Kritisches Surfverhalten

8 3 Browser und Internet-Café
8_4 Digitaler FuBBabdruck

8 5 W-LAN

8_6 Datensicherung

Kommentare zu den Arbeitsblattern

ceoo

Mit diesem Arbeitsblatt sollen sich die Schilerinnen
und Schler kreativ mit dem Problem der Datensiche-
rung auseinandersetzen. Den Aufhdnger bietet der
,Stein von Rosetta” (siehe Informationen auf dem
Arbeitsblatt), mit dessen Hilfe die dgyptischen Hiero-
glyphen Ubersetzt werden konnten. Die Schulerinnen
und Schuler sollen eine Science-Fiction-Geschichte
weitererzéhlen, wenn jemand in 2000 Jahren eine CD
von heute findet.

cCeo

Auf der ,Sound of Earth” ist gespeichert: ,Der Anfang
der Datenspur enthélt 115 analog gespeicherte Bilder.
Der Rest besteht aus Audiodaten. Dazu gehoren
gesprochene GriRe in 55 verschiedenen Sprachen
(deutscher Text: ,Herzliche GriiRe an alle”) sowie
verschiedene Tone wie Wind, Donner und Tiergerdu-
sche. Darauf folgen 90 Minuten ausgewahlter Musik,
neben ethnischer Musik auch bekannte Titel von
Johann Sebastian Bach, Wolfgang Amadeus Mozart,
Chuck Berry (mit dem Titel Johnny B. Goode) und
anderen. Zuséatzlich zu den GriRen in verschiedenen
Sprachen befindet sich neben einer geschriebenen
Nachricht des U.N. Generalsekretérs Kurt Waldheim
auch noch eine von US-Président Jimmy Carter: ,This
is a present from a small, distant world, a token of
our sounds, our science, our images, our music, our
thoughts and our feelings. We are attempting to sur-
vive our time so we may live into yours.” (,Dies

ist ein Geschenk einer kleinen, weit entfernten Welt,
Beispiele unserer Gerdusche, unserer Wissenschaft,
unserer Bilder, unserer Musik, unserer Gedanken und
unserer Gefiihle. Wir hoffen, unser Zeitalter zu Gber-
leben, so dass wir lhres erleben kénnen.”)

(Quelle: @ http://de.wikipedia.org/wiki/Sounds_of_
Earth)
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CCoO

Im letzten Arbeitauftrag sollen die Schilerinnen und
Schiiler dartiber reflektieren, wie mit einer Festplatte
vor einem Verkauf zu verfahren ist: Festplatten sollte
man physisch zerstéren und nicht weiterverkaufen!

Moglichkeiten zur Weiterarbeit
~Lust auf mehr”

Das Thema Datensicherung ist hier auf einer oberflach-
lichen technischen Ebene und eher grundsétzlich
behandelt. Fir ,Techniker” bietet sich die Weiterarbeit
an, bei der die Backup-Methoden behandelt werden,
hier bietet Windows XP beispielsweise ein eigenes
Programm an, das nicht zusatzlich gekauft werden
muss.

Auf einer ganz anderen Ebene ist die spannende Frage,
was aus unserer digitalen Zeit als kulturelles Erbe
Ubrig bleibt ... oder — etwas praktischer — was wiirden
wir heute auf eine ,Sound of Earth”-CD spielen?
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Arbeitsblatt vom Name:

Der Stein von Rosetta ist knapp 1s Zenti-
meter grof, wiegt aber vber 750 Kilogramm.
Ev ist rund 2200 Jahve alt, stent im Britischen
Museum in London, und noch immer Kann
man seine Inschrift lesen. Seine Erschatter
Waben darin einen Text in drei Sprachen
Winterlassen und mit seiner ttilfe konnte

wman die agyptischen ttieroglyphen entziffern.

(Quelle: @ http://upload.wikimedia.org/wikipedia/commons/8/89/Rosetta_stone.jpg)

Stelle dir das mal mit einer CD von heute vor! Stelle dir vor, sie wird in 2000 Jahren gefunden!

1. Arbeitsauftrag:
Schreibe folgende Geschichte weiter!

Minux7 war ein Kind wie alle anderen, sein Computerchip im Kopf unterschied sich kein bisschen von denen seiner
alteren Geschwister Minux1 bis Minux6 und seiner jingeren, Minux8 bis Minux11. Aber trotzdem war Minux7
anders, er hatte diese Liebe zu allen Dingen, die alt waren. Und beim letzten Besuch der Erde war er doch aus
der Uberlebenskuppel herausgeschlichen und hatte in einem Bernsteinblock ein glanzendes rundes Ding von
ungeféhr 34 kyrometer (er wusste, das waren friher einmal 12 Zentimeter oder so dhnlich!) gefunden. Ganz
undeutlich stand etwas darauf, aber das konnte er beim besten Willen nicht ohne seinen Sprachenchip , 1000
Jahre und é&lter” entziffern. Zurtick auf dem Mars wollte er das Rétsel lésen. ...



1977 startete die NASA (die amerikanische Raumfahrtbehdrde:
National Acronautics and Space Administration) eine Mission,
die auf lange Dauer ausgerichtet war. Innerhalb von 16 Tagen
Startete sie die beiden Sonden Voyager 2 und Voyager 1 (in
dieser Reiltenfolge, weil die zweite cine andere Route Watte
und schneller war). Der Start innerhalb von wenigen Tagen war
Kein Zufall — die Plancten standen 94nstig — um unser
Sonnensystem zu erkunden. Am 15.8.2006 Watte Voyager

1 etwa 15 Milliarden km (oder 100 Astronomische Einkerten)
zurvickgelegt. Etwa 2017 wird die Sonde den interstellaren
Raum erreichen.

An Bord beider Voyager-Sonden befindet sich eine Schall-
platte aus Gold mit den ,Sounds of Earth’ (Klange der Welt)
wmit Bildern und Tonen von der Erde und cine eingravierte
Bedienungsanleitung. Diese Schallplatte hat eine geschitzte
Lebensdaucr von $00 Millionen Jahren.

(Quelle: @ Uttp:/lupload.wikimedia.orglwikipedialcom-
mons/sISFGPN-2000-001978.[p9)

1. Arbeitsauftrag:
Informiere dich dardber, was auf der Schallplatte der Voyager gespeichert ist! Uberlege, warym
die Menschen dies AuBerirdischen mitteilen wollten! (Spezialaufgabe: Wittest du es genau so gemacht?)

Hier findest du durchschnittliche Haltbarkeitsdauer verschiedener Datentrager:

m 5-10 Jahre Informationen auf Magnetbéndern, Magnetplatten, Disketten

m 20-50 Jahre Magneto-Optical Disks, WORM, CD-ROM, CD-R

m 30 Jahre Recycling-Papier

m 100 Jahre Chromogene Farbfilme, Diazo- und Vesicular-Mikrofilme

m 100 Jahre Holzschliffhaltiges, saurehaltiges Papier

m 250 Jahre Chromogene Farbfilme, gekahlt

= 300 Jahre Silberhalogenid-Mikrofilme auf Acetat-Basis

m 400 Jahre Farbfilme im Farbbleichverfahren (lifochcrome Micrographic)

m Mehrere Hundert Jahre sdure- und ligninfreies, gepuffertes ,alterungsbestandiges” Papier
m 1000 Jahre Pergamente, Papyri, Tontafeln

(Quelle: ,Archive und ihre kulturelle Uberlieferung — Digitale Archive”, Prof. Christian Wolff Universitdt Regensburg,
www.bibliothek.uni-r.de/ubr/ink/pdf/digitalearchive.pdf)

2. Arbeitsauftrag:
Wie lange etwas Maltbar ist, ist sehr unterschiedlich. Ubertrage die Liste mit den Haltbarkeitsdauern in ein Saulen-
diagramm (Du kannst auch MS Excel oder OpenOffice.calc dazu nutzen)! Wic sollte man wichtige Daten speichern?

3. Arbeitsauftrag:
Jetzt wird es noch schwierig: Was kannst du tun, wenn du cine CD mit Urlaubsfotos noch deinen Enkeln zeigen
mdchtest? Diskutiert verschiedene Moglichkeiten in der Klasse und haltet die Ergebnisse auf der Tafel fest!
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Arbeitsblatt vom Name:

Datenléschen - geht das?

Anna ist verzweifelt. Stundenlang hat sie an ihrem Bio-Referat tiber die Proteinbiosynthese gefeilt, Grafiken und
Animationen erstellt und jetzt das! Ihr Computer macht keinen Mucks mehr. Sie kommt auch nicht mehr an die
Hausaufgaben, die Arbeitsblétter, von den Fotos der letzten Party oder ihrer Lieblingsmusik ganz zu schweigen.
Katastrophe! Krise! Komal!

Drei groBe (neben vielen kleinen) Méglichkeiten, seine Daten irrtiimlich zu lI6schen gibt es:

1. Auf deinem Computer werden alle Daten auf einer ,Festplatte” gespeichert, dies sind magnetisierbare Scheiben,
die Ubereinander liegen und sich bis zu 15.000 mal pro Minute drehen. Die Daten werden elektromagnetisch
mit einem ,Schreib-Lese-Kopf” gespeichert, der tiber die Scheiben rast, ohne sie zu berthren. (Ubrigens: Die
enorme Datenmenge ist moglich durch eine Technik, fur die der deutsche Forscher Peter Griinberg 2007 den
Nobelpreis fur Physik erhielt). Dabei kann es zu Defekten kommen bis hin zu einem ,Headcrash”, dem Total-
ausfall. Schwer zu schaffen kénnen diesen Magnetscheiben auch andere Magnete (Elektromotoren oder Laut-
sprecher) machen.

2. Dann gibt es selbstverstédndlich noch die Maglichkeit, dass man Daten versehentlich 16scht. Doch Windows
vergisst nicht so schnell und aus dem Papierkorb kannst du Daten meistens wieder rekonstruieren. Manchmal
speichert man die Datei unter gleichem Namen ab und tberschreibt somit eine dltere Version oder eine andere
Datei. Dabei kann dann allerdings auch kein Papierkorb mehr helfen.

3. Die letzte groRBe Moglichkeit seiner Daten verlustig zu werden sind Computerschédlinge wie Viren und Wirmer,
die absichtlich diese Katastrophe auslosten.

1. Arbeitsauftrag:
Uberlege, wie Anna Watte vorbeugen kénnen! Tipps dazu findest du unter: @ www.bsi-fuer-bucerger.deldaten.
Erstelle ilr cinen DIN-As-Zettel zum Merken.

2. Arbeitsauftrag:
Tauscht eure Merkzettel aus und probiert dic Tipps aus! Welche sind die Besten?
(Einfach und praktikabel und trotzdem sicher!) Erstellt eine Stufenleiter mit den besten Tipps!

Anna war beim letzten Mal ganz unvorsichtig — wie dieses Mal auch. Sie wollte eigentlich die Fotos I6schen, die
ihre Freundin auf der letzten Party aufgenommen hatte. SchlieRlich kann ihr Freund auch an den Computer. Aber
der hat zufallig in den Papierkorb geschaut ...

Bestimmte Daten unter Windows sicher zu lschen ist gar nicht so einfach, denn man muss dafir sorgen, dass
genau dieser Bereich auf der Festplatte erneut Uberschrieben wird (am besten mehrfach, bis zu 35mal empfehlen
Experten). Bis dahin sind die Daten rekonstruierbar, selbst beim Formatieren einer Festplatte! Also Léschen oder
Papierkorb leeren oder auch Formatieren nutzt wenig. Hier helfen nur spezielle Léschprogramme. Das Bundesamt
fur Sicherheit in der Informationstechnik (BSI) empfiehlt folgende:

m ,Eraser” © www.eraser.dgeko.de/

» ,Space-Eraser” @ www.winload.de/download/30452/Space.Eraser-1.3.1.html

m ,Secure-Erase” @ www.secure-erase.de/

3. Arbeitsauftrag:
Schauve dir an, wie du Daten sicher [Gschen kannst! Bei welchen Daten solltest du so vorgehen?
Tausche dich mit einem Partner aus!

4. Arbeitsauftrag:
Uberlege: Stelle dir vor, du méchtest deinen Computer verkaufen. Was solltest du mit der Festplatte machen?





