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Einleitung

Einleitung

Die Nutzung oOffentlicher Mobilfunknetze gehdrt fur die meisten Européder mittlerweile zum
Alltag. Das immer noch steigende Kommunikationsaufkommen und die zunehmende Nut-
zung von kommerziellen Mobilfunkdiensten wie etwa M-Commerce (Mobile-Commerce)
werfen die Frage der Datensicherheit innerhalb der 6ffentlichen Mobilfunknetze auf. Diese
Broschire beleuchtet daher existierende und zukiinftige Mobilfunktechnologien in Bezug auf
ihre Sicherheit.

Im Folgenden werden die zugrundeliegenden Ubertragungstechnologien, grundlegende Netz-
architekturen sowie eingebaute Sicherheitsmechanismen der Netze beschrieben. Neben den
technischen Grundlagen werden Sicherheitsgefahrdungen beschrieben und Malinahmen auf-
gezeigt, mit deren Hilfe man den Sicherheitsbedrohungen im privaten und kommerziellen
Umfeld begegnen kann. Die Broschire befasst sich dabei mit folgenden Technologien:

» Global System for Mobile Communications (GSM)
» General Packet Radio Service (GPRS)

» High Speed Circuit Switched Data (HSCSD) und Enhanced Data Service for GSM Evo-
lution (EDGE)

» Universal Mobile Telecommunications System (UMTS)

» High Speed Downlink Packet Access (HSDPA) und High Speed Uplink Packet Access
(HSUPA)

» High Speed Orthogonal Frequency Division Multiplex Packet Access (HSOPA)
» Satellitengestitzte Mobilfunknetze

Uber die Zugriffs- und Vermittlungsebene hinaus werden grundlegende Telefondienste, Mul-
timedia- und Datendienste sowie in mobilen Netzen angebotene Mehrwertdienste auf ihre
Sicherheitsaspekte hin beleuchtet. Beispiele hierfur sind:

» Short Message Service (SMS)

» Multimedia Message Service (MMS)
» M-Commerce

» Location Based Services

Die Kapitel 14 bis 16 geben abschlieRend einen Uberblick tber die Sicherheitsaspekte mobi-
ler Endgerate. Dabei werden allgemeine Sicherheitsfragen zum Umgang mit Endgeraten
ebenso beleuchtet wie die gangigsten Schnittstellen und die auf mobilen Endgeréaten ein-
gesetzte Software. Unter anderem wird die zunehmende Bedrohung von mobilen Endgeréten
und Datendiensten durch Schadprogramme thematisiert. Schwerpunkt des Dokuments ist ne-
ben der Sicherheit vertraulicher Informationen aus dem kommerziellen Umfeld der Schutz
personlicher Daten und der Privatsphére.

Bundesamt fir Sicherheit in der Informationstechnik 7
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1. Global System for Mobile Communications

1. Global System for Mobile Communications

Urspriinglich benannt nach der Groupe Spéciale Mobile, steht GSM heute flir Global System
for Mobile Communications und bezeichnet den weltweit meistverbreiteten Standard fiir digi-
tale Mobilfunknetze.

Dieses Kapitel beschreibt die wichtigsten Sicherheitsaspekte innerhalb von GSM und stellt
mdogliche Bedrohungen sowie, falls vorhanden, geeignete Gegenmalinahmen dar. Dabei wird
GPRS zunachst explizit ausgenommen, da die Betrachtung erst im néachsten Kapitel erfolgt.
Die fur das Verstandnis dieser Beschreibung notwendigen technischen Grundlagen werden im
Vorfeld kurz erléutert.

1.1  Technische Grundlagen
In diesem Abschnitt wird zunéchst der Aufbau eines GSM-Netzes (ohne GPRS) dargestellt.

AnschlielRend erfolgt eine Beschreibung der implementierten Sicherheitsfunktionen zur Au-
thentisierung und Verschlisselung innerhalb dieses Netzes.

1.1.1 Komponenten

Die im Rahmen dieses Dokumentes relevanten Elemente innerhalb eines GSM-Netzes (ohne
GPRS) sind in Abbildung 1 dargestelit.

Abbildung 1: Vereinfachte Darstellung eines GSM-Netzes ohne GPRS

Wt
(a

OoMC/
NMC

TE BSS 0SS HLR  AuC NSS

Ein GSM-Netz ist in vier Teilsysteme unterteilt, welche im Folgenden kurz beschrieben wer-
den. Dabei handelt es sich um die Mobile Station (MS), das Base Station Subsystem (BSS),
das Operations and Support System (OSS) und das Network Subsystem (NSS).

Das mobile Endgerat (Mobile Station, MS) besteht in der Regel aus einem Mobiltelefon (Mo-
bile Equipment, ME) und einer SIM-Karte (gegebenenfalls mit angeschlossenem Terminal
TE). Das Subscriber Identity Module (SIM) beinhaltet einen Prozessor und einen eigenen
Speicher. Auf dem SIM werden Identitatsinformationen des Inhabers sowie weitere Daten

Bundesamt fir Sicherheit in der Informationstechnik 9
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gespeichert, beispielsweise Adressbuchdaten oder Kurznachrichten. Insbesondere enthalt das
SIM ein nur mit dem zugehdrigen Mobilfunkbetreiber geteiltes Geheimnis (englisch shared
secret), welches nicht direkt auslesbar ist, sondern innerhalb der ebenfalls auf dem SIM ge-
speicherten Algorithmen zur Authentisierung und Verschliisselung verwendet wird. Fur wei-
tere Informationen Uber die auf dem SIM gespeicherten Identitatsinformationen sowie die
internen Krypto-Algorithmen siehe Kapitel 1.2.1 und Kapitel 1.2.2.

Das mobile Endgerdt integriert sich in das GSM-Netz, indem es tber die Luftschnittstelle eine
Verbindung mit einem Base Station Subsystem (BSS) aufbaut. Nach Einschalten verbindet
sich das mobile Endgerat mit dem Providernetz. Hierzu wahlt die Betriebssystemsoftware
einen verfligbaren Provider nach einer benutzerdefinierten Prioritétsliste. Dann baut das End-
gerat eine Verbindung zur Zelle mit der hochsten Empfangsleistung auf. Das Endgerét be-
findet sich nun im Bereitschaftsmodus (Status ,,1dle”). Nun wird der Benutzer zur Eingabe
einer Personal Identification Number (PIN) aufgefordert, anhand derer er sich gegeniiber der
SIM-Karte als berechtigter Nutzer authentifiziert. Im Folgenden dienen die auf der SIM-Karte
gespeicherten Identitatsinformationen als virtuelle Identitat des autorisierten Nutzers. Anhand
dieser Daten wird die Anmeldung des Endgeréates am Providernetz durchgeftihrt. Bei Erfolg
gilt das Endgerat als verbunden (Status ,,Connected*) und kann vom Benutzer verwendet
werden. Der Wechsel zwischen Funkzellen ist sowohl im Bereitschaftsmodus (Cell Reselec-
tion) als auch im verbundenen Modus (Handover) moglich.

Um eine flachendeckende Verfugbarkeit eines Netzbetreibers bieten zu kénnen, werden ent-
sprechend viele Mobilfunksendesysteme bendétigt. Ein Mobilfunksendesystem besteht in der
Regel aus mehreren Sende- und Empfangsstationen (Base Transceiver Station, BTS) sowie
einem Base Station Controller (BSC). Die Summe aller BSS bildet das GSM-Funknetz GSM
EDGE Radio Access Network (GERAN). Jedes dieser Systeme ist mit dem Vermittlungs-
system des jeweiligen Netzbetreibers verbunden.

Samtliche Kommunikation des mobilen Endgerates hinsichtlich Authentisierung, Gesprachs-
aufbau, Datentibermittlung usw. lauft Gber das Network Subsystem (NSS). Dies betrifft alle
Gesprache — unabhéngig davon, ob das Ziel ebenfalls ein mobiler Teilnehmer innerhalb des
Betreibernetzes, sich der Teilnehmer in einem fremden Netz befindet oder ob es sich um ei-
nen Festnetzanschluss handelt.

Verbindungen innerhalb desselben Netzes werden tber das Mobile Switching Center (MSC)
vermittelt. Verbindungen aus dem internen Netz heraus, beispielsweise in das Festnetz (Public
Switched Telephone Network, PSTN), werden (ber ein Gateway-MSC (GMSC) vermittelt.
Die Kommunikation innerhalb des NSS l&uft tGber ein Signalling System Number 7 (SS7)
Netz. SS7 bezeichnet eine Reihe von Protokollen und Verfahren fur die Signalisierung in Te-
lekommunikationsnetzen.

Das Home Location Register (HLR) beinhaltet das vollstandige Kundenverzeichnis eines
Netzbetreibers und enthalt samtliche bendtigten Informationen tber die zugehoérigen mobilen
Teilnehmer, insbesondere

» die weltweit eindeutige Identitat des mobilen Teilnehmers, die International Mobile Sub-
scriber Identity (IMSI), die Telefonnummer der SIM-Karte, die Mobile Station ISDN
Number (MSISDN) und

» Informationen Uber den aktuellen Aufenthaltsort des mobilen Teilnehmers.

10 Bundesamt fur Sicherheit in der Informationstechnik
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Die Location Area Identity (LAI) kennzeichnet den Funkzellenverbund, Location Area, in
dem sich der Mobilfunkteilnehmer aktuell befindet. Die LAI wird im Visitor Location Regis-
ter (VLR) und auf der SIM-Karte gespeichert. Das VLR ist fiir die Mobilitatsverwaltung der
Teilnehmer verantwortlich. Die Datenbank des VLR beinhaltet unter anderem die LAI des
aktuell verwendeten Funkzellenverbandes. Diese Information wird bendétigt, um ankommende
Anrufe fur den mobilen Teilnehmer dem richtigen BSC zuzuweisen, damit dieser das Ge-
spréach durchstellen kann. Erst wenn z. B. ein Gesprach durchgestellt werden muss, wird er-
mittelt, Gber welche BTS eine Verbindung zur Mobilen Station (MS) besteht. Bei einem
Wechsel in eine andere Location Area wird die LAI angepasst.

Ein VLR enthalt Informationen tber sémtliche aktiven Teilnehmer innerhalb von Funkzellen,
welche (iber dasselbe MSC vermittelt werden. Daneben werden weitere Informationen des
Teilnehmers im VLR abgelegt, wie z. B. IMSI, TMSI (Temporary Mobile Subscriber Identi-
ty) und Authentifizierungsdaten. Diese Informationen werden aus dem jeweils zugehdrigen
HLR kopiert bzw. mit diesem abgeglichen. Somit wandern die fir die Vermittlung not-
wendigen Informationen mit dem Teilnehmer, wodurch lange Anfragewege bis zum zu-
gehorigen HLR entfallen. Deutlich regelméaRiger als mit dem HLR kommuniziert das VLR
mit dem zugehorigen MSC, da das MSC alle benétigten Informationen direkt aus dem VLR
entnimmt. Kurze radumliche Distanzen und schnelle Kommunikationswege zwischen VLR
und MSC sind also erstrebenswert. Daher ist das VLR in der Regel nur als alleinstehende
logische Instanz zu sehen, da es meistens als Teil des MSC implementiert wird.

Das Authentication Center (AuC) ist eine geschiitzte Datenbank mit entsprechenden Metho-
den zur Teilnehmerauthentisierung und zur Berechnung von Sitzungsschlisseln. In dieser
Datenbank wird pro Kunde im zugehorigen HLR ein Shared Secret gespeichert, welches
ebenfalls auf der SIM-Karte des Teilnehmers abgelegt ist. Dieses Shared Secret wird im Rah-
men der Teilnehmerauthentisierung wahrend der Ausfiihrung der Algorithmen A3 und A8
bendtigt (siehe Kapitel 1.1.4).

Optional kann innerhalb des NSS ein Equipment Identity Register (EIR) gefuhrt werden, wel-
ches eine Liste aller giiltigen bzw. zugelassenen mobilen Gerate enthalt. Die Gerate werden
uber ihre zugehorige International Mobile Equipment Identity (IMEI) Nummer identifiziert.
Es konnen drei Datenbanken verwaltet werden:

» Whitelist — alle bekannten und zugelassenen IMEIs
» Blacklist — nicht zugelassene IMEIs (z. B. als gestohlen gemeldete Geréte)
» Greylist — enthélt zu prifende IMEIs (Kandidaten fur die Blacklist)

Die Implementierung eines EIR zur Sperrung von Geraten ist jedoch nicht als zuverlassig zu
bewerten, da es Mdglichkeiten gibt, die IMEI eines Mobilfunkgerates zu andern. Ebenfalls
wird in der Regel bei einem Providerwechsel auch ohne Anderung der IMEI ein beim vorigen
Provider gesperrtes Mobilfunkgerat wieder funktionieren, da nicht alle Provider ein EIR imp-
lementiert haben und — falls doch — diese in der Regel nicht untereinander synchronisiert wer-
den.

Die Kontrolleinheit (Operations and Support System — OSS) ist sowohl mit dem BSS als auch
mit dem NSS gekoppelt und stellt Funktionalitaten zum Betrieb und zur Uberwachung des
GSM-Netzes bereit. Das OSS beinhaltet (mindestens) ein Operation and Maintenance Center
(OMC) sowie ein Network Management Center (NMC). Uber das OSS erfolgen unter ande-

Bundesamt fir Sicherheit in der Informationstechnik 11
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rem die Konfiguration sémtlicher GSM-Netzkomponenten sowie die Schaltung von Ge-
sprachsiiberwachungsfunktionen (englisch lawful interception). Das NMC biindelt alle vor-
handenen OMC:s, die jeweils meist nur fiir eine bestimmte geografische Region zustandig
sind, und ermdglicht so das gesamte Netz zentral zu verwalten.

1.1.2 Funktionsweise und Protokolle

Bei GSM sind fir den Uplink — also die Verbindung vom Mobiltelefon zum Netz — und den
Downlink unterschiedliche Ubertragungsfrequenzen vorgesehen. Das Endgerat wechselt da-
bei in Intervallen zwischen den Frequenzbereichen fir Versand und Empfang, wodurch eine
gemeinsame Antenne genutzt werden kann. Dabei werden die folgenden Frequenzbereiche
verwendet:

Tabelle 1: Fir die Nutzung durch GSM reservierte Frequenzbander

Frequenz-

bereich

Uplink

Downlink

Kontinent

Anmerkungen

450 MHz 450,4 bis 460,4 bis fur GSM Wird in den Spezifikationen der 3GPP auch
457,6 MHz | 467,6 MHz | nur selten als GSM 400 bezeichnet.
eingesetzt
480 MHz 478,8 bis 488,8 bis fur GSM Wird in den offiziellen Spezifikationen der
486 MHz 496 MHz nur selten 3GPP auch als GSM 400 bezeichnet.
eingesetzt
750 MHz 747,0 bis 777,0 bis fur GSM Wird als GSM 750 oder missverstandlich
762,0 MHz | 792,0 MHz | bisher nicht | als GSM 700 bezeichnet.
eingesetzt
850 MHz 824,0 bis 869,0 bis Amerika Wird als GSM 850 oder missverstandlich
849,0 MHz | 894,0 MHz als GSM 800 bezeichnet.
900 MHz 876,0 bis 921,0 bis Asien, Eu- | Wird als GSM-R bezeichnet; reserviert fir
880,0 MHz | 925,0 MHz | ropa Eisenbahngesellschaften.
900 MHz 880,0 bis 925,0 bis Europa Wird als E-GSM-Band (Extended GSM)
890,0 MHz | 935,0 MHz bezeichnet, da nachtraglich das Frequenz-
band um 10 MHz erweitert wurde.
Allgemeine Bezeichnung: GSM 900
900 MHz 890,0 bis 935,0 bis Afrika, Wird als P-GSM-Band (Primary GSM) be-
915,0 MHz | 960,0 MHz | Amerika, zeichnet, da urspriinglich nur 890,0 MHz
Asien, Aus- | bis 915,0 MHz und 935,0 MHz bis
tralien, 960,0 MHz vorgesehen waren.
Europa Allgemeine Bezeichnung: GSM 900
1800 MHz | 1710,0 bis 1805,0 bis | Afrika, Wird als GSM 1800 bezeichnet.
1785,0 1880,0 Amerika,
MHz MHz Asien, Aus-
tralien,
Europa
1900 MHz | 1850,0 bis 1930,0 bis | Amerika Wird als GSM 1900 bezeichnet.
1910,0 1990,0
MHz MHz
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1. Global System for Mobile Communications

Die Verfligbarkeit der Frequenzbander flir GSM variiert, wie aus Tabelle 1 ersichtlich, erheb-
lich von Kontinent zu Kontinent. Aber auch auf nationaler Ebene findet man eine starke Zer-
splitterung der freigegebenen Frequenzbander vor. Die Differenzen in den eingesetzten Fre-
quenzen fuhrten dazu, dass internationale Reisende in der Regel auf Dual-, Tri- oder sogar
Quad-Band-Endgeréate angewiesen sind, um einen weltweiten Zugriff auf GSM-Netze zu er-
reichen. In Deutschland sind die Bereiche 890 bis 915 MHz, 935 bis 960 MHz, 1725 bis 1780
MHz und 1820 bis 1875 MHz flr die Nutzung durch GSM freigegeben. Ende 2005 wurden
diese Bander um die Bereiche 880 bis 890 MHz sowie 925 bis 935 MHz erweitert, sodass nun
nahezu dieselben Frequenzbander wie beispielsweise in den Nachbarstaaten Osterreich und
Schweiz freigegeben sind. Innerhalb dieser Frequenzbénder werden Teilbereiche auf nationa-
ler Ebene an kommerzielle Netzbetreiber lizenziert (z. B. die Bereiche 1758,1 bis 1780,5
MHz und 1853,1 bis 1875,5 MHz).

Abbildung 2: Frequenz- und Zeitmultiplexing unter GSM (eine Senderichtung)
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Bei GSM handelt es sich um ein digitales Funknetz. Die dem Netzbetreiber zur Verfiigung
gestellten Frequenzbéander werden nach dem Frequency Division Multiplexing Access Ver-
fahren (FDMA) in Kandle unterteilt. Jeder Kanal belegt eine Bandbreite von 200 kHz und
wird auf eine entsprechende Tragerfrequenz aufmoduliert (z. B. 1758,2 MHz als Mitten-
frequenz bei einem Kanal von 1758,1 bis 1758,3 MHz). Das FDMA-Verfahren mit statischen
Kanélen reicht aber bei Weitem nicht aus, um innerhalb des Empfangsbereichs einer Mobil-
funkzelle (BTS) alle Endgeréate mit dem GSM-Dienst zu versorgen. Die statische Reservie-
rung von Kandlen alleine flhrt zu einer schlechten Ausnutzung der durch den Funkraum zur
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Verfligung gestellten Gesamtbandbreite. Daher kommt innerhalb der Frequenz-Kanale eine
weitere Unterteilung auf Basis von Zeitschlitzen (kurze Zeitabschnitte, englisch time slots)
zum Einsatz.

Diese Time Division Multiplex Access (TDMA) genannte Technik kommt in &hnlicher Form
in Festnetzen zum Einsatz, z. B. bei Integrated Services Digital Network (ISDN). TDMA un-
terteilt zur Realisierung weiterer Kandle den Frequenzkanal in der Zeitachse in sogenannte
Rahmen. Diese Rahmen haben eine Dauer von 4,615 ms und umfassen acht Zeitschlitze mit
einer Lange von je 15/26 ms (ca. 0,577 ms). Jeder dieser Zeitschlitze steht nun fiir die Uber-
tragung eines GSM-Kanals zur Verfugung, d. h. jedem Sender steht alle 4,615 ms ein Zeit-
fenster von 0,577 ms fiir die Datentbertragung zur Verfligung. Jeder Zeitschlitz ist umgeben
von zwei Schutzzeitraumen von rund 15 ps Dauer, die einer versehentlichen Uberlagerung
entgegenwirken sollen. Zwischen diesen ist ein sogenannter Burst (Folge von Symbolen) aus
digitalen Daten enthalten.

Beim Einsatz von TDMA in Funknetzen ergibt sich ein technisches Problem. In einem Fest-
netz ist die Entfernung von Sender und Empfanger nicht variabel und alle Sender und Emp-
fanger, die sich desselben Kabels bedienen, sind gleich weit voneinander entfernt. Das trifft in
einem Mobilfunknetz in aller Regel nicht zu, was problematische Auswirkungen auf das sen-
sible Timing von TDMA hat. Da sich elektromagnetische Signale zwar mit sehr hoher, aber
dennoch endlicher Geschwindigkeit ausbreiten (die sogenannte Gruppengeschwindigkeit),
kommt es bei grofRen Entfernungen zwischen Sender und Empfanger zu technisch relevanten
Signalverzégerungen. Das kann dazu fuhren, dass ein gesendeter Burst erst nach Ablauf des
ihm vom Empfénger zugewiesenen Zeitfensters eintrifft. Da andere Zeitfenster auf derselben
Frequenz von weiteren Mobilfunkteilnehmern genutzt werden, kommt es mit groRer Wahr-
scheinlichkeit zu Uberschneidungen. Um diesem Problem zu begegnen, sieht der GSM-
Standard den Timing Advance Mechanismus vor. Sobald der Empfanger eine Uberschreitung
des Zeitfensters feststellt, wird dem Sender der gleichnamige Parameter tibermittelt. Dieser
gibt in 64 diskreten Schritten a 3,7 ps den ungeféhren Laufzeitunterschied zwischen den Netz-
teilnehmern an. Ein Wert von 1 veranlasst den Sender also, den Burst 3,7 us vor Beginn des
ihm zugewiesenen Zeitfensters zu versenden. 3,7 us entsprechen einer Entfernung des Sen-
ders von 553 Meter, wobei die Laufzeiten des Hin- und Ruickweges beachtet wurden. Diese
relativ grobe Korrektur des Timings ermdglicht maximale Entfernungen von immerhin 35
Kilometern zwischen Sender und Empféanger. Dass keine Zwischenwerte abgebildet werden
kdnnen, wird durch entsprechende Schutzzeiten zwischen den Bursts ausgeglichen.

Die digitalen Daten werden per Gaussian Minimum Shift Keying (GMSK) auf das elektro-
magnetische Trégersignal aufmoduliert. Dieses Modulationsverfahren ist die digitale Form
der Frequenzmodulation, es variiert also die Frequenz und nicht die Amplitude des Trager-
signals. Jede Frequenz des Signals steht hierbei fur einen zu codierenden Wert. Der Abstand
zwischen diesen diskreten Frequenzen wird als Frequenzhub bezeichnet. Das Verhéltnis von
Frequenzhub zu der Frequenz des zu codierenden Signals (respektive der Bitrate bei digitalen
Signalen) wird als Modulationsindex bezeichnet. Frequenzhub und Modulationsindex sind die
charakteristischen Parameter eines Frequenzmodulationsverfahrens. Das GMSK hat einen
Modulationsindex von n=0,5, was als Minimum Shift Keying bezeichnet wird. Ein zu codie-
render Bitstrom hat die Form eines Rechtecksignals. Die in einem solchen Signal enthaltenen
Amplitudenspriinge haben theoretisch ein unendliches Frequenzspektrum, weshalb ihre Mo-
dulation eine theoretisch unendlich hohe Bandbreite des Tragersignals voraussetzt. Daher
wird fur eine bandbreiteneffiziente Modulation im Unterschied zur herkdmmlichen bindren
Phasenmodulation (Binary Phase Key Shifting, BPSK) beim GMSK das zu codierende

14 Bundesamt fur Sicherheit in der Informationstechnik



1. Global System for Mobile Communications

Rechtecksignal anhand eines gauRschen Filters umgeformt. Die Rechtecksfolge wird zu einer
Folge von GauR3-Glocken ,,geglattet”, wodurch die fur die Codierung irrelevanten Frequenz-
anteile entfallen. Als Folge wird jedoch die Impulsdauer erheblich verlangert (ungefahr um
den Faktor fiinf), was zu einer starken Uberlagerung einzelner Impulse fiihrt. Diese werden
auf Empfangerseite durch Filter aus dem Signal entfernt.

Die Lé&nge eines Bursts liegt, abzlglich der Schutzzeiten, bei rund 546 ps. Danach kdnnen mit
dem verwendeten Modulationsverfahren rein rechnerisch ca. 156 Bit tibertragen werden. So-
mit ergibt sich eine Rohdatenrate von ca. 270,1 kbit/s, also rund 33,9 kbit/s flr jeden der acht
Zeitkanéle. Fur die die Nutzdaten umgebenden Rahmenstrukturen werden hiervon weitere 9,2
kbit/s abgezogen. Durch die benétigten Steuerkanéle sowie die Korrektur der auf der Luft-
schnittstelle auftretenden Fehler halbiert sich der Restwert nahezu, woraus eine Nettodaten-
rate von rund 13 kbit/s resultiert. Auf dem gesamten Frequenzkanal entspricht dies also einer
Bandbreite von 104 kbit/s. Durch den Einsatz schwacherer Fehlerkorrekturen lasst sich dieser
Wert innerhalb gewisser Grenzen erhéhen. So kénnten bei Abschaltung jeglicher Fehler-
korrektur maximal 22,8 kbit/s erreicht werden.

Die bisherige Betrachtung bezieht sich auf die unidirektionale Ubertragung vom Sender zum
Empfanger. Da es sich aber sowohl bei mobilen Endgeraten als auch bei BTS um Transceiver,
also kombinierte Sender und Empféanger handelt, musste ein Verfahren zum (scheinbar)
gleichzeitigen Empfang und Versand von Daten gefunden werden. Wie oben bereits erwéhnt
stehen fur Versand und Empfang der Daten getrennte Frequenzbander zur Verfligung. Damit
nun nur eine Antenne im mobilen Endgerat zum Einsatz kommen muss, wird zwischen Sen-
de- und Empfangsmodus abgewechselt. Der zeitliche Abstand zwischen Sende- und Emp-
fangsmodus betragt genau drei Zeitschlitze und es wird alle 2,31 ms umgeschaltet. Die Fre-
quenzpaare konnen nach jedem Zyklus gewechselt werden, was dann 217 Kanalwechseln pro
Sekunde entspricht. Dadurch verringert sich der Einfluss von Stérungen auf einzelnen Fre-
quenzkanalen.

Sobald der Besitzer sein Mobiltelefon einschaltet, sucht das Gerét ein geeignetes Empfangs-
signal. Dabei scannt es die zum GSM-Band gehdrenden Frequenzen, z. B. bei GSM-900 173
Kanadle, nach einem Frequency Correction Burst (FCB) ab. Dieser Burst legt die Frequenz
fest, auf der das Mobiltelefon nun auf einen Synchronisation Burst wartet. Dieser ermdéglicht
das Mobiltelefon mit dem GSM-Netz zeitlich zu synchronisieren. Nach erfolgter Frequenz-
und Zeitsynchronisation kénnen nun tGber den Broadcast Control Channel (BCCH) Daten
empfangen werden, die Informationen Uber das Netz enthalten. Derartige Informationen sind
zum Beispiel der Mobile Country Code (MCC), der Mobile Network Code (MNC) sowie der
Local Area Code (LAC) und der Cell Identifier (CI), die zusammen Netz und Zelle eindeutig
kennzeichnen. Wenn diese Zelle genutzt werden darf und das Signal geniigend stark ist, d. h.
die Pegelbedingungen erfillt sind, versucht sich das Mobiltelefon im Netz anzumelden. An-
dernfalls wird versucht, zu einer anderen Zelle eine Verbindung aufzubauen.

Die Anmeldung im Netz erfolgt auch, wenn kein Gesprach geftuihrt werden soll. Das Mobil-
telefon fordert vom BSC einen Funkkanal an, indem es einen Random Access Burst in einem
vorgesehenen Zeitschlitz schickt. Der Random Access Burst fullt das Zeitfenster jedoch nicht
vollig aus, um eventuelle laufzeitbedingte Uberschneidungen zu vermeiden. Eine etwaige
Zeitverschiebung wird von der BTS benutzt, um den Timing Advance Parameter zu be-
stimmen und so die Einhaltung der Zeitfenster zu gewahrleisten. Danach erfolgt die
Authentisierung (siehe Kapitel 1.2.1). Hierbei werden Daten zur ldentitat des Nutzers (IMSI)
sowie die Seriennummer des Mobiltelefons (IMEI) und die Kennung der Basisstation, uber
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die die Anmeldung erfolgt ist, protokolliert und gespeichert. Weiterhin wird jeder Ver-
bindungsversuch, unabhéngig vom Zustandekommen der Verbindung, gespeichert.

1.1.3 Integrierte Dienste

Ein Dienst, der heutzutage untrennbar mit dem Mobiltelefon verbunden scheint, ist der Short
Message Service, besser auch bekannt als SMS. Uber diesen Dienst lassen sich Textnach-
richten mit bis zu 160 Zeichen versenden. Realisiert wird dieser Telekommunikationsdienst
mithilfe einer Kurzmitteilungszentrale (SMS Center, kurz SMSC), tiber die alle Nachrichten
versendet werden. Diese Zentrale ist, wie in Abbildung 3 zu sehen, in das SS7-Netz integriert
und gehort somit zum NSS. Die SMSC baut tber den MSC Verbindungen zu mobilen End-
geraten auf oder kann tber den GMSC Verbindungen zu anderen Mobilfunk-Anbietern auf-
bauen, falls der Empféanger sich nicht im eigenen GSM-Netz befinden sollte.

Abbildung 3: Lokalisierung des SMS Center im GSM-Netz
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Ahnlich wie der Kurznachrichtendienst ist der EMS (Enhanced Messaging Service) sowie der
MMS (Multimedia Messaging Service) in das Mobilfunknetz eingebunden (siehe Kapitel 7
und Kapitel 9).

Die Integration solcher Nachrichtendienste er6ffnet die Mdglichkeit, Mehrwertdienste auf
Basis von Kurznachrichten anzubieten, wie zum Beispiel Nachrichtenservices, Sport-
meldungen oder aber auch die Zusendung von Informationen tiber die Region, in der sich das
Mobiltelefon gerade befindet (siehe auch Kapitel 13). Die Einbindung der Mehrwertdienste in
die Menustruktur des Mobiltelefons kann (iber das sogenannte SIM Toolkit erfolgen. Dies
erfordert eine spezielle SIM-Karte in Kombination mit einem Mobiltelefon, die beide den
Standard SIM Toolkit unterstutzen mussen (auch ,,SAT SIM Application Toolkit* genannt,
siehe [3GPP22038]). Dadurch kénnen im laufenden Betrieb Daten und Programme per SMS
in den SIM-Karten-Speicher geladen und so das Mobiltelefon neu programmiert werden, um
den Zugriff zum Beispiel auf neue Serviceangebote zu ermdglichen. Solche Funktionen
mussen autorisierten Stellen vorbehalten bleiben, da sie ein potenzielles Sicherheitsrisiko fur
den Endanwender darstellen (siehe dazu Kapitel 16).
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1.1.4 Integrierte Dienstanbieter

Auf dem Markt gibt es Unternehmen, im Allgemeinen auch Mobilfunkdiscounter genannt, die
wie Mobilfunkbetreiber auftreten, jedoch weder tiber die benétigten Sendelizenzen verfigen
noch die erforderliche Infrastruktur besitzen, um ein Netzbetreiber (Mobile Network Opera-
tor, MNO) zu sein. Vielmehr mieten diese Mobile Virtual Network Operator (MVNO) Kapa-
zitdten von vorhandenen Mobilfunknetzbetreibern, welche in der Rolle des Mobile Virtual
Network Enabler (MVNE) die Mobilfunkvermittlungsstellen unterhalten und sich um die
Netzverwaltung kiimmern.

Wie sich ein MVVNO in das bestehende Netz eines MVNEs eingliedert, ist nicht festgelegt und
kann von Fall zu Fall unterschiedlich sein. Hierbei ist entscheidend, inwieweit sich der
MVNO vom MVNE lésen méchte bzw. es ihm der MVNE erméglicht, die Dienste anzu-
bieten, die er seinen Kunden offerieren méchte. GroRtmaogliche Flexibilitat und Freiheitsgrade
bietet eine fast unabhangige Struktur, wie in Abbildung 4 dargestellt. Der MVNO besitzt ein
bis auf das BSS und OSS eigenstandiges Netz. Dies bedeutet, dass insbesondere die Kunden-
datenverwaltung, die Authentisierung und das Herstellen von Verbindungen in den Auf-
gabenbereich des MVVNOs fallen. Der MVNE leitet Authentisierungs-, Verbindungs- und
weitere Dienstanfragen ausgehend von Mobiltelefonen des MVNO-Kunden an dessen
(G)MSC weiter, der dann entsprechend agiert.

Abbildung 4: Integration virtueller Mobilfunk-Anbieter
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Das andere Extrem ist die vollige Virtualisierung eines Mobilfunk-Anbieters. Hierbei werden
samtliche Ressourcen vom MVNE gestellt.
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Ein virtueller Mobilfunk-Anbieter (MVNQO) kann seine Dienstleistungen auch auf mehrere
MV NEs verteilen und so zum Beispiel Gber Landergrenzen hinweg sein Netz ausbauen. Bei
Anbindung von mehreren MVVNES bezeichnet man den Anbieter auch als roaming Mobile
Virtual Network Operator (rMVNO).

1.2  Sicherheitsfunktionen

Im Folgenden werden die géngigen Sicherheitsfunktionen innerhalb eines GSM-Netzes be-
schrieben. Dies betrifft die Bereiche Authentifizierung, Verschlusselung sowie Schutz der
Privatsphare. Hierbei wird bereits auf denkbare Sicherheitsgefdhrdungen im jeweiligen Kon-
text verwiesen. Eine Auflistung tatséchlicher Sicherheitsgefdhrdungen erfolgt anschlieRend
im Kapitel 1.3.

1.2.1 Authentisierung

Ein wesentlicher Sicherheitsfaktor innerhalb des GSM-Netzes ist die Uberpriifung der Identi-
tat eines Funknetzteilnehmers durch den Funknetzbetreiber. Der Schliissel zur Identitatsver-
waltung des Teilnehmers ist die auf der SIM-Karte gespeicherte und weltweit eindeutige IM-
SI. Uber diesen Schliissel konnen alle zugehdrigen Identitatsinformationen inklusive dem
Shared Secret eindeutig referenziert werden.

Bevor eine SIM-Karte an den Kunden eines Mobilfunk-Anbieters ausgeliefert wird, erfolgt
zunachst eine Personalisierung. Im Verlauf dieses VVorgangs wird die SIM-Karte fur den ent-
sprechenden Kunden parametrisiert. Hierzu gehdren unter anderem:

» Die Generierung und Speicherung eines Subscriber Authentication Key (Shared Secret,
Kj in Abbildung 5) sowohl auf der Karte als auch in der Benutzerdatenbank des Mobil-
funk-Anbieters

» Die Zuordnung einer Rufnummer zur IMSI der SIM-Karte

Die Personal Identification Number (PIN), die zun&chst vom Mobilfunk-Anbieter festgelegt
wird, kann spéter vom Benutzer der SIM-Karte gedndert werden und dient zur Authentisie-
rung des Benutzers gegenliber der SIM-Karte, um eine missbréuchliche Verwendung zu ver-
hindern. Nach drei falschen Eingaben der PIN wird die SIM-Karte gesperrt. Eine gesperrte
SIM-Karte kann ber den zugehdrigen Personal Unblocking Key (PUK) wieder freigeschaltet
werden. Nach zehn falschen PUK-Eingaben wird die SIM-Karte unwiederbringlich gesperrt
und muss ausgetauscht werden. Ebenso wie die PIN wird der PUK vom Mobilfunk-Anbieter
generiert und auf der SIM-Karte gespeichert. Jedoch kann der PUK nicht vom Benutzer ge-
andert werden.

Der 128 Bit lange Subscriber Authentication Key wird bei der Aufnahme eines neuen Be-
nutzers in ein Mobilfunknetz vom Mobilfunk-Provider generiert. Er wird sowohl in der SIM-
Karte als auch im Nutzerverzeichnis (HLR) gespeichert, weshalb man ihn auch als Shared
Secret bezeichnet. Der Subscriber Authentication Key kann im Nachhinein weder ausgelesen
noch geandert werden. Er wird ausschliel3lich mittels eines auf der SIM-Karte gespeicherten
Algorithmus fiir die digitale Signatur im Rahmen eines Challenge-Response-Verfahrens und
zur Berechnung eines Sitzungsschlissels zur Datenverschliisselung verwendet (siehe Kapitel
1.2.2).
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Abbildung 5: Einseitige Authentisierung mittels A3-Algorithmus
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Im ersten Schritt zur Authentisierung der Mobilen Station (MS) am BSS/NSS tbermittelt die
MS die auf der SIM-Karte hinterlegte IMSI an das HLR. Diese Ubertragung geschieht unver-
schliisselt. Uber die IMSI wird der im HLR gespeicherte Subscriber Authentication Key (K; in
Abbildung 5) referenziert und dem AuC zur Verfligung gestellt. Das AuC generiert eine Chal-
lenge (128 Bit lange Zufallszahl) und sendet diese zuriick an die MS. Unter Verwendung des
A3-Algorithmus wird hierzu sowohl vom Endgerat (SIM-Karte) als auch vom AuC der Au-
thentisierungs-Schlussel (32 Bit Signed Response) berechnet. Wenn die getrennt berechneten
Responses Ubereinstimmen, ist der Teilnehmer authentisiert.

Wichtig hierbei ist, dass keine Authentisierung der BSS gegenuber dem Endgerat erfolgt.
Diese einseitige Vertrauensstellung der BSS stellt eine massive Sicherheitsliicke dar und kann
fur Angriffe ausgenutzt werden (vergleiche IMSI-Catcher in Kapitel 1.3.1).

Der zur Erzeugung des Authentisierungs-Schlissels verwendete A3-Algorithmus ist nicht in
GSM standardisiert. Es gibt im GSM-Standard zwar Beispielimplementierungen, allerdings
ist der Netzbetreiber frei in der Wahl einer ,,geeigneten* Implementierung. Die Korrektheit

der Implementierung ist somit nicht gewahrleistet, woraus sich eine potenzielle Sicherheits-
gefahrdung ergibt.

Anmerkung: Auch Beispielimplementierungen kdnnen fehlerhaft sein. So lieRen sich zum
Beispiel in den 1990er Jahren voriibergehend SIM-Karten eines grofien Mobilfunkbetreibers
erfolgreich klonen, obwonhl dieser sich an die damals aktuelle Beispielimplementierung ge-
halten hatte.

1.2.2 Verschlisselung

Aus dem Subscriber Authentication Key (Kj) und der wéhrend der Authentisierung erstellten
Challenge (128 Bit Zufallszahl) wird unter Verwendung des A8-Algorithmus sowohl vom
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Endgerét (SIM-Karte) als auch vom AuC ein Session Key (64 Bit) berechnet. Der A8-
Algorithmus ist ebenso wie A3 nicht in GSM standardisiert. Zwar gibt es auch hierfir Bei-
spielimplementierungen, allerdings ist der Netzbetreiber frei in der Wabhl einer ,,geeigneten”
Implementierung. Auch hier ergibt sich aus der Implementierungsfreiheit eine potenzielle
Sicherheitsgefahrdung.

Abbildung 6: Kombination von A3 und A8 - erleichterte Angriffe auf die Verschlusselung
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Der mithilfe des A8-Algorithmus erzeugte 64 Bit Session Key (wobei nur 56 Bit variabel
sind, 8 Bit sind fest) wird fur die Verschliisselung der Daten Uber die Luftschnittstelle zwi-
schen MS und BTS eingesetzt. Der Algorithmus zur Verschlusselung heit A5. Man unter-
scheidet vier Varianten des A5-Standards.

» A5/0: Dieser wurde nachtraglich in den Standard aufgenommen und enthélt keine Ver-
schliisselung.

» Ab5/1: Bei A5/1 handelt es sich um einen Stromchiffre. Der zugrunde liegende Algorith-
mus wurde geheim gehalten, jedoch tber Reverse Engineering nachgestellt. Mittlerweile
sind vielfaltige Angriffsmoglichkeiten bekannt.

» A5/2: A5/2 ist wie A5/1 ein Stromchiffre. Es handelt sich um eine abgeschwachte Versi-
on des A5/1, der extrem anfallig fur Angriffe ist. Seit 2006 fordert die GSM Association,
dass mobile Gerate diesen Algorithmus nicht langer unterstttzen. Der Algorithmus wurde
ebenfalls geheim gehalten, jedoch Uber Reverse Engineering nachgestellt. Auch hierfur
sind viele Angriffsmoglichkeiten bekannt.

» Ab5/3: Dieser ist auch als MISTY bekannt und identisch mit dem in UMTS-Netzen ver-
wendeten KASUMI-Algorithmus (japanisch verschleiert). Es handelt sich im Gegensatz
zu A5/1 und A5/2 um einen Blockchiffre. Die Spezifikationen dieses Algorithmus
wurden von Beginn an offen gelegt (siehe [3GPP]), was die Erforschung und SchlieRung
von Sicherheitsliicken vereinfachte A5/3 wird bis heute als praktisch sicher (genug) an-
gesehen, obwohl die ursprunglichen Beweisfihrungen hinsichtlich seiner Sicherheit
bereits im Jahr 2005 widerlegt werden konnten und entsprechend neu formuliert werden
mussten.

Es ist jedoch zu bemerken, dass nicht alle Daten der Luftschnittstelle verschlusselt werden.
Beispielsweise wird ein Cell Broadcast nie verschlusselt, da hier alle in einer Funkzelle be-
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findlichen Endgerate die Meldungen mitlesen mussen. Eine Verschlisselung wirde hier kei-
nen Sinn machen.

1.2.3 Schutz der Privatsphare

Beim Verbindungsaufbau wird die IMSI unverschlisselt Gibertragen (notwendig, da das AuC
anhand der IMSI den Subscriber Authentication Key, welcher fur die Berechnung des Crypto-
Schlissels bendtigt wird, im HLR referenziert).

Anschliellend wird zur Identifizierung des Teilnehmers eine zuféllig generierte Temporary
Mobile Subscriber Identity (TMSI) vergeben, welche regelmélig gewechselt wird. Ein Wech-
sel der TMSI wird

» bei Wechsel der Funkzelle und
» inregelmdaRigen Zeitabstanden

vorgenommen. Das Verwenden einer standig wechselnden, zufalligen TMSI dient dem
Schutz der Privatsphéare der Teilnehmer, da somit

» das Erstellen von Bewegungsprofilen und

» das Erstellen von Kommunikationsprofilen (Gesprachspartner, in Anspruch genommene
Dienste usw.)

auf Basis einer bekannten IMSI durch Abhoren des Funkverkehrs nicht moglich ist.

Hierbei ist jedoch anzumerken, dass das Erstellen von Bewegungsprofilen auch mithilfe von
Mobiltelefon-Ortungen maglich ist. Hierbei ist die Kenntnis der aktuellen TMSI nicht not-
wendig, da die Ortung uber die Rufnummer des Mobiltelefons erfolgt (siehe Kapitel 13.1.1).

1.3  Sicherheitsgefahrdungen

Im Folgenden werden Sicherheitsgefahrdungen beschrieben, die zum einen aus der GSM Sys-
temarchitektur herriihren und zum anderen die Datenerfassung betreffen.

1.3.1 Systemarchitektur

Die Netzbetreiber sind frei in der Wahl der Implementierung des A3- und A8-Algorithmus.
Dies stellt eine potenzielle Sicherheitsgefahrdung dar und erfordert ein hinreichendes Ver-
trauen zu dem jeweiligen Netzbetreiber.

In GSM-Netzen muss sich das mobile Endgerét gegentiber der BTS authentisieren — nicht
aber umgekehrt. Dies ermdglicht Man-in-the-Middle-Angriffe unter Verwendung sogenannter
IMSI-Catcher. Hierbei kann der Angreifer gegenuber dem Endgerat eine BTS simulieren,
wahrend er selber sich mit dem Mobilfunkbetreiber verbindet und somit als Gateway fiir
samtliche nachfolgende Kommunikation fungiert. AnschlieRend kann der Angreifer das mobi-
le Endgerat dazu veranlassen, den A5-Algorithmus A5/0 zu verwenden und somit die nach-
folgende Kommunikation komplett unverschlisselt zu Ubertragen. Es ist jedoch fiir den An-
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greifer nicht unbedingt notwendig, die Verschlisselung zu deaktivieren, da es ebenfalls do-
kumentierte Angriffsmethoden gibt (siehe [Rue07]), in denen bereits nach einer Vorlaufzeit
von wenigen Sekunden die nachfolgende Kommunikation in Echtzeit entschliisselt werden

kann.

In den 1999 im Zuge der 3GPP-Initiative aktualisierten GSM-Spezifikationen wurde die Ab-
horbarkeit durch staatliche Einrichtungen (englisch lawful interception) als feste Anforderung
definiert.

» ,ltshall be possible for law enforcement agencies to monitor and intercept every call and
call attempt, and other service or call related user actions, in accordance with national
laws. This shall apply to devices and/or via interfaces placed by the serving networks or
home environments at the disposal of the national law enforcement agencies according to
national law, and intended solely for lawful interception purposes.”* (siehe
[3GPP21133])

» Technische Details siehe [3GPP33107]

Bei Zugriff auf die hierfiir implementierten technischen Einrichtungen durch Unbefugte kann
Missbrauch betrieben werden. Es sind bereits Beispiele fiir einen entsprechenden Missbrauch
durch Innentéter im Bereich von Mobilfunkbetreibern dokumentiert (siehe [FWAO08]).

Auch ein nicht gesetzlich autorisiertes Abhoren von Mobilfunkgesprachen (bzw. das Mit-
schneiden Ubertragener Daten) ist moglich. Als denkbarer Angriffspunkt ist hier zunéchst ein
BSS zu nennen, da innerhalb eines BSS oft Richtfunkiibertragung genutzt wird. Diese kann
unverschlisselt erfolgen, selbst wenn zwischen mobilem Endgerat und BTS mittels A5 ver-
schliisselt wird. Somit kann bei Zugriff auf diese Richtfunkstrecke die Kommunikation ab-
gehort werden. Dies gilt natirlich entsprechend auch bei physikalischem Zugriff auf andere
Teile des Vermittlungsnetzes. Es bieten sich insbesondere Angriffspunkte fiir Innentéter im
Bereich des Mobilfunkbetreibers. In den nachfolgenden Gefahrdungen wird aus technischer
Sicht gezeigt, welche Mdglichkeiten des Missbrauchs existieren. Mdglich sind beispielsweise
Manipulationen an Switching-Komponenten per Fernwartung, wodurch Gesprache flr aus-
gewdhlte Mobilfunkteilnehmer von diesen unbemerkt auch an zusatzliche ausgewahlte End-
gerate Ubertragen werden. Ebenso sind sémtliche bekannten Angriffsmoglichkeiten auf kabel-
gebundene Netze innerhalb des Providerbackbone gegeben.

Nicht nur die aktuell Gbertragenen Daten kdénnen Ziel eines Innentaters sein. Auch das Be-
nutzerprofil, welches aus personlichen Daten, genutzten Services, Verbindungsdaten und
Kommunikationspartnern samt den daraus ableitbaren Vorlieben tiber Kommunikationskanéle
und Kommunikationsorten besteht, kann von einem Innentéter zusammengetragen werden.

,»ES muss fiir Strafverfolgungsbehdrden mdoglich sein, jeden Anruf, Anrufversuch, Dienst und jede anruf-
bezogene Anwenderhandlung in Ubereinstimmung mit der nationalen Gesetzeslage zu tiberwachen und zu
unterbrechen. Dies muss auf Anordnung der Strafverfolgungsbehérden und in Ubereinstimmung mit natio-
nalem Recht auf Endgerate und/oder auf Schnittstellen des diensterbringenden Netzes oder der Heim-
umgebung angewendet werden und ist alleinig der gesetzmaRigen Uberwachung (englisch Lawful Intercep-
tion) vorbehalten.”
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1.3.2 Datenerfassung

Uber den Abruf von Informationen, in welche Funkzelle ein mobiles Endgerit aktuell ein-
gebucht ist, kann eine Ortung des mobilen Endgerdts erfolgen. Die Genauigkeit dieser Ortung
hangt von der Dichte der Funkzellen am aktuellen Standort des mobilen Endgerates ab. Wei-
tere Informationen zu diesem Thema finden sich in Kapitel 13.1.1. Durch die Protokollierung
der Einbuchvorgange - IMSI und Funkzellen-ldentifikation werden verknipft - besteht die
Maoglichkeit, ein Bewegungsprofil des Mobilfunknutzers zu erstellen.

Ein anderes Beispiel ist die EU-Richtlinie 2006/24/EG zur Vorratsdatenspeicherung (siehe
[BMJO7]). Danach mussen Telekommunikationsunternehmen ab dem 01.01.2009 Tele-
kommunikationsverkehrsdaten ihrer Kunden bei erfolgreichen Gespréachen speichern. Fir den
Mobilfunk bedeutet dies, dass die Anschlussnummer und IMEI des Anrufers, die Anschluss-
nummer und ggf. IMEI des Angerufenen, das Datum, die Uhrzeit zu Gesprachsbeginn und -
ende, sowie die Kennung der genutzten Funkzellen bei Gespréchsaufbau fiir mindestens sechs
Monate, aber hchstens sieben Monate gespeichert werden. Entsprechend gilt dies auch fiir
Ubermittlungen von Kurz-, Multimedia oder dhnlichen Nachrichten, bei denen zusétzlich der
Zeitpunkt des Versendens und des Empfangs festgehalten werden. Dartiber hinaus werden IP-
Adresse (Internet-Protokoll-Adresse), Beginn und Ende der Nutzung und die Anschluss-
kennung gespeichert, wenn Verbindungen ins Internet hergestellt werden. Aus diesen ge-
speicherten Daten lassen sich Benutzer- und Bewegungsprofile erstellen und soziale Netze
rekonstruieren. Da die Telekommunikationsverkehrsdaten bei dem Telekommunikations-
unternehmen gespeichert werden, konnen auch Innentater Zugriff auf diese Daten erlangen.

1.3.3 Liste der Gefahrdungen

Die im Folgenden benannten Gefahrdungen sind teilweise System-immanent und kénnen vom
Mobilfunknutzer nicht beeinflusst werden. Entsprechend ergreifbare SchutzmalRnahmen vom
Mobilfunkbetreiber und/oder vom Mobilfunknutzer sind referenziert.

G.1 Mdgliche Schwachstelle in Endgerate-Authentisierung

Netzbetreiber kdnnen eine ,,geeignete* Implementierung des A3-Algorithmus selber
waéhlen. Diese muss nicht offen gelegt werden.

Keine geeigneten SchutzmalRnahmen fiir den Nutzer méglich

G.2 Potenzielle Schwachstelle in der Datenverschliisselung

Netzbetreiber kdnnen eine ,,geeignete* Implementierung des A8-Algorithmus selber
waéhlen. Diese muss nicht offen gelegt werden.

Keine geeigneten SchutzmalRnahmen fiir den Nutzer méglich

G.3 Unzureichende Verschliisselungsstarke

Verschiedene Echtzeit- und Offline-Angriffe gegen A5/1 und A5/2 sind bereits ver-
offentlicht worden, z. B.:

e |IMSI-Catcher und Ausschalten der Verschlusselung (siehe [DuD26002])
SchutzmalRnahmen siehe M.1, M.2, M.3

Bundesamt fir Sicherheit in der Informationstechnik 23



Offentliche Mobilfunknetze und ihre Sicherheitsaspekte

G4

G.5

G.6

G.7

G.8

G.9

e IMSI-Catcher mit Kenntnis eines Sitzungsschliussels (siehe [DuD26002])
SchutzmaRnahmen siehe M.2, M.3

e Brechen der Verschlisselung (als Beispiel siehe [BiDu33401], siehe M.2)
SchutzmalRnahmen siehe M.1, M.2, M.3

SIM-Karten-Cloning

Aufgrund einer Schwéache im A3-Algorithmus zur Berechnung der Response wah-
rend der Authentisierungs-Phase ist es fir bestimmte SIM-Karten aus den 1990er
Jahren maglich, den Subscriber Authentication Key zu ermitteln und somit die SIM-
Karte zu klonen. Dies trifft jedoch nicht mehr auf SIM-Karten zu, welche ab 2001
zum Einsatz kommen.

SchutzmalRnahmen siehe M.5, M.6

Abhdoren von Telefonaten durch Zugriff auf Providernetz

Solche Félle von Abhdrangriffen durch Innentéter bei Mobilfunkbetreibern sind be-
reits dokumentiert.

SchutzmalRnahmen siehe M.2

Missbrauch von Standard-Leistungsmerkmalen

Die Leistungsmerkmale eines GSM-Netzes konnen auf vielféltige Weise missbraucht
werden. Dies ermdglicht z. B. das Abhdren von Raumgesprachen (siehe Kapitel 6).

Schutzmaflnahmen siehe M.4

Erstellung von Bewegungsprofilen durch Ortung

Eine detaillierte Beschreibung der Ortungsmaglichkeiten ist in Kapitel 13.1.1 ent-
halten.

SchutzmaRnahmen siehe M.3, M. 4.

Unterbindung von Mobilfunkkommunikation

Mithilfe von Stérsendern (englisch jammer) l&sst sich samtliche Kommunikation mit
mobilen Endgeraten wirksam unterbinden. Das kommt einer Denial-of-Service-
(DoS)-Attacke gleich. Der Einsatz von aktiven Stérsendern ist in Deutschland zu-
meist verboten. In einigen Bundeslandern ist mittlerweile der Einsatz z. B. in Ge-
fangnissen erlaubt, jedoch nur unter strengen Rahmenbedingungen. De facto sind
solche Gerate jedoch erwerbbar und kommen auch nachweislich immer wieder zum
Einsatz.

Keine geeigneten Schutzmalinahmen moglich

Software-Manipulation

Durch Software-Manipulation oder Modifikation der Software in den mobilen Geré-
ten, lasst sich die Kommunikation auf viele Arten kompromittieren (Firmware, Pro-
gramme, Viren usw., siehe Kapitel 16).

SchutzmaRnahmen siehe M.88 bis M.95
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G.10

G.11

G.12

1.4

Mobiltelefon als Abhdrgerat

Durch Manipulation der Endgerate-Hardware und Software lasst sich ein Mobiltele-
fon als Abhdreinrichtung missbrauchen (Einbau von Abhéreinrichtungen, Akku mit
integrierter Mobilstation usw., siehe Kapitel 14).

SchutzmaRnahmen siehe M.4

Vorratsdatenspeicherung

Die Erstellung von Benutzer- und Bewegungsprofilen sowie eine Rekonstruktion von
sozialen Netzwerken auf Grundlage der Vorratsdatenspeicherung sind moglich.

SchutzmaRnahmen siehe M.1, M.10

Man-in-the-Middle-Attacke

IMSI-Catcher funktionieren in GSM-Netzen, da sich der Betreiber gegentiber dem
Endgerat nicht authentisieren muss (kein gegenseitiges Challenge-Response Ver-
fahren). Daher kann der in Kapitel 1.3.1 beschriebene IMSI-Catcher zum Einsatz
kommen (siehe [MeWe04]).

SchutzmaRnahmen siehe M.1, M.2

Madgliche SchutzmalRnahmen

Die aufgefiihrten Schutzmalnahmen erlauben es dem Mobilfunknutzer, Gefdhrdungen zu
minimieren; lediglich die MaRnahmen M.11 und M.12 adressieren Dienstanbieter.

M.1

M.2

M.3

Sicherheitsanzeige

Verwendung von Mobiltelefonen mit Warnfunktion bei unverschlisselter Ver-
bindung (beispielsweise je nach Hersteller durch ein offenes Schloss-Symbol am
oberen Bildschirmrand dargestellt)

(Sprach-)Datenverschlisselung

Verwendung von vertrauenswirdigen Crypto-Mobiltelefonen, Crypto-Sprach-Ein-
Ausgabemodulen (Hardware) oder Crypto-Software zum Aufbau einer Ende-zu-
Ende-Verschlisselung

Verschleierung der Identitat gegentiber dem Mobilfunkbetreiber

Ein haufiges Wechseln des Mobiltelefons inklusive SIM-Karte hilft, die eigene Iden-
titat - zumindest temporar — gegenliber dem Dienstanbieter oder eventuellen An-
greifern zu verschleiern. Es senkt die Gefahr, dass benutzerspezifische Daten wie
etwa die IMSI einem Nutzer eindeutig zugeordnet werden kénnen. Dieses VVorgehen
wird erschwert, wenn zum Schutz vor Diebstahl das Endgerat auf die Verwendung
mit einer einzigen SIM-Karte eingeschrankt wird (siehe M.7). Dariber hinaus be-
steht die Gefahr, dass bei Weitergabe von Endgeraten oder SIM-Karten, ob nun unter
den Mitarbeitern eines Unternehmens oder sogar tiber Tauschbdrsen, persénliche
Daten in unbefugte Hande gelangen (siehe G.67). Hier muss also eine Abwégung ge-
troffen werden, ob die Verschleierung der Nutzeridentitéat oder die Datensicherheit
priorisiert wird.
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M.4

M.5

M.6

M.7

M.8

M.9

Ausschalten des Mobiltelefons und ggf. Entnahme des Akkus

Da einfaches Driicken des Ausschalters bei einigen Geréten nicht den Mobilfunkteil
deaktiviert, muss zur Sicherheit zusatzlich der Akku entfernt werden.

Ausnahme: Es gibt in Akkus integrierte Mobiltelefone zu Abhorzwecken. Dieser
Sonderfall ist hierdurch nicht abgedeckt. Weitere Informationen hierzu siehe Kapitel
14.

Aufbewahrung

Die sichere Aufbewahrung des Endgerats und insbesondere der SIM-Karte ist die
wirksamste MalRnahme gegen Missbrauch der digitalen Identitat eines Anwenders
und gegen die Kompromittierung des Endgerats.

Sperrung der SIM-Karten

Die SIM-Karte stellt die digitale Identitat des Anwenders dar. Da das Kopieren von
SIM-Karten denkbar ist (SIM-Cloning, definitiv nachgewiesen fiir SIM-Karten bis
zum Jahr 1999), ist auch nach Wiederauffinden der zeitweise verlorenen SIM-Karte
eine Kompromittierung denkbar. Eine sofortige Sperrung der SIM-Karte nach Be-
merken des Verlusts ist grundsétzlich zu empfehlen, z. B. tiber die Hotline des An-
bieters.

SIM-Lock

Viele Endgerate konnen auf die Verwendung mit einer einzigen SIM-Karte be-
schrankt werden. Diese Malinahme wird meist von Mobilfunk-Anbietern zur Sper-
rung vertragsgebundener Endgerate eingesetzt. Hierdurch kann aber auch das Aus-
lesen personenbezogener Daten unter Verwendung einer fremden SIM-Karte unter-
bunden werden. Dies ist allerdings nur in Verbindung mit der Verschllsselung der
auf dem Endgerat gespeicherten Daten wirksam (siehe M.77).

Mobiltelefonverbote

Ein Verbot der Mitnahme von Mobiltelefonen in R&umlichkeiten, in denen Ge-
sprache mit vertraulichem Inhalt geflihrt werden, ist empfehlenswert. Eine ent-
sprechende Kontrolle ist aufwendig und damit kostenintensiv, sollte aber zum Schutz
vertraulicher Daten in Raumen mit erhéhtem Sicherheitsbedarf eingefiihrt werden.

Mobilfunkdetektoren

Einsatz passiver Warngerate (GSM-Mobiltelefon-Detektoren) zur Aufsplrung un-
erwinschter Mobiltelefone. Ein entsprechendes Gerat wird beispielsweise vom BSI
vertrieben (siehe [BSIMDS]). Aktive Gerate und Storsender sind in Deutschland
nicht zugelassen.

Sobald Daten gesendet werden, z. B. beim Anmelden, beim Abmelden, bei Ge-
sprachen, beim Versenden von SMS, MMS oder beim Webbrowsing, ist das Handy
aktiv und der gesendete Burst kann erkannt werden. Auf dieser Basis arbeiten Mobil-
funkdetektoren, wie zum Beispiel der Mobilfunkdetektor MDS (siehe [BSIMDS]).
Dieser Detektor erkennt nur Mobiltelefone im ,,sendenden‘ Betriebszustand und
kann so eine Mobilfunkkommunikation (GSM, UMTS und DECT (Digital Enhanced
Cordless Telecommunication)) anzeigen.
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M.10

M.11

M.12

Das Betreiben eines aktiven Mobilfunkdetektors, welcher selbst eine Funkzelle na-
chahmt und so das Telefon zum Senden auffordert, ist nach dem Tele-
kommunikationsgesetz in Deutschland nicht zuldssig. Das passive Detektieren hat
jedoch den groRen Nachteil, dass der Zeitpunkt nicht bestimmt werden kann, zu dem
alle Telefone detektiert werden sollen. Ein moglicher Ansatz ist die Ausweitung der
Mobilfunkdetektion auf die Location Updates. Damit werden auch Anmeldungen des
Mobiltelefons in einer neuen Zelle registriert. Mithilfe eines Verstérkers, eines
Transceivers und einer Richtfunkantenne, die das Signal einer weiter entfernten BTS
auffangt, kann im lokalen Detektionsbereich das Signalverhéltnis so beeinflusst
werden, dass sich die Mobiltelefone an der nun stérker sendenden ,,gefalschten*
Zelle anmelden. Der dabei notwendige Location Update ,,enttarnt* das Mobiltelefon
und es wird detektiert. Bei diesem VVorgehen wird die Mobilfunkkommunikation
nicht unterbunden, da der Aufbau alle vom Mobiltelefon gesendeten Daten an die
entfernte BTS weiterleitet.

Verwendung von Prepaid-Karten zur Anonymisierung

Ein Kartentausch, der Erwerb von bereits registrierten SIM-Karten oder der Erwerb
von Prepaid-SIM-Karten ohne Ausweisprifung kénnen zur Vermeidung der Identi-
fikation beim Mobilfunkbetreiber genutzt werden. Diese Malinahme verschleiert
wirksam die Identitat eines Mobilfunkteilnehmers. Im Geschéftsumfeld kann diese
MaRnahme erganzend fur Mobilfunkteilnehmer mit erhdhtem Schutzbedarf durch-
gefiihrt werden.

Benachrichtigung der Uberwachungsfunktion

Uberwachungsdienstanbieter sind weder per Gesetz noch aus einer Selbstver-
pflichtung heraus an das Versenden einer Benachrichtigung gebunden. Diese
Benachrichtigungs-SMS an das betroffene Endgerat setzt den Anwender Uber die
Uberwachung in Kenntnis. Dartiber hinaus sollte die Uberwachungsfunktion erst
nach einer Freischaltung, z. B. durch eine Bestétigungs-SMS an den Diensterbringer,
erfolgen.

Ortungsinformation

Ortungsdienstanbieter sind weder per Gesetz noch durch Selbstverpflichtung daran
gebunden, tber eine Ortung zu informieren. Systeme seridser Dienstanbieter ver-
senden bei einem Ortungsversuch eine Information tber den VVorgang per SMS an
die Uberwachten Endgerate.
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Abbildung 7: Ortungsdienste informieren iberwachte Mobilfunkteilnehmer per SMS

afll 12:59 (i
+4917 201

27.09.2007 08:32

Handy ortbar! Um
Ortung bis auf Widerruf
zu verbieten: senden Sie
& AUS" an die

8 0.

(www. .com)
. Bitte Antworten Sie

NICHT auf diese SMS.

28

Bundesamt fur Sicherheit in der Informationstechnik



2. GPRS, HSCSD und EDGE

2. GPRS, HSCSD und EDGE

Mit der Zunahme von mobilen Zugriffen auf Internet-basierte Dienste stie3en die Mobil-
funknetze an die Grenze ihrer Kapazitaten, da GSM ausschlief3lich fur leitungsvermittelte
Dienste wie Telefongesprache und Dateniibertragung mit konstanter Datenrate (9.600 Bit/s)
ausgelegt war. Daher wurden zusétzlich sowohl paketvermittelte Dienste im Hinblick auf die
variablen Ubertragungsraten als auch optimierte Modulationsverfahren zur Erhéhung des ma-
ximalen Durchsatzes geschaffen.

2.1  Technische Grundlagen

Im Folgenden werden die Ubertragungsdienste GPRS und HSCSD sowie die EDGE-
Technologie vorgestelit.

21.1 General Packet Radio Service

General Packet Radio Service (GPRS) ist ein paketvermittelter Dienst zur Dateniibertragung
uber GSM-Verbindungen. GPRS wurde erstmalig durch das European Telecommunications
Standards Institute (ETSI) standardisiert und in das GSM Release 97 integriert. Spater tber-
nahm das 3rd Generation Partnership Project (3GPP) die Weiterfiihrung.

Abbildung 8: Einbettung des GPRS-Teilsystems in GSM-Netz (vereinfachte Darstellung)
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GGSN
GPRS Core Network

Das GPRS-Netz ist als Parallelnetz zum leitungsvermittelten Teil des GSM-Netzes zu sehen.
Als neue Elemente kommen der Serving GPRS Support Node (SGSN) sowie der Gateway
GSN (GGSN) hinzu. Der SGSN halt eine logische Verbindung zum mobilen Endgerat auf-
recht und ist unter anderem fir das Routing sowie flir das Handover des mobilen Endgeréts an
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benachbarte SGSNs zustindig. Der GGSN ist unter anderem fiir die Zuweisung von IP-
Adressen zustandig und stellt eine Schnittstelle zu Netzen auBRerhalb des GPRS-Netzes dar.

Die Funkverbindung selbst wird durch das GSM-Netz bereitgestellt. Die hierfur reservierten
Frequenzbereiche sind mit denen von GSM identisch (siehe Tabelle 1). Das gesamte Multi-
plexing und Modulationsverfahren entspricht ebenfalls dem von GSM entsprechend Kapitel
1.1.1. Die effektive Bandbreite, die unter Nutzung eines der acht Zeitfenster des GSM-
Rahmens zur Verfugung steht, ist fir Datendienste sehr gering. Je nach Codierung betréagt die
Bandbreite pro Zeitschlitz zwischen 8 und 20 kbit/s. Die unterschiedlichen Codierungsver-
fahren (Coding Schemes, CS) unterscheiden sich in ihrer Stabilitat gegeniiber Ubertragungs-
fehlern. Je hoher die zur Fehlerkorrektur bendétigte Redundanzinformation ist, desto niedriger
ist die effektive Datenrate. CS-1 verfiigt tber die beste, CS-4 Uber gar keine Fehlererkennung.
Daher ist CS-4 selbst unter optimalen Bedingungen im Allgemeinen nicht einsetzbar. Die
eingesetzte Codierung wird dem Ubertragungstechnischen Bedurfnis nach Fehlerkorrektur
dynamisch angepasst.

Tabelle 2: Fir GPRS gebrduchliche Codierungen

Codierung (Coding Redundanzinformationen Datentbertragungsrate
Scheme, CS) (prozentual) (pro genutztem Zeitschlitz)
CS-1 60 % 8,0 kbit/s
CS-2 40 % 12,0 kbit/s
CS-3 28 % 14,4 kbit/s
CS-4 0% 20,0 kbit/s

Damit trotz niedriger Nettodatenrate eines Zeitschlitzes brauchbare Durchsatze erreicht wer-
den, ermdglicht GPRS die dynamische Nutzung von bis zu vier der acht Timeslots flr den
Downlink (BTS => Endgerat) und zwei fiir den Uplink (Endgerédt => BTS). Maximal lassen
sich hiermit bei Codierung entsprechend CS-3 56,6 kbit/s auf dem Downlink erreichen. Die
Fahigkeit zur Nutzung mehrerer Zeitslots hangt vom verwendeten Endgerat ab (englisch mul-
tislot capability). Die Zahl der genutzten Zeitscheiben wird durch einen Klassenbezeichner
zusammengefasst. Multislot Class 1 steht dabei flr einen Slot Uplink und einen Slot Down-
link. Bekannte Implementierungen bieten maximal Multislot Class 10, was dem oben be-
schriebenen Verfahren mit vier Slots Downlink und zwei Slots Uplink entspricht.

Tabelle 3: Multislot-Klassen fir Mobile Endgerate

‘ Multislot Class Max. Slots (Downlink) Max. Slots (Uplink) Max. aktive Slots
1 1 1 2
2 2 1 3
3 2 2 3
4 3 1 4
10 4 2 5
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Multislot Class Max. Slots (Downlink) Max. Slots (Uplink) Max. aktive Slots

45 6 6 7

Im Gegensatz zu leitungsvermittelten Diensten (Circuit Switched Services), welche in der
Regel nach Zeiteinheiten abgerechnet werden, erfolgt die Abrechnung des GPRS-Daten-
verkehrs nach Ubertragungsvolumen. Auf diese Weise kann kostengiinstig eine (virtuelle)
dauerhafte Verbindung bereit gestellt werden, da der Funkraum nur dann durch GPRS in An-
spruch genommen wird, wenn Daten tbertragen werden. Dieses paketorientierte Verfahren
(englisch packet switched) bietet Vorteile in Bezug auf die Ausnutzung der Ubertragungs-
kapazitaten des Funkraums. Somit eignet sich GPRS besonders gut flir Dienste wie beispiels-
weise Push Mail, Internet Browsing, Instant Messaging usw.

Die Kompatibilitat zu IP-basierten Netzen (Internet Protocol) wird bei GPRS erst in hdheren
Schichten des Protokollstapels realisiert. Darunterliegend kommt eine Reihe von (teilweise)
auf den Einsatz in Mobilfunknetzen spezialisierten Protokollen zum Einsatz, wie in
Abbildung 9 veranschaulicht ist. Zwischen Endgerat und BSS existiert eine Layer-2-
Verbindung basierend auf dem Protokoll Radio Link Control (RLC). Auch zwischen BSS,
SGSN und GGSN kommen unterschiedliche Schichtungen aus verschiedenen Medien und
Protokollen zum Einsatz. Auf diesen insgesamt funf Protokollschichten wird nun zwischen
GGSN und Endgerét als sechste Schicht IP realisiert. Interessant ist hierbei, dass in den tiefe-
ren Schichten zwischen SGSN und GGSN bereits IP zum Einsatz kommt. Hierauf setzt das
UDP-basierte (User Datagram Protocol) GPRS Tunnelling Protocol (GTP) auf, in welchem
die IP-Pakete zum GGSN getunnelt werden. Erst in der siebten Schicht existiert eine Layer-4
Verbindung (z. B. Transport Control Protocol, TCP) zwischen Endgerét und Endpunkt im
Internet, geméald 1SO-OSI-Referenzmodell.

Abbildung 9: GPRS-Datenibertragung
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Da die tatsachlich verfligbare Bandbreite in Abhangigkeit von der gleichzeitigen Nutzung
durch andere Mobilfunkteilnehmer stdndig schwanken kann, ist GPRS weniger geeignet fur
Streaming-Dienste als ein leitungsvermittelter Ubertragungsdienst (siehe Kapitel 2.1.2). Ein
Vorteil dieser virtuellen Verbindung ist die Moglichkeit, wahrend eines Gespréachs per GSM
die Datenverbindung zu halten und nach dessen Ende die Sitzung ohne erneuten Ver-
bindungsaufbau fortzusetzen. Fir die Datentibertragung per GPRS werden dabei dieselben
Zeitslots (siehe Kapitel 1.1.2) genutzt wie flr das Telefongesprach.

2.1.2 Circuit Switched Data und HSCSD

Circuit Switched Data (CSD) und High Speed CSD (HSCSD) basieren wie GPRS auf dem
GSM-Netz, d. h. Multiplexing und Modulation sind identisch. Im Gegensatz zu GPRS sind
CSD und HSCSD allerdings leitungsvermittelte Dienste. Das heif3t, die entsprechenden
TDMA-Zeitschlitze werden nicht dynamisch belegt, sondern statisch fur die Verbindung re-
serviert. Wahrend das kaum mehr relevante CSD lediglich jeden achten Slot nutzen kann (1:1,
Multislot Class 1), ist HSCSD in der Lage mehrere Zeitschlitze zu nutzen. Hierfir stehen die
Slotbelegungen nach Klasse 2 und 4 (2:1 und 3:1), entsprechend Tabelle 3 zur Verfiigung.
Damit werden Datenraten von 28,8 bzw. 43,2 kbit/s Downlink und 14,4 kbit/s Uplink erreicht.

Diese asymmetrische, aber statische Kanalblindelung von HSCSD eignet sich besonders fr
Streaming Dienste, die in der Regel eine dauerhafte Verbindung mit konstanter Bandbreite
erfordern. Da HSCSD leitungsvermittelt ist und dauerhaft Bandbreite belegt, wird es in den
meisten Fallen nach Verbindungsdauer und nicht nach transferiertem Datenvolumen ab-
gerechnet. Fur Dienste, in denen nur punktuell Daten Gbertragen werden (z. B. Push Mail)
empfiehlt sich daher eher der Einsatz von GPRS.

2.1.3 Enhanced Data Rates for GSM Evolution

Enhanced Data Rates for GSM Evolution (EDGE) dient der Erhéhung der Datentransferrate
in GSM-Mobilfunknetzen. Hierbei sind zwei Kombinationsmdéglichkeiten in Betracht zu zie-
hen. Einmal eine Kombination aus GPRS und EDGE, das sogenannte EGPRS (Enhanced
GPRS), oder eine Kombination aus HSCSD und EDGE (ECSD). EDGE basiert vollstandig
auf GSM, mit identischem Multiplexverfahren. Um nun héhere Datenraten zu ermdglichen,
wird bei EDGE ein alternatives Modulationsverfahren eingesetzt. EDGE ist also in seiner
Funktionsweise zwischen GSM und GPRS bzw. HSCSD angesiedelt. Das Sendesystem ist
komplett mit dem GSM-Netz identisch und besteht ebenfalls aus mehreren Sende- und Emp-
fangsstationen (Base Transceiver Station, BTS) sowie einem Base Station Controller (BSC).
Die Summe aller BSS bildet das GSM-Funknetz GSM EDGE Radio Access Network
(GERAN). Jedes dieser Systeme ist mit dem Vermittlungssystem des jeweiligen Netz-
betreibers verbunden. Sdmtliche Kommunikation des mobilen Endgerates hinsichtlich
Authentisierung, Verbindungsaufbau, Datenlibermittlung usw. lauft Gber das Network Sub-
system (NSS). Eine detaillierte Beschreibung der Struktur des GERAN findet sich unter Kapi-
tel 1.1.1.

Wahrend bei GSM standardmaRig die Gaullsche Minimalphasenmodulation (GMSK) ver-
wendet wird, basiert EDGE auf achtfachem Phase Key Shifting (8-PSK). Wo bei GMSK pro
Symbol nur 1 Bit Gbertragen werden kann, sind dies bei 8-PSK 3 Bit, was 23 = 8 Zustanden je
Symbol entspricht. Damit lie3en sich prinzipiell Datenraten bis zur dreifachen GSM-
Geschwindigkeit erreichen. Jedoch wird fir das differenziertere Modulationsverfahren ein
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héheres Signal-Rauschleistungsverhéltnis (Signal Noise Ratio, SNR) bei der Funkibertragung
bendtigt. Dies betrifft sowohl die sender- als empfangerseitige Signalverarbeitung. Ein hohe-
res SNR wird durch eine bessere Rauschleistungsanpassung der zur Ubertragung eingesetzten
Schaltungen, also der Optimierung der Signaliibertragung fir minimales Rauschen, erreicht.
Damit dies nicht zu Lasten der Leistung des Signals — und somit zu Lasten der Reichweite der
Funkverbindung — geht, ist eine hohere Giite der eingesetzten Technologie notwendig. Doch
auch dies ist keine Garantie fiir die korrekte Ubertragung aller Symbole, was den Einsatz von
Codierungsverfahren mit hoherer Redundanz erfordert. So wird pro Kanal eine Datenrate
zwischen 22,4 kbit/s (CS-5) und 59,2 kbit/s (CS-9) erreicht, wobei CS-9 der Codierung mit
der schwéchsten Fehlerkorrektur entspricht (siehe Tabelle 4).

Tabelle 4: Fir EDGE gebréauchliche Codierungen

Codierung (Coding Redundanzinformationen Datentibertragungsrate
Scheme, CS) (prozentual) (pro genutztem Zeitschlitz)
CS-5 63 % 22,4 kbit/s
CS-6 51 % 29,6 kbit/s
CS-7 24% 44,8 kbit/s
CS-8 8 % 54,4 kbit/s
CS-9 0% 59,2 kbit/s

Fur den Einsatz des verbesserten Modulationsverfahrens ist ein Austausch alterer BTS durch
den Provider notwendig. EDGE wird daher bislang nur durch wenige Provider flachen-
deckend eingesetzt. Die Einflihrung von EDGE geschieht oft bei der Neuerschliefung von
Gebieten oder beim Austausch veralteter BTS. Die Technologie bietet aber gerade im Bereich
der Kosten einige Vorteile fur Provider. Da sogar innerhalb des TDMA-Verfahrens flr jeden
Zeitslot zwischen GMSK und 8-PSK gewechselt werden kann, ist kein Einsatz zweier ver-
schiedener BTS notwendig. Auch Investitionen in die restliche Infrastruktur entfallen, da ab-
gesehen von den BTS die Technologie identisch ist. EDGE wird daher gern als kosten-
gunstigere Alternative zu UMTS oder als Fallback-Technologie in schwach ausgebauten Ge-
bieten eingesetzt.

2.2 Sicherheitsgefahrdungen

Zusétzlich zu den GSM-spezifischen Sicherheitsgefahrdungen kommen bei der Nutzung von
Datenverbindungen neue Gefahrdungen hinzu, welche im Folgenden angesprochen werden.

221 General Packet Radio Service

Die GPRS-Datenubertragung erfolgt beispielsweise beim Zugriff auf einen Server tber das
Internet mittels TCP/IP (siehe Abbildung 9). Somit kommen hier sémtliche Gefahrdungen
innerhalb IP-basierter Netze hinzu (siehe [GSKBSI]).

Es erfolgt analog zur VVorgehensweise innerhalb GSM-Netzen eine Authentisierung gegen-
uber dem Dienstanbieter sowie eine Verschlusselung der Kommunikation unter Verwendung
des GEA (GPRS Encryption Algorithm). Hierbei tbernimmt das SGSN die Rolle des MSC.
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Die Verschlusselung geschieht auf dem LLC Layer (Logical Link Control Layer) zwischen
MS und SGSN. Die Sicherheit der Ubertragung zwischen SGSN und GGSN liegt im Ver-
antwortungsbereich des Netzbetreibers. Der unsichere Bereich (Internet) beginnt am GGSN.

Somit ist auch bei der Nutzung von GPRS analog zu GSM eine Ende-zu-Ende-
Verschlisselung zur Sicherung vertraulicher Daten zwingend notwendig.

2.2.2 HSCSD und EDGE

HSCSD und EDGE sind Ubertragungsdienste ohne eigene Methoden zur Authentisierung,
Verschlisselung usw., welche bereits beim Aufbau der GSM-Verbindung durchgefiihrt wer-
den. Somit kommen aus dieser Hinsicht keine zusatzlichen Gefahrdungen hinzu.

Zusétzliche Gefahrdungen entstehen allerdings durch die Tatsache, dass hier Daten-
verbindungen aufgebaut und weitere Protokolle und Dienste genutzt werden (z. B. WAP,
MMS usw.). Die durch solche zuséatzliche Dienste bedingten Gefahrdungen werden im Kapi-
tel 8 beschrieben.

Weiterhin bieten die mithilfe von HSCSD und EDGE mdglichen hoheren Daten-
iibertragungsraten auch neue Moglichkeiten des Missbrauchs und der Uberwachung, wie bei-
spielsweise die Ubertragung von Bildmaterial. Ein mit einer (unauffalligen) Kamera aus-
gestattetes Mobiltelefon kann als Spionage-Instrument benutzt werden. Die garantierte Band-
breite von HSCSD eignet sich beispielsweise fir das Streaming von Sprachdaten, wéhrend
EDGE mit seiner hoheren Datenrate in Form von ECSD bedingt sogar fur Videostreaming
geeignet ist. Die hohere Bandbreite erlaubt es auch, hochauflésende Bildaufnahmen zeitnah
zu versenden. Dartber hinaus ist die Anwendung der Steganographie denkbar, die
Informationen verborgen in unverdachtigen Bildern oder Texten speichert, um Daten un-
bemerkt zu Gibermitteln.

2.3  Madogliche SchutzmalRnahmen

Generell sollten bei Verwendung von GPRS, HSCSD und EDGE dieselben Schutzmal3-
nahmen ergriffen werden, die auch bei Nutzung von IP-basierten Diensten empfohlen werden.
Dariiber hinaus kann der Nutzer unerwiinschte und eventuell kostenintensive oder gefahrdete
Dienste fir seinen Anschluss vom Netz-/Dienstbetreiber deaktivieren lassen. Ein Beispiel fur
einen deaktivierbaren, kostenintensiven Dienst ist HSCSD in Roaming-Netzen.

Im Vergleich zu GPRS sind fur EDGE keine weiteren Schutzmafinahmen erforderlich. Jedoch
fuhrt eine hohere Datenrate potenziell zu einer intensiveren Nutzung von Online-Diensten,
was das Schutzbedirfnis tendenziell erhéht. Eine erhdhte Datenlibertragungsrate konnte aller-
dings im Gegenzug fir stérkere Verschlisselungsverfahren genutzt werden.

Die Malinahmen, die zum Schutz bei der Nutzung von mobilen Online-Diensten ergriffen
werden konnen, werden in den Kapiteln 8, 10 und 12 naher erlautert. Mogliche Schutzmal-
nahmen werden direkt unter den jeweiligen Diensten genannt.
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3. Universal Mobile Telecommunication System

Das Universal Mobile Telecommunication System (UMTS) stellt den Schritt in die dritte Ge-
neration mobiler Kommunikationssysteme (3G) dar. Die erreichbaren Ubertragungs-
geschwindigkeiten fur Daten liegen im Bereich von 144 kbit/s bis zu 384 kbit/s und bieten
somit eine Basis flr breitbandige multimediale Kommunikations- und Informationsdienste.

3.1 Technische Grundlagen

UMTS wurde erstmals innerhalb der GSM-Phase 2+ / UMTS Release 99 standardisiert. An-
schlieBend wurden die Releases 4, 5 und 6 verdffentlicht. Seit der VVerdffentlichung von Re-
lease 6 im Jahr 2006 wird an Release 7 gearbeitet. Die Implementierung neuer Releases wird
in den Mobilfunknetzen der unterschiedlichen Betreiber unterschiedlich schnell durchgefuhrt.
In der Regel betragt die Verzogerung mehrere Jahre. Daher bezieht sich die folgende Be-
schreibung zunéchst auf den urspriinglichen Release 99.

Abbildung 10: Vereinfachte Darstellung der UMTS-Netzarchitektur nach Release 99

Radio Network
Subsystem (RNS)

SGSN GGSN

UMTS Core Network

Der Aufbau der UMTS-Netzarchitektur ist dem Aufbau von GSM/GPRS Netzen zunéchst
sehr &hnlich (siehe Kapitel 1.1.1). Dies wird insbesondere bei der vereinfachten Darstellung in
Abbildung 10 deutlich. Dennoch bestehen technische Unterschiede in diversen Teilbereichen
sowie in der Nomenklatur.

3.1.1 UMTS Core Network

Wie Abbildung 10 zu entnehmen ist, vereint das UMTS Core Network sowohl Komponenten
analog zu GSM in einem leitungsvermittelten SS7-Netz als auch Komponenten analog zu
GPRS in einem paketvermittelten IP-Netz. Die einzelnen Komponenten sowie die Schnitt-
stellen zu externen Netzen entsprechen weitestgehend den Beschreibungen in Kapitel 1 und 2.
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Zum Beispiel ist das GGSN — wie auch in der GPRS-Architektur — fir die Anbindung an ex-
terne paketbasierte Netze und fur die Nutzungsabrechnung zustéandig. Dafur ist das GGSN
mittels Gateway an das sogenannte Billing Center angebunden, in dem alle abrechnungs-
relevanten Daten zusammenlaufen. Auch die Anbindung an andere Providernetze wird Gber
das GGSN realisiert. Die Vorgaben des UMTS Release 99 werden auch in auslandischen
Providernetzen auf dieselbe Weise realisiert; Gefahrdungen und Sicherheitsmanahmen ent-
sprechend also auch den hier angegebenen.

Allerdings finden sich auch einige Unterschiede zur GSM/GPRS-Architektur, insbesondere in
den Protokollschichten finden sich einige Abweichungen. Das GTP-Protokoll wird nicht nur
zum Transport zwischen GGSN und SGSN verwendet, sondern auch in der Kommunikation
zwischen SGSN und RNC (Radio Network Controller). Dies resultiert aus der Auslagerung
der Medienzugriffskontrolle (Media Access Control, MAC) in die RNCs.

3.1.2 Modulation und Codierung

Die Unterschiede zu GSM beginnen bereits auf der Luftschnittstelle. Die fiir die Nutzung
durch UMTS in Deutschland lizenzierten Frequenzen liegen zwischen 1920,3 und

1979,7 MHz fir den Uplink und zwischen 2110,3 und 2169,7 MHz firr den Downlink. Hier
wurden sechs je 10 MHz breite Frequenzbénder definiert, von denen vier bereits an ver-
schiedene Netzbetreiber lizenziert wurden. Hierdurch ergeben sich pro Betreiber je zwei
Frequenzbereiche a 5 MHz fiir Up- und Downlink. Zugrunde liegt das sogenannte Frequency
Division Duplex (FDD), bei dem Up- und Downlink in verschiedenen Frequenzbereichen
stattfinden. Im Gegensatz hierzu ermdéglicht Time Division Duplex (TDD) die Unterteilung
eines Zeitrahmens von 10 ms in 15 Zeitscheiben (ahnlich TDMA bei den Multiplexver-
fahren), die dann abwechselnd fiir Uplink und Downlink verwendet werden. TDD ist eben-
falls fur UMTS standardisiert, die deutschen Netzbetreiber setzen beim Netzaufbau aber auf
FDD.

Die Kanale werden auf diese Frequenzen per Wideband Code Division Multiple Access
(W-CDMA) aufmoduliert. W-CDMA ist ein sogenanntes Code-Multiplexverfahren. Das
»Wideband“ steht flr eine Verteilung des Ubertragenen Signals auf ein breites Frequenz-
spektrum. Code-Multiplexverfahren unterteilen nun diesen breiten Frequenzraum nicht in
feste Frequenzkanale oder in Zeitscheiben wie FDMA oder TDMA. Stattdessen senden alle
Sender im selben Frequenzbereich. Um die einzelnen Datenstrome zu extrapolieren, bedient
man sich eines mathematischen Verfahrens, dem Code-Multiplexing.

Jedem Empféanger wird eine sogenannte Spreizsequenz zugewiesen. Diese ist eindeutig und
besteht aus einer binaren Folge im NRZ-Format (Non Return Zero, also ,,-1“ und ,,+1* als
Wertebereich). Die zu codierende Bitfolge wird fir die Codierung ebenfalls im NRZ-Format
dargestellt. Nun werden Bitfolge und Spreizcode miteinander multipliziert (\Vektoroperation)
und man erhélt als Ergebnis das codierte (gespreizte) Signal (siehe Abbildung 11). Der Emp-
fanger verflgt ebenfalls Gber Kenntnis der Spreizsequenz und kann die urspriingliche Bitfolge
somit leicht rekonstruieren. Die Intelligenz in diesem Verfahren liegt in der Auswahl der
Spreizsequenz. Jede verfligbare Spreizsequenz ist zu jeder anderen im mathematischen Sinne
orthogonal. Eine Eigenschaft von zueinander orthogonalen Vektoren ist, dass ihr Produkt
immer null wird. So wird jede Codesequenz, die mit einem anderen als dem eigenen Spreiz-
code codiert wurde, bei der Decodierung ebenfalls zu null. Die von anderen Teilnehmern ge-
sendeten Daten sind also fiir das Endgerat ,,unsichtbar®. So ist auch bei Uberlagerung vieler
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codierter Signale eine eindeutige Unterscheidung der Datenstrome moglich. Dieses Verfahren
garantiert eine sehr gute Ausnutzung der verfligbaren Frequenzbereiche.

Abbildung 11: CDMA - Bitfolge, Spreizcode und codiertes (,,gespreiztes™) Signal
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Als Modulationsverfahren kommt momentan QPSK (Quadrature Phase Key Shifting), ein
auch als 4-PSK bezeichnetes Phasenmodulationsverfahren, zum Einsatz. Im Gegensatz zu
GMSK (GSM, 1 Bit pro Symbol) und 8-PSK (EDGE, 3 Bit pro Symbol) werden hierbei 2 Bit
pro Symbol aufmoduliert. Ein zukinftiger Einsatz von 8-PSK zur Erh6hung der Datenrate
ware ebenfalls denkbar.

Zur Codierung von Sprachdaten unter UMTS wurde vom 3GPP-Forum der Adaptive Multi-
rate Wideband Codec (AMR-W) vorgeschlagen. Diese Erweiterung des auch schon unter
GSM einsetzbaren AMR ermdglicht eine hohere Bandbreite des codierten Sprachsignals

(50 Hz bis 7 kHz, statt bislang 300 Hz bis 3,4 kHz). Der Codec ist adaptiv, d. h. er passt sich
innerhalb gewisser Grenzen der verfligbaren Datenrate an und flgt bei hoherer Fehlerrate
Redundanzinformationen hinzu, um die Sprachqualitat zu stabilisieren. Bislang wird in der
Regel auf AMR zurtickgegriffen, AMR-W ist jedoch bereits bei einigen Anbietern in der Er-
probungsphase und wird voraussichtlich noch 2008 eingefiihrt.

3.1.3 User Equipment

User Equipment (UE) bezeichnet das mobile Endgerat, das in der Regel aus einem Mobiltele-
fon (Mobile Equipment, ME) und einer Universal Integrated Circuit Card (UICC) oder einer
herkdmmlichen SIM-Karte besteht. Die UICC ist eine Smartcard, die in Mobilfunknetzen der
dritten Generation die bei GSM genutzte SIM-Karte ersetzt. Sie hat die Aufgabe, nutzerspezi-
fische Daten zu speichern und Routinen zur Authentifizierung bereit zu stellen. Der wesent-
liche Unterschied zur SIM-Karte besteht in der Méglichkeit, mehrere Anwendungen gleich-
zeitig ausfiihren zu kdnnen, was z. B. Funktionalitdten wie Signierung oder bargeldloses Be-
zahlen ermdglicht. Die bei GSM bisher von der SIM-Karte erbrachten Funktionen, wie
Authentifizierung gegeniber dem GSM-Netz, werden auf der UICC vom Universal Sub-
scriber Identity Module (USIM) Gbernommen.

Das USIM ist der Nachfolger der im GSM-Umfeld genutzten SIM-Karte. Wann welcher
Netzbetreiber auf das USIM umstellen wird, steht zum jetzigen Zeitpunkt noch nicht fest. Es
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werden in Zukunft durchaus noch herkémmliche SIM-Karten von Seiten der Betreiber aus-
gegeben. Ebenso wie auf dem SIM werden im USIM benutzerspezifische Informationen und
Daten gespeichert, allerdings verfiigt das USIM insbesondere tiber erweiterte Sicherheits-
funktionen. So wird bei der Personalisierung im USIM zur Authentisierung ein 128 Bit langer
Schlissel K gespeichert. Dieser ist ebenfalls beim Home Location Register (HLR) des Netzes
hinterlegt. Weiterhin beinhaltet USIM verschiedene Algorithmen, die zur Authentisierung und
zur Verschlusselung der Daten und Signalisierungsinformationen dienen. Aus Sicherheits-
grinden wird zusétzlich eine Sequenznummer (SQN) im USIM gespeichert, die Rickschlisse
auf die mehrmalige Verwendung der Sitzungsschlussel liefert. Der verwendete Ver-
schliisselungsalgorithmus ist der KASUMI block cipher aus A5/3. Unter Verwendung von
ebenfalls vom USIM dynamisch generierten Sitzungsschliisseln CK und IK werden die tber
die Luftschnittstelle gesendeten Informationen zwischen dem ME und dem Radio Network
Controller (RNC) verschlusselt. Somit bietet USIM eine héhere Sicherheit als SIM.

Wie auch bei GSM-Netzen erfolgt die Authentisierung des Nutzers gegeniiber der USIM
durch Eingabe einer PIN nach Start des Endgerétes, der erfolgreichen Wahl eines Netzes und
dem Wechsel in den Zustand ,,Idle*. Die USIM authentifiziert sich dann gegenlber dem Be-
treibernetz, woraufhin bei Erfolg der Zustand ,,Connected“ erreicht wird. Ab diesem Zeit-
punkt stellt die USIM die digitale Identitat des Anwenders gegentiber dem Providernetz dar.

3.1.4 Radio Network Subsystem

Das mobile Endgerat baut tGber die Luftschnittstelle eine Verbindung mit einer Basisstation
auf, um sich in das Betreibernetz zu integrieren. Jede Basisstation gehort zu einem Subnetz
des Funknetzes UMTS Terrestrial Radio Access Network (UTRAN). Diese Subnetze werden
Radio Network Subsystem (RNS) genannt und bestehen in der Regel aus mehreren Location
Areas (LA). Diese wiederum enthalten mehrere Sende- und Empfangsstationen (Node-B, ent-
spricht BTS in der GSM-Nomenklatur) sowie einen Radio Network Controller (RNC). Jeder
RNC ist an das UMTS Core Network (CN) angebunden und stellt den Zugriff auf darin ge-
botene Dienste sicher. AulRerdem realisiert der RNC die von UMTS geforderte sogenannte
Makro-Diversitat.

Makro-Diversitét ist ein Verfahren, das Schwéchen des oben beschriebenen W-CDMA bei
iiberlappenden Funkzellen ausgleicht. Befindet sich ein Sender im Uberlappungsbereich, so
stellt seine erhohte Sendeleistung eine deutliche Storung der benachbarten Funkzelle dar. Statt
nun die Sendeleistung der in der benachbarten Zelle befindlichen Teilnehmer zu erhéhen, was
bei W-CDMA die verfilighare Kapazitét der Funkzelle erheblich schmalert, baut das Endgerét
einen zweiten Kanal ber die benachbarte Funkzelle auf. Darliber werden exakt dieselben
Daten gesendet wie Uber die bestehende Verbindung. Die Daten werden als Redundanz-
informationen genutzt und im RNC zusammengefiihrt. So ist es nicht notwendig, die Sende-
leistung des Endgeréts anzuheben, wodurch die Stérung der benachbarten Zelle minimiert
wird.

38 Bundesamt fur Sicherheit in der Informationstechnik



3. Universal Mobile Telecommunication System

Abbildung 12: Makro-Diversitit im Uberlappungsbereich zweier Basisstationen
RNC

UMTS Core
Network

Im Gegensatz zu GSM kdnnen in der UMTS-Architektur mehrere RNC in einem logischen
RNS enthalten sein. Die RNC und damit auch die LA sind direkt untereinander vernetzt. Dem
Teilnehmer wird im Visitor Location Register keine Node-B zugeordnet, sondern eine LA.
Das erméglicht zum einen die sanfte Ubergabe (Soft Handover) nicht nur zwischen Funk-
masten einer Node-B, sondern auch zwischen einzelnen Node-B innerhalb derselben LA.
Aber auch die Ubergabe von mobilen Teilnehmern zwischen den LA kann durch die Ver-
netzung der RNC ohne erneute Anmeldung erfolgen.

3.1.5 Roaming

Das Roaming in UMTS-Netze anderer Anbieter ist technisch problemlos. Uber paketbasierte
Datenverbindungen kénnen Daten aus den Zugriffsnetzen von Drittanbieter weltweit in das
Heimatnetz weitervermittelt werden. Die technische Umsetzung der Sicherheitsfunktionen
unterscheidet sich international nicht, da als Basis gleichermafen der UMTS-Standard dient.
Allerdings ist die Rechtslage zum Datenschutz bei Weitem nicht in allen Landern identisch.
Hier ist es ratsam, sich vor der Nutzung tber die geltenden Datenschutzbestimmungen zu
informieren. Die Mechanismen im UMTS-Netz fiir die sogenannte Lawful Interception kénn-
ten einem maoglicherweise nicht vertrauenswirdigen Personenkreis zur Verfligung stehen.

Hinzu kommen die hohen Roaming-Gebihren, die bei der Nutzung von UMTS im Ausland
anfallen. Obwohl auf technischer Seite geringer Aufwand fir die Durchleitung der Daten
durch fremde Netze entsteht, werden hier oftmals hohe Tarife abgerechnet. Dies muss bei
einer Nutzung von UMTS im Ausland ber(cksichtigt werden.
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3.2 Sicherheitsfunktionen

Mit der Standardisierung von UMTS wurden wesentliche Verbesserungen im Bereich der
Sicherheitsfunktionen im Vergleich zu GSM vorgenommen. Im Folgenden werden die wich-
tigsten Neuerungen vorgestellt.

3.2.1 Authentisierung und Verschlisselung

UMTS verflgt Uber einen verbesserten Authentication and Key Agreement (AKA) Mecha-
nismus. Bei der Implementierung wurde darauf geachtet, dass die Kompatibilitdt zu GSM
gewahrt und die Migration von GSM zu UMTS so einfach wie moglich gehalten ist.

Eine erweiterte Sicherheitsfunktion ist die Authentisierung des Mobilfunknetzes gegeniiber
dem Mobilfunkteilnehmer durch ein gegenseitiges Challenge-Response-Verfahren. Damit
wird die Sicherheitsgefahrdung, die von einem ,,IMSI-Catcher* ausgeht, behoben (siehe
G.12). Dazu wurde das AKA um ein sogenanntes Authentication Token (AUTN) erweitert,
welches im ersten Schritt der Anmeldung verifiziert wird. Nur wenn das AUTN gultig ist,
d. h. die Identitat des Mobilfunkbetreibers sichergestellt ist, wird die Teilnehmer-
Authentifizierung durchgefuhrt. Dies hat zur Folge, dass ein moglicher Angreifer mit einem
ungultigen AUTN keine Daten zur Teilnehmer-Authentifizierung abfangen kann und dem-
nach auch keine Mdglichkeit besitzt, den geheimen Identitatsschliissel K des Mobilfunkteil-
nehmers zu rekonstruieren, wie es bei GSM mdglich war. Es wird lediglich eine ,,user authen-
tication reject*“-Nachricht an das VLR gesendet.

Die verbesserte Sicherheit bendtigt, wie schon im vorhergehenden Kapitel angedeutet, mehr
Daten als bei GSM. Wo bei GSM nur drei Werte bendtigt wurden, sind es bei UMTS schon
funf. Diese Datensétze werden in einem sogenannten authentication vector (AV) gespeichert,
der jeweils nur mit einer USIM, genauer mit dem einmaligen Identitatsschlissel K, verwendet
werden kann. Fir jeden Teilnehmer werden bei einer Authentisierungs-Anfrage (authentica-
tion data request) vom VLR oder SGSN ans HLR mehrere AVs vom AuC generiert und im
authentication data response (AV1, AV, ..., AV,) zuriickgesendet.

In einem AV sind folgende Daten enthalten:

» RAND - eine nicht vorhersagbare 128 Bit lange Zufallszahl (auch bei GSM)

» XRES - Expected Response zur Teilnehmer-Authentifizierung (bei GSM SRES 32 Bit)
» CK - Ciphering Key 128 Bit fur die Verschlusselung (bei GSM Kc 64 Bit)

» IK - Integrity Key 128 Bit fiir die Datenintegritat

» AUTN — Authentication Token 128 Bit zur Netz-Authentifizierung

Es werden mehrere AVs zurlickgesendet, die im VLR/SGSN gespeichert werden, um bei er-
neuten Authentisierungs-Anfragen bzw. Anderungen der verwendeten Verschlisselung zeit-
nah zu handeln. Das 128 Bit lange Authentication Token selbst besteht nochmals aus drei
Werten:

40 Bundesamt fur Sicherheit in der Informationstechnik



3. Universal Mobile Telecommunication System

» SQN @ AK —die verschleierte 48 Bit lange Sequenznummer (SQN) mittels XOR Ver-
knupfung mit dem 48 Bit langen Anonymity Key (AK)

» AMF - Authenticated Management Field 16 Bit
» MAC - Message Authentication Code 64 Bit zur Authentifizierung des Netzs

Im AUTN ist die SQN verschleiert, da sie Rickschlisse tber den Mobilfunkteilnehmer und
dessen Aufenthaltsort liefern kann.

Die AV-Werte generiert das AuC mithilfe der Algorithmen f1 bis 5, jeweils einer nicht vor-
hersagbaren 128 Bit Zufallszahl, einer teilnehmerspezifischen, aufsteigenden Sequenz-
nummer, dem geteilten Geheimnis K (128 Bit Identitatsschlissel) und dem AMF-Wert.

Der in Abbildung 13 dargestellte Authentisierungs-Vorgang ist das Gegenstiick, welches auf
der USIM ausgeflhrt wird. Dazu empfangt das Mobiltelefon tber die Luftschnittstelle die
beiden Parameter RAND und AUTN aus einem AV;, die unverschliisselt Gbertragen werden.
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Abbildung 13: Authentisierung in der USIM
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Im ersten Schritt berechnet USIM mittels f5, K und RAND den Authentication Key (AK). Mit
AK kann dann die SQN ermittelt werden. Ist die SQN grofier als die zuletzt verwendete und
im USIM abgespeicherte SQNws, wird die SQN gespeichert und die Authentisierung wird
fortgesetzt. Entspricht die erhaltene SQN nicht dem Kriterium, wird eine Synchronisations-
Fehler-Nachricht zuriick an das VLR/SGSN gesendet, welches dann wiederum neue AVs
anfordert und der Prozess von neuem beginnt. Nach akzeptierter SQN wird Gber den Algo-
rithmus f1 der Expected Message Authentication Code (XMAC) ermittelt und mit dem MAC,
der im AUTN enthalten war, verglichen. Sind die beiden Werte identisch, gilt der Mobilfunk-
betreiber als authentifiziert. Zuletzt erfolgt die Berechnung der RES und den beiden Ver-
schliisselungswerten CK und IK. Die RES wird in einer ,,user authentication response*-
Nachricht zurlick ans VLR Ubermittelt. Ist die gesendete RES identisch mit der XRES im A-
Vi, gilt der Mobilfunkteilnehmer als authentifiziert.

Obwohl die SQN nicht im direkten Zusammenhang mit den beiden Schlisseln IK und CK
steht, sichert die Uberpriifung der SQN indirekt unbenutzte Schliissel zu. Indirekt in dem
Sinn, dass dem Netzbetreiber vertraut wird, dass die Zufallszahl RAND vorher nicht schon
verwendet wurde, da RAND und SQN in die Berechnung der MAC einflie3en.
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Unversehrte Schlissel sind Grundvoraussetzung fiir eine intakte Verschlisselung bzw. fir
den Integritatsschutz. Die Verschlusselung der Daten und Signalisierungsinformationen er-
folgt mit den Algorithmus f8. Dieser ahnelt dem bei GSM verwendeten Algorithmus A5/3,
der ebenfalls auf KASUMI basiert. KASUMI ist ein 64-Bit-Blockverschlisselungs-
algorithmus mit einem 128-Bit-Schliissel, der als ausreichend sicher angesehen wird. Der
Algorithmus 19, der flr die Datenintegritat verantwortlich ist, basiert ebenfalls auf KASUMI.
Mit f9 lasst sich feststellen, ob die Integritat der tber die Funkschnittstelle gesendeten
Signalisierungsdaten gewahrleistet ist. Die Schliissel IK und CK werden nicht fur die gesamte
Verbindungsdauer verwendet. lhr Einsatz (Key Refresh) richtet sich dem Volumen der ver-
schliisselten Daten und nach einem bestimmten Verwendungsintervall.

Ein wesentlicher Unterschied bei UMTS im Vergleich zu GSM ist, dass die Verschlusselung
zwingend ist und dass zwischen MS und RNC verschlisselt wird und nicht wie bei GSM nur
zwischen MS und BTS (bzw. UMTS dquivalent Node-B). Dies ist eine Folge aus der meist
ungesicherten Anbindung tber Funkstrecken der Node-B ans RNC.

3.2.2 Schutz der Privatsphare

Zur Sicherung der Identitat eines Benutzers wird nach erfolgter gegenseitiger Authenti-
fizierung mit dem Mobilfunkbetreiber nicht mehr die tatsdchliche International Mobile Sub-
scriber Identity (IMSI) sondern die verschlisselt Ubertragene Extended Encrypted Mobile
Subscriber Identity (XEMSI) verwendet. Diese setzt sich aus der Adresse des zustandigen
Netzknotens und der verschlisselten IMSI, der sogenannten Encrypted Mobile Subscriber
Identification (EMSI) zusammen. Die EMSI wird im Betreibernetz unter Zugriff auf das HLR
zur urspringlichen TMSI des Teilnehmers aufgeldst. Hieraus wird die Temporary Encrypted
Mobile Subscriber Identity (TEMSI) generiert, welche nun als Sitzungsschlussel fir die
weitere Kommunikation mit dem Teilnehmer dient. Um sicher zu stellen, dass ein Benutzer
nicht verfolgt werden kann bzw. auch die durch ihn genutzten Dienste nicht zugeordnet
werden kénnen, wird die XEMSI periodisch gewechselt und die TEMSI nach jeder Trans-
aktion erneut generiert.

3.3  Sicherheitsgefahrdungen

G.13  Abhoren von Telefonaten durch Zugriff auf Providernetz

Solche Félle von Abhérangriffen durch Innentater bei Mobilfunkbetreibern sind im
Falle von GSM bereits dokumentiert. Fir UMTS-Netze waren sie bei unein-
geschranktem Zugriff auf das Providernetz ebenfalls denkbar.

Schutzmalnahmen siehe M.14

G.14  Missbrauch von Standard-Leistungsmerkmalen

Die Leistungsmerkmale eines GSM-Netzes kdnnen auf vielfaltige Weise missbraucht
werden. Maglich ist z. B. das Abhdren von Raumgesprachen (siehe dazu Kapitel 6).

Gegen den Missbrauch von Standard-Leistungsmerkmalen existieren keine ge-
eigneten Schutzmaflnahmen auller der Abschaltung des Endgeréts (SchutzmaRnahme
M.16)
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G.15

G.16

G.17

G.18

G.19

G.20

Erstellung von Bewegungsprofilen durch Ortung

Eine detaillierte Beschreibung der Ortungsmdglichkeiten ist im Kapitel 13.1.1 ent-
halten. Die Ortung ist im Vergleich zu GSM-Netzen deutlich erschwert, da anstelle
der statischen IMSI die dynamischen XEMSI und TEMSI zum Einsatz kommen.

SchutzmaRnahmen siehe M.15, M.16

Unterbindung von Mobilfunkkommunikation

Mithilfe von Stérsendern (englisch jammer) l&sst sich samtliche Kommunikation mit
mobilen Endgeraten wirksam unterbinden. Das kommt einer Denial-of-Service-
Attacke (DoS-Attacke) gleich. Der Einsatz von aktiven Stdrsendern ist in Deutsch-
land zumeist verboten. In einigen Bundeslandern ist mittlerweile der Einsatz z. B. in
Geféangnissen erlaubt, jedoch nur unter strengen Rahmenbedingungen. De facto sind
solche Geréte jedoch erwerbbar und kommen auch nachweislich immer wieder zum
Einsatz.

Keine geeigneten Schutzmalinahmen moglich.

Software-Manipulation

Durch Software-Manipulation oder Modifikation der Software in den mobilen Geré-
ten, lasst sich die Kommunikation auf viele Arten kompromittieren (Firmware, Pro-
gramme, Viren usw., siehe Kapitel 16).

SchutzmaRnahmen siehe M.88 bis M.95

Mobiltelefon als Abhorgerat

Durch Manipulation der Endgerate-Hard- und Software lasst sich ein Mobiltelefon
als Abhoreinrichtung missbrauchen (Einbau von Abhéreinrichtungen, Akku mit in-
tegrierter Mobilstation usw., siehe Kapitel 14).

Schutzmalnahmen siehe M.16

Vorratsdatenspeicherung

Erstellung von Benutzer- und Bewegungsprofilen sowie Rekonstruktion von sozialen
Netzwerken auf Grundlage der Vorratsdatenspeicherung.

Schutzmalnahmen siehe M.13, M.22

Man-in-the-Middle-Attacke

IMSI-Catcher funktionieren unter Verwendung von UMTS eigentlich nicht, da sich
in UMTS-Netzen auch der Betreiber gegenuiber dem Endgerat authentisieren muss
(gegenseitiges Challenge-Response-Verfahren). Da aus Grunden der geforderten
Abwartskompatibilitat allerdings ein Fallback auf GSM unterstltzt wird, kann der in
Kapitel 1.3.1 beschriebene IMSI-Catcher doch wieder zum Einsatz kommen (siehe
[MeWe04]).

Schutzmalnahmen siehe M.13, M.14
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3.4

M.13

M.14

M.15

M.16

M.17

M.18

Mogliche Schutzmallinahmen

Sicherheitsanzeige

Verwendung von Mobiltelefonen mit Warnfunktion bei unverschlisselter Ver-
bindung, beispielsweise je nach Hersteller durch ein offenes Schloss-Symbol am
oberen Bildschirmrand dargestellt

(Sprach-)Datenverschliisselung

Verwendung von vertrauenswurdigen Crypto-Mobiltelefonen, Crypto-Sprach-Ein-
Ausgabemodulen (Hardware) oder Crypto-Software zum Aufbau einer Ende-zu-
Ende-Verschlisselung

Verschleierung der Identitat gegenuber dem Mobilfunkbetreiber

H&ufiges Wechseln des Mobiltelefons inklusive SIM-Karte hilft, die eigene Identitat
zumindest temporér gegeniber dem Dienstanbieter oder eventuellen Angreifern zu
verschleiern. Es senkt die Gefahr, dass benutzerspezifische Daten wie etwa die IMSI
einem Nutzer eindeutig zugeordnet werden konnen. Dieses VVorgehen wird er-
schwert, wenn zum Schutz vor Diebstahl das Endgeréat auf die Verwendung mit einer
einzigen SIM-Karte eingeschrénkt wird (siehe M.7). Daruber hinaus besteht die Ge-
fahr, dass bei Weitergabe von Endgeraten oder SIM-Karten, ob nun unter den Mit-
arbeitern eines Unternehmens oder sogar (iber Tauschbdrsen, persénliche Daten in
unbefugte Hande gelangen (siehe G.67). Hier muss also eine Abwégung getroffen
werden, ob die Verschleierung der Nutzeridentitat oder die Datensicherheit
priorisiert wird.

Ausschalten des Mobiltelefons und gegebenenfalls Entnahme des Akkus

Da einfaches Driicken des Ausschalters bei einigen Geréaten nicht den Mobilfunkteil
deaktiviert, muss zur Sicherheit zusétzlich der Akku entfernt werden.

Ausnahme: Es gibt in Akkus integrierte Mobiltelefone zu Abhdrzwecken. Dieser
Sonderfall ist hierdurch nicht abgedeckt. Weitere Informationen hierzu siehe Kapitel
14.

Aufbewahrung

Die sichere Aufbewahrung des Endgerats und insbesondere der SIM-Karte ist die
wirksamste MalRnahme gegen Missbrauch der digitalen Identitat eines Anwenders
und gegen die Kompromittierung des Endgerats.

SIM-Karten-Sperrung

Abhanden gekommene SIM-Karten sollten umgehend gesperrt werden. Die SIM-
Karte stellt die digitale Identitat des Anwenders dar. Da das Kopieren von SIM-
Karten denkbar ist (SIM-Cloning, definitiv nachgewiesen fur SIM-Karten bis zum
Jahr 1999), ist auch nach Wiederfinden der zeitweise verlorenen SIM-Karte eine
Kompromittierung denkbar. Eine sofortige Sperrung der SIM-Karte nach Bemerken
des Verlusts ist immer zu empfehlen, z. B. Gber die Hotline des Anbieters.

Eine Mdglichkeit, die im Zuge von UMTS bereits teilweise eingefiihrten UICC zu
clonen, und somit Zugriff auf USIM und andere darauf enthaltene Schliissel zu er-
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M.19

M.20

M.21

M.22

langen, ist bislang nicht bekannt. Dennoch empfiehlt sich, auch mit diesen Karten
wie oben beschrieben zu verfahren.

SIM-Lock

Viele Endgeréate konnen auf die Verwendung mit einer einzigen SIM-Karte be-
schrankt werden. Diese MaRnahme wird meist von Mobilfunk-Anbietern zur Sper-
rung vertragsgebundener Endgerate eingesetzt. Hierdurch kann aber auch das Aus-
lesen personenbezogener Daten unter Verwendung einer fremden SIM-Karte unter-
bunden werden. Dies ist allerdings nur in Verbindung mit der Verschllsselung der
auf dem Endgerat gespeicherten Daten wirksam (siehe M.77).

Mobiltelefonverbote

Die Mitnahme von Mobiltelefonen in Raumlichkeiten, in denen Gespréche mit ver-
traulichem Inhalt geftihrt werden, sollte unterbunden werden. Eine entsprechende
Kontrolle ist aufwendig und damit kostenintensiv, sollte aber zum Schutz vertrau-
licher Daten in R&umen mit erhohtem Sicherheitsbedarf eingefihrt werden.

Mobilfunkdetektoren

Einsatz passiver Warngerate (GSM-Mobiltelefon-Detektoren) zur Aufspiirung un-
erwinschter Mobiltelefone. Ein entsprechendes Gerat wird beispielsweise vom BSI
vertrieben (siehe [BSIMDS]). Aktive Geréte und Storsender sind in Deutschland
nicht zugelassen.

Das Handy ist aktiv und der gesendete Burst kann erkannt werden, sobald Daten ge-
sendet werden, zum Beispiel beim Anmelden, beim Abmelden, wenn Gespréache ge-
fuhrt werde, beim Versenden von SMS, MMS oder beim Webbrowsing. Auf dieser
Basis arbeiten Mobilfunkdetektoren, wie zum Beispiel der Mobilfunkdetektor MDS
(siehe [BSIMDS]). Dieser Detektor erkennt nur Mobiltelefone im sendenden Be-
triebszustand und kann so eine Mobilfunkkommunikation (GSM, UMTS und DECT)
anzeigen.

Das Betreiben eines aktiven Mobilfunkdetektors, welcher selbst eine Funkzelle na-
chahmt und so das Telefon zum Senden auffordert, ist nach dem Tele-
kommunikationsgesetz in Deutschland nicht zuldssig. Das passive Detektieren hat
jedoch den groRRen Nachteil, dass der Zeitpunkt nicht bestimmt werden kann, zu dem
alle Telefone detektiert werden sollen. Ein moglicher Ansatz ist die Ausweitung der
Mobilfunkdetektion auf die Location Updates. Damit werden auch Anmeldungen des
Mobiltelefons in einer neuen Zelle registriert. Mithilfe eines Verstérkers, eines
Transceivers und einer Richtfunkantenne, die das Signal einer weiter entfernten BTS
auffangt, kann im lokalen Detektionsbereich das Signalverhéltnis so beeinflusst
werden, dass sich die Mobiltelefone an der nun stérker sendenden ,,gefélschten*
Zelle anmelden. Der dabei erfolgende Location Update ,,enttarnt” das Mobiltelefon
und es wird detektiert. Bei diesem Vorgehen wird die Mobilfunkkommunikation
nicht unterbunden, da der Aufbau alle vom Mobiltelefon gesendeten Daten an die
entfernte BTS weiterleitet.

Verwendung von Prepaid-Karten zur Anonymisierung

Ein Kartentausch, der Erwerb von bereits registrierten SIM-Karten oder der Erwerb
von Prepaid-SIM-Karten ohne Ausweisprifung ist zur Vermeidung der Identifikation
beim Mobilfunkbetreiber zu empfehlen. Diese Malinahme verschleiert wirksam die
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Identitat eines Mobilfunkteilnehmers. Im Geschéftsumfeld kann diese Malinahme er-
géanzend fir Mobilfunkteilnehmer mit erhdhtem Schutzbedarf durchgefihrt werden.

M.23  Benachrichtigung der Uberwachungsfunktion

Uberwachungsdienstanbieter sind weder per Gesetz noch aus einer Selbstver-
pflichtung heraus an das Versenden einer Benachrichtigung gebunden. Diese
Benachrichtigungs-SMS an das betroffene Endgerat setzt den Anwender Uber die
Uberwachung in Kenntnis. Dariiber hinaus sollte die Uberwachungsfunktion erst
nach einer Freischaltung, z. B. durch eine Bestatigungs-SMS an den Diensterbringer,
erfolgen.
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4. Zukiunftige offentliche Mobilfunknetze

Heutzutage sind Datenuibertragungsraten von weniger als 1 Mbit/s kaum ausreichend, um
moderne Multimedia-Anwendungen oder auch nur umfangreiche Webseiten zeitnah zu Gber-
tragen. Daher haben die Netzbetreiber sehr friih schon damit begonnen, héhere Datentiber-
tragungsraten zu ermdglichen. Seit 2006 verfligen die meisten Netze bereits Giber den High
Speed Downlink Packet Access (HSDPA), um die Dateniibertragung zum Endgerat erheblich
zu beschleunigen. Weitere Ubertragungsverfahren, wie der High Speed Uplink Packet Access
(HSUPA) oder der High Speed OFDM Packet Access (HSOPA, OFDM: Orthogonal Fre-
quency Division Multiplexing) versprechen weitere Fortschritte im Hinblick auf den Uplink
vom Endgerat zum Festnetz. Ein Ende dieser Entwicklungen ist noch nicht abzusehen und
wird zur schrittweisen Einfiihrung von Mobilfunknetzen der vierten Generation fuhren.

4.1  Technische Grundlagen

Die Verbesserung der Datentibertragungsraten beruht im Wesentlichen auf der Nutzung neuer
Multiplexingverfahren, verbesserter Modulation und der optimierten Codierung der Daten.
Die dazu verwendeten Verfahren wurden teilweise bereits spezifiziert und werden nun
schrittweise von den Providern eingefuhrt. Wahrend Techniken wie HSDPA und HSUPA
bereits Teil des aktuellen Release 6 fliir UMTS-Netze ist, sind andere noch in der Erprobungs-
phase. Darunter fallt zum Beispiel HSOPA (High Speed OFDM Packet Access), das in den
Standard Long Term Evolution (LTE) aufging und der méglicher Nachfolger von UMTS sein
kann.

41.1 High Speed Downlink Packet Access

Nahezu alle Mobilfunk-Netzbetreiber bieten High Speed Downlink Packet Access (HSDPA)
fur deutlich hohere Datenraten im Downlink an. HSDPA ist Teil des Release 6 von UMTS.
Unter optimalen Bedingungen ist damit eine theoretische Daten(libertragungsrate von

14,4 Mbit/s brutto mdglich. Nach Codierung wiirden davon ca. 10,8 Mbit/s Nettodatenrate
bleiben. Die praktisch erreichbare Datenrate ist jedoch aufgrund von notwendigen Fehler-
korrektur-Verfahren und der auf der Luftschnittstelle durch Interferenzen verursachten
Stérungen deutlich niedriger und betrégt zwischen 1,4 Mbit/s und 5,1 Mbit/s fur den Down-
link.

HSDPA basiert vollstandig auf der oben beschriebenen UMTS-Infrastruktur. Alternativ zu
dem gebrduchlichen Quadrature Phase Shift Keying (QPSK) kann als Modulationsverfahren
Quadrature Amplitude Modulation (16-QAM) zum Einsatz kommen, ein Modulationsver-
fahren, das vier Bit auf ein Symbol modulieren kann. Dieser VVorgang ist vergleichbar mit
dem Einsatz von EDGE in einem GSM-Netz (siehe Kapitel 2.1.3). Des Weiteren kann
HSDPA die per W-CDMA (Wideband Code Division Multiple Access, siehe Kapitel 3.1.2)
realisierten Datenkandle bundeln und gleichzeitig nutzen. Dies kann allerdings zur Folge
haben, dass ein Client die gesamte Bandbreite fiir die Datenubertragung einer UMTS Node-B
belegt. Weitere Clients besitzen somit keine Mdglichkeit zur Datenlibertragung. Dieses
Extrem resultiert aus der eingeschrankten Anzahl orthogonaler Codes, die fur die Datenuber-
tragung zur Verflgung stehen. Die Vergabe der Kanéle an mehrere Endgerate wird daher von
der Node-B dynamisch realisiert. Das Soft-Handover ist fir HSDPA-Verbindungen so
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allerdings nicht mehr mdéglich, da eine hohe Anzahl von Kanalen nicht effizient zwischen den
Node-B umziehen kann.

Die erzielbare Datenrate hdngt auch vom verwendeten Endgerét ab. Wie auch bei GPRS wur-
den verschiedene Geréteklassen definiert. Diese geben Auskunft tiber die unterstutzte Modu-
lation (QPSK oder 16-QAM), die Anzahl der gleichzeitig empfangbaren Kanéle und den zeit-
lichen Mindestabstand von HSDPA-Bldcken. Die ersten kommerziell verfugbaren Gerate
erlauben eine Ubertragungsrate von bis zu 1,8 Mbit/s (HSDPA-Category 12) oder 3,6 Mbit/s
(HSDPA-Category 6). Zukunftige Gerate der HSDPA-Category 8 erlauben eine Daten(ber-
tragungsrate von maximal 7,2 Mbit/s.

4.1.2 High Speed Uplink Packet Access

Mit dem Aufbau des High Speed Uplink Packet Access (HSUPA) soll die maximal verfug-
bare Datenrate vom Endgerat zum Festnetz (Uplink) zunéchst auf 1,4 Mbit/s und spéater dann
auf 5,8 Mbit/s gesteigert werden. HSUPA ist wie HSDPA Teil des Release 6 von UMTS und
gehort zur sogenannten Generation 3,5 (3.5G) der Mobilfunknetze, befindet sich aber noch in
der Entwicklungs- und Erprobungsphase. Erste Ausbauten sollen im Jahr 2008 abgeschlossen
werden. Als Modulationsverfahren wird aller Voraussicht nach 16-QAM zum Einsatz kom-
men.

4.1.3 High Speed OFDM Packet Access

Die néchste Ausbaustufe ist nach der derzeitigen Planung die Einfihrung von High Speed
OFDM Packet Access (HSOPA) im Rahmen der sogenannten Next Generation Mobile Net-
works (NGMN) bis zum Jahre 2010. Damit zeichnet sich schon die nachste Generation der
Mobilfunknetze ab, die auch als Long Term Evolution (LTE) oder als Super 3G bezeichnet
wird.

Mit Orthogonal Frequency Division Multiplexing (OFDM) wird das verwendete Multi-
plexingverfahren auf der Luftschnittstelle bezeichnet. OFDM nutzt im Gegensatz zu W-
CDMA kein Code-Multiplexing, sondern eine besondere Form des Frequenzmultiplexings.
Hierzu werden die Daten parallel Gber eine Vielzahl von Frequenzkanélen (bertragen, statt
zwischen diesen Kanélen zu springen. Zwar geht hierdurch der Vorteil der Storfestigkeit zu-
nachst scheinbar verloren. Betrachtet man aber die in dieser Technik mdgliche langere
Symboldauer, so erhoht sie sich im Gegenteil sogar. Mithilfe von HSOPA sollen noch deut-
lich héhere Datenlbertragungsraten zu erzielen sein, als es mit HSDPA und HSUPA denkbar
ist. Derzeit werden daher Ubertragungsraten von ca. 100 Mbit/s im Downlink und 50 Mbit/s
im Uplink erwartet. OFDM-basierte Netze werden auch als 3.9G bezeichnet.

4.1.4 Mobilfunksysteme der vierten Generation

Nach der stufenweisen Einfilhrung der bis dato entwickelten Ubertragungstechnologien,
zeichnen sich heute verschiedene Technologien als mogliche Mobilfunksysteme der vierten
Generation ab. Darunter fallt das 3GPP LTE (Third Generation Partnership Project Long
Term Evolution), welches versucht, aufbauend auf den heutigen UMTS-Mobilfunkstandards,
zukiinftige Anforderungen an das Mobilfunknetz zu erfillen. Ein weiterer Ansatz sind
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WLANS nach 802.11n, welche im Kurzstreckenbereich eingesetzt werden kénnen und Brut-
todatenraten bis 600 Mbit/s erlauben werden?. Die Reichweiten erhéhen sich im Vergleich
zum Standard 802.11g ebenfalls. Fir den Einsatz in groReren Entfernungen zur Basisstation
konnte sich WiMAX als interessantes Medium erweisen, ein Synonym fir die drahtlosen
Netzwerkstandards der 802.16-Familie. Insbesondere ist hier der Standard 802.16e, der das
Roaming zwischen Basisstationen erlaubt, interessant. In direkter Nachfolge zu diesem bereits
spezifizierten Standard soll 802.16m stehen. Dieser wird momentan entwickelt und soll Da-
tenraten von bis zu 1 Gbit/s fur sich langsam bewegende Teilnehmer im Nahbereich und bis
100 Mbit/s fur schnell bewegte Teilnehmer im Fernbereich ermdglichen. Der Standard wirde
als erster aus der WLAN-Familie alle fir den Aufbau eines 4th Generation Network (4G)
erforderlichen Eigenschaften mitbringen.

Welche Funktechnologie aber auch an der Schnittstelle zum mobilen Endgerat eingesetzt
wird, die Forderungen an ein Mobilfunknetz der Zukunft sind klar. Im Zuge der Ver-
schmelzung von Fest- und Mobilnetzen zu Next Generation Networks (NGN) werden auch
die Next Generation Mobile Networks (NGMN) in ihrem Kern immer stérker auf IP basieren.
Ziel muss es sein, dass die genutzten Daten- und Kommunikationsdienste — unabhangig von
den zugrunde liegenden Medien — fiir den Anwender transparent im gesamten Netz verfugbar
werden. Daher werden 4G Netze aller Voraussicht nach auf einer gemeinsamen IP-gestitzten
Plattform aufsetzen.

Das hatte neben den moglichen Vereinfachungen der Netzinfrastruktur auch einige praktische
Vorteile. So wére ein Handover von Diensten nicht nur zwischen Funkzellen eines Mobil-
funk-Anbieters moglich. Denkbar wére auch ein Handover einer Dienstsitzung von Provider
zu Provider, von Medium zu Medium und auch tber Landesgrenzen hinweg. So wére auch
ein weltweit identisches Angebot von Dienstmerkmalen durch Provider realisierbar, was flr
Kunden und Provider gleichermalien Vorteile bietet.

Jedoch stellen diese Visionen auch einige Herausforderungen an die technische Umsetzung.
Die Konvergenz der Providernetze und der Client-Anbindung hin zu IP-basierter Daten-
kommunikation tragt die Sicherheits-Probleme der IP-basierten Festnetze in die Mobilfunk-
netze hinein. Daher ist es notwendig, diese 4G-Netze von vornherein unter der Beriick-
sichtigung solcher Sicherheitsaspekte zu entwickeln. Als Beispiel sei die Pass Through Au-
thentication genannt, die eine Authentifizierung tber Providergrenzen hinweg ermdéglichen
soll. Ein weiterer Aspekt ware das Roaming von Ende-zu-Ende-verschliisselten Dienstsitzun-
gen zwischen Providern. Die bislang empfohlenen Implementierungen von Sicherheitsmerk-
malen konnen auf lange Sicht den wachsenden Anforderungen nach Sicherheit nicht gerecht
werden, weshalb ein global glltiger Sicherheitsstandard fiir 4G-Netze als kleinster ge-
meinsamer Nenner immer notwendiger wird. Die Herausforderung ist es, diesen qualitativ
hoch genug anzusetzen, um den wachsenden Sicherheitsbedirfnissen von Kunden und
Providern gerecht zu werden.

4.2  Sicherheitsgefahrdungen

Im Folgenden wird lediglich auf die Sicherheitsgefahrdungen eingegangen, die zusatzlich zu
den mit UMTS bereits bekannten existieren.

2 Aktuelle Vorstandard-Produkte unterstiitzen bis zu 300 MBit/s.
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421 HSDPA und HSUPA

HSDPA und HSUPA sind Ubertragungsdienste ohne eigene Methoden zur Authentisierung
oder Verschlisselung. Diese Mechanismen sind mit denen im UMTS-Netz identisch und so-
mit kommen aus dieser Sicht keine zusatzlichen Gefahrdungen hinzu.

Zusétzliche Gefahrdungen entstehen allerdings durch die Tatsache, dass hier breitbandige
Datenverbindungen aufgebaut und weitere Dienste genutzt werden (z. B. WAP (Wireless Ap-
plication Protocol), Internetapplikationen usw.). Die entsprechenden Dienste und ihrer Ge-
fahrdungen werden in Kapitel 8 beschrieben.

Die Nutzung von Datendiensten mit groBen Ubertragungsraten ist allerdings momentan auf
Grund der hohen Aktivierungskosten von Seiten der Provider relativ teuer. Daher sind die,
teilweise immensen, Kosten, welche unter geeigneten Bedingungen entstehen kdnnen, noch
als ,,Gefahrdung* zu nennen. Falls kein entsprechender VVolumen- oder Zeittarif abge-
schlossen wird, entstehen Datenvolumengebdihren. Es sind Falle bekannt, in denen z. B.
96,00 Euro fur den Download von zwei (1) Mails mit je ca. 1 MB Anhang entstanden sind.
Auch die Roaming-Gebuhren sind bei UMTS noch nicht vollkommen transparent und kénnen
aufgrund der verhéltnisméalig hohen Geschwindigkeiten der Dienste schnell zu hohen Kosten
fuhren.

4.2.2 HSOPA

HSOPA wird als Nachfolger von UMTS mindestens abwértskompatibel mit UMTS und even-
tuell sogar mit GSM sein. Prinzipiell ist daher zu vermuten, dass die zugrunde liegenden
Schutzmechanismen lediglich erweitert und dann optional geboten werden.

[NGMNOG6] fordert hier fir ein solches Netz:

» “Recommendation: Supports highest level of security for users, network elements, de-
vices, and service enabling platforms.*?

» “NGMN shall support lawful interception as an inherent part of the network to exploit
functional synergies.”

» “It should be possible for Operator-provided services to provide end-to-end security for
user plane traffic with a key escrow mechanism (to enable lawful-interception of end-to-
end traffic if required)”

Die Datendienste auf Basis von HSOPA unterliegen keinen zusatzlichen Gefahrdungen durch
die verwendete Ubertragungstechnologie. Aufgrund der htheren Dateniibertragungsraten ent-

»Empfehlung: Bietet den hdchsten Grad an Sicherheit fur Anwender, Netzelemente, Endgerate und Dienste
ermdglichende Plattformen.*

,Das NGMN muss zur Nutzung von funktionale Synergien eine gesetzlich autorisierte Uberwachung (eng-
lisch Lawful Interception) als System-immanenten Teil des Netzs unterstiitzen.*

,»ES sollte fir von Netzanbietern gebotene Dienste mdglich sein, Ende-zu-Ende Sicherheit fiir den Daten-
verkehr auf Anwenderebene unter Verwendung eines Schliissel-Hinterlegungs-Mechanismus anzubieten
(um Lawful Interception fuir Ende-zu-Ende verschliisselten Datenverkehr zu ermdglichen).*
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stehen jedoch auch ahnliche Gefahren wie in Kapitel 2.2.2 dargestellt. Gefahrdungen, die auf-
grund von Dienstnutzung entstehen, werden in Kapitel 8 erlautert.

4.3  Mdgliche Schutzmalinahmen

Wie in Kapitel 4.2 beschrieben werden SchutzmalRnahmen unter den jeweiligen weiteren
Diensten genannt (siehe Kapitel 8 und 12).
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5. Satellitengesttitzte Mobilfunknetze

Es existiert eine Reihe satellitengestlitzter Kommunikationsnetze. Darin werden Daten und
Sprache direkt vom Endgerét an einen Satelliten gesendet, von wo aus diese an einen anderen
Teilnehmer im Satellitennetz oder auch in ein anderes Kommunikationsnetz weitergeleitet
werden. Die Sprach- und Datenkommunikation via Satellit bietet eine Reihe von Vorteilen.
So ist zum Beispiel eine lokale Netzinfrastruktur bestehend aus einer Vielzahl von Funkzellen
mit verhéltnisméalig kurzer Reichweite nicht erforderlich.

Die sogenannte Ausleuchtzone (englisch footprint), also das von Funksender und Funk-
empféanger des Satelliten ausgeleuchtete Gebiet, kann durchaus — abhangig von der ver-
wendeten Technologie — mehrere tausend Kilometer betragen. Dadurch wird eine deutlich
hohere Abdeckung erreicht, als beispielsweise mittels GSM. Vor allem in der Luftfahrt, dem
maritimen Bereich und in diinn besiedelten Gebieten wird gerne auf diese Technik zuriick-
gegriffen. Nachteil sind die aufgrund der aufwendigen Technologie hohen Verbindungs-
kosten, die hohen Kosten fur Endgerate sowie der mangelhafte Empfang innerhalb von Ge-
bauden und bei schlechten Wetterverhaltnissen. Fur die Kommunikation per Satellit gelten
einige Einschrankungen. So ist der Einsatz von Endgeréten fur Satellitennetze nicht weltweit
erlaubt (in der Regel aus politischen Griinden, z. B. teilweise in Osteuropa und Asien verbo-
ten). Einige technische Details satellitengestiitzter Kommunikationsnetze werden im
Folgenden beschrieben.

5.1 Technische Grundlagen

Der herkdmmliche Aufbau satellitengestiitzter Netze basiert auf geostationaren Satelliten, also
Satelliten, die ihre Position relativ zur Erdoberflache beibehalten. Dieses Konzept namens
Geostationary Earth Orbiting (GEO) erfordert die Positionierung der Satelliten in groRen Ho-
hen, da die Geschwindigkeit der Satelliten auf ihrer Umlaufbahn hoch sein muss, um der Erd-
anziehung entgegenzuwirken. Vorteil ist die gezielte Abdeckung bestimmter Gebiete der Erd-
oberfliche. Nachteile ergeben sich aus den groRen erforderlichen Hohen, die lange Uber-
tragungswege und damit hohe Latenzen in Sprach- und Datenverbindungen hervorrufen.
AuBerdem ist auf Endgeréteseite in der Regel eine aufwendigere Technik wie z. B. Richt-
funkantennen und eine héhere Sendeleistung erforderlich, um die hohen Distanzen zu den
Satelliten zu Gberwinden.

Low Earth Orbiting (LEO) hingegen bezeichnet niedrig positionierte Kommunikations-
satelliten in Hohen von einigen hundert Kilometern. Sie bewegen sich mit der zur Bei-
behaltung ihrer Hohe notwendigen Geschwindigkeit auf einer kreis- oder ellipsenférmigen
Bahn. Die niedrige Positionierung ermdglicht deutlich geringere Latenzen als im Fall von
GEO-Satelliten. Auch der resultierende geringere Abstand zwischen einzelnen Satelliten eines
Netzes tragt hierzu bei. Da LEO-Satelliten relativ zum Mobilfunkteilnehmer auf der Erde be-
wegt sind, missen bestehende Verbindungen haufig zwischen Satelliten tibergeben werden.
Hierzu unterstiitzen LEO-basierte Kommunikationsnetze Seamless Handover, also die Uber-
gabe ohne Beeintréchtigung der Verbindung. Diese Technik wird auch dazu verwendet, Ver-
bindungen von Benutzern, die sich in den Funkschatten von Gebirgen oder Gebduden be-
geben, auf einen anderen Satelliten zu tibergeben und die Datenverbindung dennoch beizu-
behalten.
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51.1 Netz und Routing

Die Satelliten bilden in einem satellitengestiitzten Netz oft nur die Schnittstelle zwischen mo-
bilen Endgeraten und einem Netz von Bodenstationen. Haufig werden Daten und Sprache
vom Satelliten an eine Bodenstation gesendet, von der aus diese dann an den Empfanger wei-
tergeleitet werden. Dies kann auch ber ein bodengebundenes Netz stattfinden. Befindet sich
der zweite Teilnehmer im selben Satellitennetz, so findet eine Weitervermittlung an den fir
den zweiten Teilnehmer zustandigen Satelliten statt.

Insbesondere bei LEO-Netzen mit einer hohen Anzahl von Satelliten findet ein anderer An-
satz Verwendung. Verbindungen innerhalb des Netzs werden zwischen den Satelliten direkt
ubertragen. Nur im Falle einer Verbindung tUber Netzgrenzen hinweg wird eine Bodenstation
einbezogen, um die Verbindung lber Gateways in andere Netze zu vermitteln. Eine grolie
Anzahl an Satelliten ist hierfir allerdings Voraussetzung, da auch Bandbreite von nicht direkt
mit den Endgeraten in Verbindung stehenden Satelliten belegt wird und die Bandbreite pro
Satellit begrenzt ist.

5.1.2 Kommunikation

Fur die Nutzung durch kommerzielle Kommunikationssatelliten steht eine Reihe von Fre-
quenzbandern zur Verfugung, die von der International Telecommunication Union (ITU) fur
diese Nutzung reserviert wurden. L- und S-Band im Bereich von 1,5 bis 2,2 GHz werden
teilweise bereits durch andere, erdgebundene Technologien verwendet und stehen daher nur
eingeschrankt zur Verfligung. Hinzu kommt die relativ niedrige Bandbreite von 15 bzw.

75 MHz, die die Zahl der gleichzeitig nutzbaren Funkkanéle deutliche beschrankt. Die in ho-
heren Frequenzbereichen angesiedelten C- und Ku-Bénder bieten deutlich héhere Bandbreiten
von rund 500 MHz. In diesen Mikrowellenbéandern ist der erdgebundene Funkverkehr auch
deutlich niedriger. Allerdings haben hier Storeffekte durch terrestrische Interferenzen und
Umwelteinflisse wie Regen deutlich starkere Auswirkungen.

Heutige Satelliten unterteilen die fir Senden und Empfangen von Daten zur Verfligung ste-
hende Bandbreite dynamisch in Kanéle. Wahrend é&ltere Systeme hier in der Regel statisch das
Band in Frequenzkanale unterteilen (Frequency Division Multiplexing, FDM), geschieht die
Einteilung heute in Zeitscheiben, die einem Kommunikationspartner zugewiesen werden
(Time Division Multiplexing, TDM). Hierdurch wird eine Zahl von mehreren tausend gleich-
zeitigen Kommunikationskanalen pro Satellit erreicht. Iridium-Satelliten verfligen z. B. tber
rund 3800 Kandle mit unterschiedlichen Verwendungszwecken.

Die bei der Satellitenkommunikation zur Verfligung stehenden Datenraten variieren sehr stark
nach Art des Satelliten und seines Einsatzzwecks. Prinzipiell lassen sich mit Satelliten, wel-
che in einem hdheren Frequenzband agieren, auch héhere Datenraten erzielen. Der Einsatz-
zweck ist ebenfalls ausschlaggebend; wahrend reine Telefonprovider ihre Datenraten pro Ka-
nal stark beschréanken, um eine héhere Anzahl gleichzeitiger Nutzer zu versorgen, erlauben
Datendienstanbieter eine hohere Bandbreite. Technisch sind extrem hohe Bandbreiten mog-
lich, wie die Planung des Teledesic-System belegt. VVorgesehen waren hier Kanéale mit

100 Mbit/s Upstream und 720 Mbit/s Downstream. Dass die Entwicklung dieses Systems
trotzdem 2002 eingestellt wurde, lag nicht an der technischen Realisierbarkeit sondern an der
kommerziellen Verwertbarkeit des Satellitendienstes. Durchschnittliche Datenraten heute
verfligbarer Satellitenservices liegen zwischen 9,6 kbit/s und 2 Mbit/s.
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5.1.3 Dienste

Es wird eine Vielzahl von Diensten in Satellitennetzen angeboten. Die Sprachkommunikation,
die mit unterschiedlichen Datenraten zwischen 2,4 kbit/s und 64 kbit/s angeboten wird, basiert
in der Regel auf GSM-ahnlicher Technologie. Auch SMS-ahnliche Dienste werden geboten,
etwa das bei Inmarsat verwendete Messaging-Format, das den Versand von bis zu 32.000
Zeichen (7-Bit-Zeichen), also ca. 28 KByte groRer Nachrichten ermdglicht. Eine Zustellung
an den Empféanger per E-Mail wird von Inmarsat ebenfalls angeboten.

Zur Datenubertragung kommen oft GPRS-ahnliche Dienste zum Einsatz, etwa der Mobile
Packet Data Service (MPDS), der 64 kbit/s Datenraten ermdglicht. Mit der zunehmenden
Nutzung von Breitband-Applikationen steigt der Bedarf nach entsprechenden Ubertragungs-
wegen via Satellit. Hier kommen Satellitendienste wie Broadband Global Area Network
(BGAN) bzw. Regional BGAN (RBGAN) zum Einsatz, die eine Bandbreite von 128 kbit/s
garantieren, aber auch héhere Datenraten bis zu 2 Mbit/s erlauben.

Neben diesen aus den terrestrischen Fest- und Mobilfunknetzen bekannten Diensten bieten
Satellitennetze einige spezifische Dienste, die ihre Wurzeln beispielsweise im maritimen Ein-
satz haben. So kdnnen in einigen Netzen per Polling Daten eines Teilnehmers abgefragt wer-
den, etwa um die GPS-Daten eines Schiffes abzufragen. Data Reporting stellt ein auto-
matisiertes Polling dar. Gruppenrufe sind ebenfalls hdufig mdglich, bei Inmarsat werden diese
z. B. fur die Distribution von Sturmwarnungen genutzt. Auch priorisiertes Routing stammt
aus dem maritimen Bereich, wurde es doch urspringlich zum Versand von Schiffsnotrufen in
Satellitennetzen eingefiihrt.

514 Beispiele fur Satelliten-basierte Kommunikationssysteme

» Inmarsat basiert auf momentan elf GEO-Satelliten, die in einer Héhe von ca. 35.800 Ki-
lometern (iber der Erdoberfl4che stationiert sind. Es wurde urspriinglich fiir die Satelli-
tenkommunikation im Hochseeverkehr aufgebaut und bietet heute darlber hinaus kom-
merzielle Sprach- und Datendienste an. Auch fur den Luftverkehr werden Dienste an-
geboten. Trotz geostationdrer Bahnen wird, abgesehen von den nicht ausgeleuchteten
Polkappen, eine groRflachige Abdeckung erreicht. Details zu Inmarsat und den an-
gebotenen Diensten finden sich auf der Inmarsat Website (siehe [INMS]).

» Iridium ist ein kommerzielles Satellitennetz, welches auf LEO-Satelliten basiert. Die
momentan 66 aktiven Satelliten des Iridiumnetzs befinden sich in N&he zu den Erdpolen
im Orbit. In einer Hohe von rund 780 Kilometern bewegen sie sich in Formationen a 11
Satelliten mit untereinander konstanten Abstéanden. Sie sind in Gruppen untereinander
vernetzt, wobei jeder Satellit Verbindung zu zwei Satelliten derselben Formation und zu
zwei weiteren in jeweils anderen Formationen aufrecht erhalt. Dadurch ergibt sich ein
mehrfach vermaschtes, in sich geschlossenes Netz, das Ausfélle von Satelliten und Bo-
denstationen kompensieren kann. Das Iridium-Netz verzichtet beim Routing von Ver-
bindungen zwischen zwei Teilnehmern des Satellitennetzs groRtenteils auf Umwege Uber
Bodenstationen. Lediglich bei Verbindungen in andere Netze werden die Daten iber Bo-
denstationen geleitet, welche die Anbindung zu anderen Netzen durch Gateways ermdg-
lichen. Weitere Details finden sich auf der Betreiberwebseite (siehe [IRID]).

» Globalstar bietet — wie Iridium auch — Sprach- und Datendienste. Es basiert auf 40 LEO-
Satelliten, die die Erde auf Uiberkreuzenden Bahnen in einer Hohe 1.414 Kilometern um-
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5.2

kreisen. Die Betreiber geben an, hierdurch eine Abdeckung von 80% der Erdoberflache
zu erreichen. Hinzu kommen vier Satelliten als Sicherung gegen technische Ausfélle.
Handover ist bei Globalstar durch ein redundantes Konzept gelést. Mehrere Satelliten
nehmen gleichzeitig die Verbindung an und halten diese aufrecht. Verliert nun das End-
gerat den Kontakt zu einem dieser Satelliten, bricht die Verbindung nicht zusammen, da
die Verbindung uber einen anderen Satelliten weiterhin besteht. Im Gegensatz zu Iridium
residiert die Systemsoftware fast ausschlieBlich in den Bodenstationen. Das schliel3t das
Routing mit ein, weshalb kein Routing zwischen Satelliten stattfindet. Weitere Informati-
onen finden sich unter [GLST].

Thuraya ist das Satellitenkommunikationsnetz eines arabischen Netzbetreibers bestehend
aus momentan zwei geostationaren Satelliten. Die Abdeckung ist dadurch auf den euro-
paischen, afrikanischen und kleinasiatischen Raum beschrankt. Ein dritter Satellit ist in
Planung. Interessant ist der variable Abdeckungsbereich, der durch mehrere sogenannte
Spot Beams pro Satellit realisiert wird. Deren Ausrichtung lasst sich den aktuellen An-
forderungen an die Abdeckung anpassen. Einem mobilen Endgerét wird anhand seiner
GPS-Position (Global-Positioning-System-Position) der zustdndige Spot Beam zu-
gewiesen (siehe [THUR]).

Sicherheitsgefahrdungen

G.21  Gefahrdungen fir GSM-Endgerate

Viele Sprachdienste per Satellit weisen groBe Ahnlichkeiten zu GSM auf. Daher
existiert eine Vielzahl von Endgeraten, die wahlweise satellitengestiitzte oder GSM-
basierte terrestrische Mobilfunknetze nutzen kdnnen. Flr diese Endgeréte bestehen
grundsatzlich dieselben Gefahrdungen, die sich aus der Nutzung von GSM ergeben.

SchutzmalRnahmen siehe Kapitel 1.3.3

G.22  Routing Uber Bodenstationen

Das Routing von Daten innerhalb von Satellitennetzen ist fur den Nutzer nicht direkt
nachvollziehbar. Abhdangig vom Anbieter werden Daten entweder vom Satellit zu-
nachst zur Bodenstation und dann uber das Providernetz geroutet oder direkt zwi-
schen Satelliten bis zum Adressaten. Das Routing Gber Bodenstationen stellt eine po-
tenzielle Sicherheitslucke dar. Ist diese Bodenstation in einem Land mit niedrigsten
Datenschutzbestimmungen angesiedelt, so greifen eventuell lokale rechtliche Be-
stimmungen beim Routing Uber diese Stationen. Die Integritat der Daten kann also
nicht unbedingt gewahrleistet werden.

Schutzmalnahmen siehe M.24, M.25, M.26

G.23  Unklare Datenschutzbestimmungen im All

Auch das Routing von Daten zwischen Satelliten ist eine datenschutzrechtliche
Grauzone. Es gibt aktuell keine (internationalen) gesetzlichen Regelungen zu perso-
nenbezogenen Daten, die vom Weltraum aus erfasst werden und auch im Weltraum
verarbeitet werden. Eine solche Regelung ware eventuell durch die UN oder das
COmmittee on the Peaceful Use of Outer Space (COPUOS) zu erwarten. Hier ist
man bislang auf die Integritéat des Satellitenproviders angewiesen. Ein mdgliches
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G.24

G.25

G.26

G.27

Abhdren der Kommunikation zwischen Satelliten ist zwar technisch maglich, aber
aufgrund des extremen technischen Aufwands sehr unwahrscheinlich.

SchutzmaRnahmen siehe M.24, M.26

GroRer Abstrahlbereich

Zitat aus [DSBer20]: ,,Die via Satellit abgestrahlten Signale sind [...] prinzipiell im
gesamten Ausstrahlungsbereich (englisch footprint) des benutzten Satelliten von je-
dermann, der Uber geeignete technische Einrichtungen verfiigt, zu empfangen. Die
bei der Ubertragung verwendeten Multiplexverfahren bieten nur einen unvoll-
standigen Schutz. Einrichtungen zur Uberwachung der Satellitenkommunikation
werden in vielen Landern auch von staatlichen Stellen betrieben, die die gesamte
Satellitenkommunikation in ihrem Einzugsbereich abhdren und auswerten. Dartiber
hinaus ist die Existenz gleichartiger privater Einrichtungen — z. B. zum Zweck der
Industriespionage — durchaus denkbar.*

SchutzmafRnahmen siehe M.24

Keine klaren Datenschutzregelungen

Zitat aus [DSBer20]: ,,Wie oben ausgefiihrt, entstehen durch die verstarkte Nutzung
der Satellitentechnik auch zunehmend Gefahren fiir das informationelle Selbst-
bestimmungsrecht des Einzelnen, ohne dass bisher umfassende Datenschutz- und
Datensicherheitsregelungen zur Einddammung dieser Gefahrdungen entwickelt wor-
den waren. Die Entwicklung der Satellitenkommunikation sollte daher von den
Datenschutzbeauftragten starker als bisher kritisch begleitet werden.*

Schutzmalnahmen siehe M.26

Storung der Endgeratekommunikation

Die Kommunikation von mobilen Endgeraten mit Satellitennetzen kann durch fest
installierte oder transportable Stérsender (englisch jammer) unterbunden werden. Fiir
Satellitennetze, die das L-, S- oder C-Band verwenden, ist dies technisch relativ ein-
fach mdglich. Entsprechende Geréte, die im niedrigen GHz-Bereich arbeiten, sind,
obwohl der Einsatz in Landern der européischen Union nur flr bestimmte Nutzer-
kreise (Behdrden, Militar) erlaubt ist, weitgehend frei verfiigbar. Stérsender fir Ku-
und Ka-Band sind moglich, aber aufgrund der héheren Betriebsfrequenzen technisch
aufwendiger und dementsprechend teurer und weniger weitverbreitet.

Keine geeigneten Schutzmalinahmen moglich.

Stérung des Satellitennetzs

Die Storung ganzer Satellitennetze ist technisch &hnlich realisierbar, wie die Storung
der Endgeratekommunikation (G.26). Hierzu musste die Kommunikation zwischen
Bodenstationen und Satellit bzw. zwischen einzelnen Satelliten gestort werden. Die
Stérung der Kommunikation von Bodenstationen ist deutlich einfacher zu realisieren,
setzt aber aufgrund der notwendigen Sendeleistungen auch einen erheblichen techni-
schen Aufwand voraus. Eine Storung der Intersatellitenkommunikation ist wegen des
extremen technischen Aufwands — wenn uberhaupt — nur von staatlicher bzw. milité-
rischer Seite aus zu realisieren.

Keine geeigneten SchutzmaRnahmen maoglich.
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5.3

M.24

M.25

M.26

Mogliche Schutzmallinahmen

Ende-zu-Ende-Verschlisselung

Zitat aus [DSBer20]: ,,Wie bereits oben ausgefiihrt, kann eine via Satellit tibertragene
Nachricht im Prinzip im gesamten Abstrahlbereich des Satelliten abgehort werden.
Soweit die Dienstanbieter den Benutzern keine wirksame Ende-zu-Ende-
Verschlisselung anbieten, sollten die Benutzer daher — zumindest wenn sensible Da-
ten Ubertragen werden sollen — selbst derartige Verschlisselungsverfahren an-
wenden.”

Rechtliche Absicherung von Verschliisselungseinsatz

Vor dem Einsatz von Verschlisselungstechnologie auf mobilen Endgeréten im nicht-
europdischen Ausland muss deren Einsatz rechtlich abgesichert werden. Eine Ende-
zu-Ende-Verschliisselung ist, ebenso wie Satellitenkommunikation selbst, nicht
iiberall legal. Kann keine Verschliisselung eingesetzt werden, so ist auf die Uber-
tragung sensibler Daten vollstandig zu verzichten.

Kl&rung von Datenschutzbestimmungen

Vor der Nutzung von Satellitennetzen ist eine rechtliche Priifung der auf den Rou-
tingpfaden gultigen Datenschutzbestimmungen empfehlenswert. Falls ein Provider
als datenschutzrechtlich kritisch eingestuft werden muss, so sollte — falls mdglich —
auf einen alternativen Anbieter ausgewichen werden. Eine wirksame Ende-zu-Ende-
Verschlusselung hilft auch hier, personliche und vertrauliche Informationen bei Rou-
ting Uber unsichere Netze zu schiitzen.
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6. Allgemeine mobile Telefondienste

Die Betreiber von Mobilfunknetzen bieten ihren Kunden eine Reihe von Leistungsmerkmalen
an, die Uber das reine Telefonieren hinausgehen. Solche Leistungsmerkmale kénnen aber un-
ter anderem durch Fehlbedienung infolge Fehlkonfiguration die Verfligbarkeit, Vertraulich-
keit und Integritat der mobilen Kommunikation gefahrden.

In diesem Kapitel werden beispielhaft fur allgemeine mobile Telefondienste die folgenden
Themen betrachtet:

» Konferenzschaltung
» Push-to-Talk
» Mehrwertdienste

Nach einer jeweiligen kurzen Einfihrung werden die wichtigsten Sicherheitsgefahrdungen
dargestellt sowie, falls vorhanden, entsprechende GegenmalRnahmen genannt.

6.1 Technische Grundlagen

6.1.1 Konferenzschaltung

Ein Gesprachsaufbau mit mehr als zwei gleichzeitigen Teilnehmern wird als Konferenz-
schaltung bezeichnet. Das Hinzufiigen zusétzlicher Gespréachsteilnehmer kann auf zwei
Wegen erfolgen:

1. Der Initiator der Konferenzschaltung ladt zusatzliche Teilnehmer Uber einen ent-
sprechenden Anruf ein.

2. Ein zusétzlicher Teilnehmer ruft wahrend der laufenden Konferenzschaltung den Initiator
an und l&sst sich als zusatzlichen Teilnehmer aufnehmen.

Die Durchfiihrung von Konferenzschaltungen muss sowohl vom Netzbetreiber als auch vom
Endgerét des Initiators der Konferenzschaltung unterstiitzt werden. Aus Sicht der anderen
Teilnehmer handelt es sich bei der Konferenzschaltung um eine normale Ende-zu-Ende-
Verbindung.

6.1.2 Push-to-Talk

Mobiltelefone, welche Push-to-Talk (PTT) unterstlitzen, kénnen wie eine Wechselsprech-
anlage genutzt werden. Hierbei wird bei Betatigung einer festgelegten PTT-Taste das nach-
folgend Gesprochene an vorkonfigurierbare Empfanger gesendet. Als Empfanger kénnen in
der Regel auch Gruppen mit mehreren Mitgliedern ausgewéhlt werden. Typischerweise findet
die Sprachibertragung bei PTT im Semi-Duplex-Verfahren statt. Das heif3t, prinzipiell kann
jeder Teilnehmer Sprachdaten senden und empfangen; es ist aber immer nur ein Teilnehmer
gleichzeitig sendeberechtigt.
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Wahrend die ersten Anbieter ihre proprietaren PTT-Dienste nur auf Basis bestimmter Hard-
ware anboten, basiert Push-to-Talk heute meist auf VVoIP tiber GPRS. Auch kann es auf dem
IP Multimedia Subsystem (IMS) aufsetzen. Neben proprietaren Implementierungen dieses
Dienstes wurde ein SIP-basiertes (Session Initiation Protocol) Dienstdesign namens PTT over
Cellular (PoC) durch die Open Mobile Alliance (OMA) entwickelt. Nach ausfiihrlichen Kom-
patibilitatstests und Erweiterungen befindet sich nun PoC Version 2 in der Standardisierungs-
phase.

PoC basiert auf der Kombination von mobilen Datendiensten mit bereits standardisierten
VolP-Protokollen (Voice over IP). Zur Signalisierung wird das Session Initiation Protocol
(SIP) verwendet, welches auch in kabelgebundenen Datennetzen zur Signalisierung von
VolP-Sitzungen groRe Relevanz hat. Die Ubertragung der Sprachdaten wird anhand des Real
Time Protocol (RTP) realisiert, wéhrend die Dienstgiite durch den Einsatz von Real Time
Control Protocol (RTCP) sichergestellt wird. Die Spezifikation von PoC beschreibt jedoch
nicht die Interoperabilitat mit Secure RTP (SRTP), das verschlisselte Sprachverbindungen
erlaubt.

Zur Realisierung der eigentlichen Push-to-Talk-Funktionalitat wird das im PoC-Standard
festgeschriebene Talk Burst Control Protocol (TBCP) verwendet. Dies ist notwendig, da
Sprachdaten im Vergleich zu Telefonaten nicht im Full-Duplex-Modus (beide Sende-
richtungen zeitgleich), sondern im Semi-Duplex-Modus (nur eine gleichzeitige Sende-
richtung) ubertragen werden. TBCP realisiert hierfir zum Beispiel die Anforderung des
Senderechts (TBCP Talk Burst Request) fir einen PTT-Client am zentralen PTT-Server.

Durch die Wiederverwendung von offenen, standardisierten Protokollen im PoC-Standard soll
eine groitmogliche Interoperabilitat von PTT mit bereits existierenden und zukinftigen
Sprach- und Datendiensten in Mobilfunknetzen erreicht werden.

6.1.3 Mehrwertdienste

Fur den Bereich der Mehrwertdienste existiert keine klare und verbindliche offizielle Defini-
tion. Prinzipiell gilt, dass dies Telekommunikationsdienste sind, welche (ber die rein techni-
sche Bereitstellung einer Telekommunikationsverbindung hinausgehen.

Mehrwertdienste werden beispielsweise durch Versenden einer SMS an eine bestimmte
Nummer oder aber durch einen Telefonanruf vom Kunden angefordert. Bei Mehrwertdiensten
auf Basis von Telefonverbindungen kommt ein Vertragsverhaltnis mit entsprechend an-
fallenden Kosten zustande, sobald eine Mehrwertdienstnummer gewahlt wurde und die Ver-
bindung nach erfolgter Preisinformation aufrecht erhalten wird. Telefonische Mehrwert-
dienste werden im Allgemeinen tber 0900-Nummern erbracht.

Dariiber hinaus werden Mehrwertdienste angeboten, die bereits bei der Tatigung eines Tele-
fonanrufs (genauer: sofort beim Zustandekommen einer Telefonverbindung) zusétzliche Kos-
ten verursachen. Dies sind beispielsweise Anrufe zu Telefonnummern aus dem 0137er Be-
reich, welche als MABEZ (Massenverkehr zu bestimmten Zielen) Rufnummern genutzt wer-
den und oft Zwecken wie der Durchfiihrung von Zuschauerabstimmungen dienen.

Weitere Nummernkreise, die beim Anruf erhohte Kosten verursachen sind Auskunfts-
nummern 118xy, Shared Cost Nummern 0180x sowie innovative Dienste 012xXx.
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6.2  Sicherheitsgefahrdungen ftr den Nutzer

6.2.1 Konferenzschaltung

Konferenzschaltungen ermdglichen unter bestimmten Bedingungen ein unbemerktes Abhéren
von Telefonverbindungen. Ein Teilnehmer einer bestehenden Telefonverbindung kann eine
weitere Person anrufen und diese anschlieBend in eine Konferenz aufnehmen. Die angerufene
Person erkennt normalerweise, dass sie Teilnehmer einer Konferenz ist, da in der Regel alle
drei Beteiligte im Moment des Zusammenschaltens der Konferenz einen deutlich wahrnehm-
baren Hinweiston zu héren bekommen. Dennoch besteht ein gewisses Risiko dafir, dass die
angerufene Person meint, nur mit dem Anrufer zu sprechen und nicht erkennt, dass der ur-
spriingliche Gesprachspartner des Anrufers zuhort®. Dieses Risiko ist jedoch nicht héher ein-
zustufen als das Risiko, durch Dritte mithilfe einer Freisprecheinrichtung am Telefon des Ge-
sprachspartners abgehort zu werden.

G.28  Unerwinschtes MithOren

Anders als bei einer konventionellen Konferenz, in der sich samtliche Teilnehmer im
selben Raum befinden, kann es bei einer Telefonkonferenz durchaus unbemerkte Mi-
thorer geben.

Schutzmaflnahmen siehe M.32, M.33, M.34

6.2.2 Push-to-Talk

Bei Push-to-Talk gibt es aus technischer Sicht aktuell keine dienstspezifischen zusétzlichen
Gefahrdungen, die man bei Nutzung der zu Grunde liegenden Ubertragungsdienste nicht auch
hétte. Gefahrdungen kdnnen sich dennoch aus Fehlbedienung und fehlender Verschliisselung
ergeben.

G.29  Fehlbedienung

Mittels Push-to-Talk kénnen nicht nur einzelne Empfanger angesprochen werden,
sondern es kdnnen Empféngergruppen definiert werden, deren Mitglieder die jewei-
ligen Nachrichten empfangen. Fehler bei der Einrichtung der Empféangergruppen
kdnnen dazu fuhren, dass Nachrichten an unerwiinschte Empfanger geleitet werden.

Schutzmaflnahmen siehe M.35

G.30  Fehlende Verschlisselung und Authentifizierung

Es ist zu vermuten, dass die Ubertragung von Sprachdaten nach dem Standard PTT
over Cellular (PoC) unverschlusselt stattfindet. Auch eine Authentifizierung der
Teilnehmer findet nicht statt.

SchutzmalRnahmen siehe M.1, M.2

Im Festnetz konnte dieses Szenario unter Verwendung von ISDN-Telefonapparaten, die tber zwei Sprach-
kanéle verfligen, erfolgreich gezeigt werden. Hier kann die Vermittlungsstelle keine Hinweisttne ein-
spielen, da sie von einer Konferenz nichts weil3; aus Sicht der VVermittlungsstelle werden zwei unabhéngige
Gesprache gefiihrt.

Bundesamt fir Sicherheit in der Informationstechnik 61



Offentliche Mobilfunknetze und ihre Sicherheitsaspekte

6.2.3

G.31

G.32

6.3

Mehrwertdienste

Benutzung von Mehrwertdiensten durch Unachtsamkeit

Durch unerwinschte E-Mail (Spam), Kurznachrichten oder ,,One Ring Calls*, die als
unbeantwortete Anrufe angezeigt werden, konnen Nutzer dazu verleitet werden un-
bedacht Mehrwertdienste zu nutzen. So kénnen z. B. hohe Kosten durch einen Rick-
ruf zu kostenpflichtigen Nummern entstehen.

SchutzmalRnahmen siehe M.27, M.28, M.30, M.31

Verschleierung von Mehrwertdiensten

Zuweilen werden z. B. in Anzeigen verschleiert dargestellte Mehrwertrufnummern
angegeben, welche beim Anrufen z.T. hohe Kosten verursachen. So féllt es in der
Schreibweise ,,00 49 13 75 12 22 56* nicht sofort auf, dass es sich um eine 0137er-
MABEZ-Rufnummer handelt.

Schutzmalnahmen siehe M.29, M.30

Mogliche Schutzmallinahmen

Die folgenden Schutzmalinahmen beziehen sich als Gesamtheit auf die Gefahrdungen bei
Nutzung der oben genannten Telefondienste. Da die Malinahmen teilweise auf mehrere der
aufgefiihrten Dienste anzuwenden sind, wurde keine Untergliederung der Malinahmen nach
Diensten vorgenommen.

M.27

M.28

M.29

M.30

M.31

Sperrung von unerwiinschten Mehrwertdiensten

Nicht erwiinschte Mehrwertdienste sollten gezielt beim Mobilfunkbetreiber gesperrt
werden.

Achtsamkeit bei Ruckrufen

Ruckrufe auf versdumte Anrufe unbekannter Rufnummern sollten vermieden wer-
den, insbesondere dann, wenn es sich um Rufnummern von Mehrwertdiensten han-
delt.

Achtsamkeit bei unbekannten Rufnummern

Alle unbekannten Rufnummern sollten vor dem Wahlen aufmerksam verifiziert wer-
den, um z. B. den Anruf von verschleiert angegebenen Mehrwertrufnummern wie
z. B.,,0049 13 75 12 22 56“ zu vermeiden.

Sofortiges Beenden des Gesprachs

Bei Verdacht auf eine versehentliche Verbindung zu einer beliebigen Mehrwertruf-
nummer sollte spatestens innerhalb von 3 Sekunden nach der Ansage der Preis-
information die Verbindung getrennt werden, da sonst ein Vertragsverhaltnis zu-
stande kommt.

Informationen weiterleiten

Die Bundesnetzagentur sollte Giber Rufnummern- oder SMS-Spam informiert und
gegebenenfalls Anzeige erstattet werden.
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M.32

M.33

M.34

M.35

Vermeiden von automatischen Anrufannahmen

Eine automatische Rufannahme soll nur dann konfiguriert werden, wenn sie tatséch-
lich benétigt wird (z. B. im Auto ohne Freisprecheinrichtung, bei Nutzung des End-
gerates mit Ohrhorer).

Erhohte Achtsamkeit bei Verwendung von Mobiltelefonen

Mobiltelefone sollten mit Umsicht genutzt werden. Insbesondere sollten die Ursa-
chen flir Warnténe und andere ungewohnliche Gerausche wéhrend des Gesprachs
unmittelbar uberpruft werden. Zudem muss bei sensiblen Gesprachsinhalten sorg-
faltig gepruft werden, ob sich unerwinschte Mithdrer in Horweite befinden. Durch
Antworten des lokalen Teilnehmers kdnnten Riickschliisse auf den Inhalt des Ge-
sprachs gezogen werden.

Sensibilitat bei Benutzung von Freisprecheinrichtungen

Freisprecheinrichtungen sollten mit der notwendigen Sorgfalt genutzt werden. Wie
auch bei Telefonaten ohne Freisprecheinrichtung muss sicher gestellt sein, dass keine
unerwinschten Mithérer das Gespréach verfolgen kénnen. Die Geféahrdung wird bei
Verwendung von Freisprecheinrichtung dadurch erhoht, dass der gesamte Wortlaut
des Dialogs mitgehort werden kann.

Ubersichtlichkeit erhalten

Empfangergruppen sollten Gbersichtlich benannt, sortiert und gepflegt werden. Dies
hilft dem Benutzer, bei Verwendung von PTT und &hnlichen Diensten, berechtigte
und unberechtigte Empfangergruppen zu unterscheiden.
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7. Kurzmitteilungs-Dienst

7.1  Technische Grundlagen

Der seit Dezember 1992 verfligbare Kurzmitteilungsdienst (Short Message Service, SMS)
bietet die Mdglichkeit, kurze Nachrichten (iber das GSM zu ibertragen. Der Dienst nutzt den
Signalisierungskanal, der normalerweise fiir den Rufaufbau verwendet wird, zur Ubertragung
der Nachrichten’. Demzufolge kann die Ubertragung einer Kurznachricht parallel zu einem
laufenden Gespréach erfolgen.

Kurznachrichten — hdufig auch als SMS bezeichnet — lassen sich nicht nur zwischen Mobil-
telefonen austauschen, sondern auch mit anderen Systemen, insbesondere mit Servern von
Dienstanbietern. So kann ein Anwender mittels Kurznachricht Aktionen beim Dienstanbieter
auslosen, z. B. Anfordern einer Datei (z. B. ,,Klingelton®), die ihrerseits in einer Kurz-
nachricht transportiert wird.

Dartiber hinaus kann ein Netzbetreiber Kurznachrichten an alle in einer bestimmten Mobil-
funkzelle angemeldeten Gerate versenden; diese Form der Kurznachricht nennt man Cell
Broadcasts. Der Cell Broadcast ist mit einer Nummer markiert, die vom Endgerat akzeptiert
werden muss. Bei den maximal 93 Zeichen langen Cell Broadcasts handelt es sich im All-
gemeinen um Informationsdienste; einige Mobilfunk-Anbieter steuern tber Cell Broadcasts
die Darstellung bestimmter Tarifzonen am Endgerat®, in denen sich der Anwender befindet.

Die GroRe einer Kurznachricht ist auf 1120 Bit begrenzt. Um diesen Speicherplatz universell
nutzen zu kdnnen bestehen drei verschiedene SMS-Codierungen:

» 7 Bit pro Zeichen fiir die Darstellung und Ubertragung von Textnachrichten. Es kénnen
sowohl lateinische als auch grof3e griechische Buchstaben dargestellt werden. Aus-
nahmen stellen hier jedoch Sondersymbole wie das €-Zeichen dar, die mit zwei 7 Bit Ein-
heiten Ubertragen werden. 1120 Bit/ 7 Bit = 160 Zeichen maximal.

» 8 Bit pro Zeichen bei Ubertragung von binéren Inhalten wie Logos, Klingelténen oder
Bildmitteilungen. 1120 Bit / 8 Bit = 140 Zeichen maximal.

» 16 Bit pro Zeichen zur Ubertragung alternativer Zeichensatze, z. B. bei Nachrichten auf
Arabisch, Hebréaisch und Kyrillisch. 1120 Bit / 16 Bit = 70 Zeichen maximal.

Eine Kurznachricht bietet auBerdem die Mdglichkeit, die Verarbeitung auf dem Endgerat be-
reits beim Versenden der Nachricht festzulegen. So lassen sich z. B. sogenannte Flash-SMS
versenden. Diese Kurznachrichten werden auf dem Endgerét ohne weiteres Zutun des Be-
nutzers sofort angezeigt und meist nicht im SMS Speicher abgelegt. Auf diese Weise werden
z. B. Werbenachrichten des Netzbetreibers oder Willkommens Kurznachrichten von Roaming

Diese Idee wurde bereits friiher bei ISDN verwirklicht, indem man Paket-Daten (iber den zur Signalisie-
rung verwendeten D-Kanal (ibertragen hat (X.31)

Typischer Anwendungsfall ist die sogenannte Homezone, aus der sich mit besonders glinstigen Tarifen
telefonieren l&sst.
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Partnern versendet. Eine weitere spezielle Versandart ist das Versenden einer Silent Message.
Diese Kurznachricht wird einmalig vom Endgerét verarbeitet, jedoch weder angezeigt, ge-
speichert noch akustisch gemeldet. Uber diese Versandart der SMS werden z. B. Ortungen
von Mobiltelefonen durchgefiihrt oder vom Netzbetreiber Konfigurationen am Endgerét vor-
genommen.

Da der Versand von Kurznachrichten ausschlie3lich auf den im GSM bereits vorhandenen
Mechanismen basiert, unterliegen sie der gleichen Verschlisselung, die auch Sprache und
Signalisierung zuteil wird (siehe Kapitel 1.1.3). Hierbei handelt es sich aber nicht um eine
Ende-zu-Ende-Verschlisselung, das heifdt die Kurznachrichten liegen zwischenzeitlich unver-
schlusselt innerhalb des Mobilfunknetzes vor. Abhilfe kann hier Kryptosoftware schaffen, die
den Inhalt von Nachrichten vor der Ubertragung nach einem beliebig starken Verfahren ver-
schlusselt. Auf der Seite des Empféangers wird dann mit demselben Verfahren entschlisselt.
So ist der Inhalt der Nachricht auf dem kompletten Ubertragungsweg gesichert. Dies gilt aber
nur fur den Inhalt, nicht flr die enthaltenen Routinginformationen.

Abbildung 14: Architektur zur Ubertragung von Kurzmitteilungen (vereinfacht)
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Kern der Kurzmitteilungsdienste ist das Short Message Service Center (SMSC). Es ist auf der
einen Seite in das Mobilfunknetz eingebunden, um SMS-MT (SMS Mobile Terminated) an
Endgeréte ausliefern zu kénnen bzw. SMS-MO (SMS Mobile Originated) von diesen ent-
gegennehmen zu kénnen. AuBerdem bestehen Verbindungen zu anderen Mobilfunk-
Anbietern, damit Kurzmitteilungen auch mit Teilnehmern anderer Mobilfunknetze aus-
getauscht werden kdnnen.

Fur den massenweisen Versand und Empfang von SMS im Geschéftsumfeld (,,Large Ac-
count®) stellen die Mobilfunkprovider ihren Kunden direkte Zugange auf das SMSC zur Ver-
fugung. Dies kann direkt, z. B. per Standleitung, oder iber ein Gateway im Internet erfolgen.
Es sind entsprechende Vertrage mit dem Mobilfunk-Anbieter zu schlielen, der den Zugriff
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auf das SMSC erlaubt und die entsprechende Software bereitstellt®. Solche Dienste werden
nicht nur von Mobilfunk-Anbietern direkt angeboten, sondern auch von Dritten im In- und
Ausland. Sie sind damit prinzipiell fur beliebige Personen verfugbar.

Die Einlieferung von Kurzmitteilungen an das SMSC kann mit einer Vielzahl von Protokollen
erfolgen, unter anderem:

» SMPP (Short Message Peer to Peer), ein urspriinglich von Logica entwickeltes Protokoll,
das spater vom SMS-Forum — welches inzwischen aufgeldst wurde - weiterentwickelt
wurde.

» EMI-UCP (External Machine Interface) geht auf das Universal Computer Protocol (UCP)
zuruck, das bei der ETSI unter ETS 300 133-3 (siehe [ETS300]) standardisiert ist. Es war
urspriinglich zur Einlieferung von Nachrichten in das ERMES (European Radio Message
System) gedacht. Es wurde um spezielle Aspekte der Kurzmitteilungen erweitert, ins-
besondere durch den Hersteller CMG.

» CIMD2 (Computer Interface to Message Distribution), ein vom Hersteller Nokia ent-
wickeltes Protokoll

» TAP (Telecator Alphanumeric Protocol), ein vom Hersteller Motorola entwickeltes Pro-
tokoll

Am Markt sind verschiedene Computer-Programme verfligbar, die Kurzmitteilungen Gber
derartige Protokolle an ein SMSC einliefern konnen. Dariiber hinaus wird auch die Ein-
lieferung von SMS (ber Browser mittels HTTP (Hypertext Transfer Protocol) angeboten. Da
durch den Versand von SMS Kosten entstehen, erfordern die Mobilfunkbetreiber eine Au-
thentisierung des Einlieferers einer SMS.

711 EMS

Der Enhanced Message Service beruht auf der Aneinanderreihung von mehreren SMS-
Kurznachrichten, die vom Netzbetreiber als einzelne SMS-Kurznachricht abgerechnet wer-
den. Der so gewonnene Speicherplatz fiir die Ubertragung von n x 160 Zeichen bietet genug
Raum, um Kleinere Logos, Bilder oder sogar Klingeltdne zu tibertragen. Technisch besteht
z. B. eine 541 Zeichen lange EMS-Nachricht aus vier SMS-Kurznachrichten.

7.1.2 ,,Over the Air“-Konfiguration (OTA Provisioning)

Mithilfe spezieller Kurznachrichten lassen sich Konfigurationseinstellungen an mobile End-
gerate Ubermitteln. Das Verfahren wird haufig als Over the Air (OTA) Provisioning be-
zeichnet. OTA Provisioning erlaubt einem Mobilfunk-Anbieter, die fiir sein Netz spezifischen
Einstellungen flr die GPRS-Verbindungskonfiguration, fur MMS (siehe Kapitel 9) oder fiir
die Synchronisation von E-Mail, Kalender-Eintrdgen und Kontakten an den Anwender zu
ubertragen. Dadurch wird dem Anwender die Konfiguration seines Endgerates erheblich er-
leichtert. Abbildung 15 zeigt als Beispiel das Anfordern von Einstellungen fiir ein E-Mail-
Konto.

° Etwa als ,,Plugin® fiir gdngige Groupware- oder Mail-Ldsungen
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OTA Provisioning erlaubt dariiber hinaus auch die Ubertragung von Geratesoftware (,,Firm-
ware*) an ein mobiles Endgerét. Diese Variante wird mit ,,Firmware over the air* (FOTA)
bezeichnet.

Abbildung 15: Anfordern von Geréteeinstellungen (Quelle: Nokia)

Erweiterte Einstellungen anfordern

Telefonmodell: Mokia EG1i
Einstellungen: E-Mail-Einstellungen
Ort:  Germany
Netzbetreiber: 02
Diensteanbieter: 02 |SP GPRS
E-Mail-Benutzername: user
E-Mail-Adresse: user@web.de

SicherheitsmaBnahme:
{Zur WVerhinderung einer

it ® Bitte geten Sie hier die Ziffern
automatischen Verwendung)

63146

Telefonnummer: +ATNR 12345571

Geben Sie die Landervorwshl ein (z. B. 49), gefolgt
ven lhrer Mekbiltelefonnummer chne fihrende Hull.
Beispiel: 0171-1234567 bitte als +451711234587
eingeben.

Die Konfigurationseinstellungen werden bei den meisten Endgeréten einem Standard der O-
pen Mobile Alliance (OMA) entsprechend tbertragen (siehe [OMAcont]). Der Standard for-
matiert die Befehle als XML-Tags (Extensible Markup Language) und entsprechende Attribu-
te. Die binare Codierung des XML erfolgt anhand der ,,Binary XML Content Format Specifi-
cation” des WAP-Forums (siehe [WAP192]), die auch Basis fur WAP ist (siehe Kapitel 8).
Konfigurationseinstellungen bestehen im Allgemeinen aus mehreren aneinandergereihten
Kurznachrichten.

Gegen den Empfang von OTA Provisioning SMS gibt es keine Schutzmalinahmen fur den
Nutzer. Das Loschen des SMSC-Eintrags im eigenen Mobiltelefon fiihrt nur dazu, dass keine
Kurzmitteilungen mehr versendet werden kénnen — der Empfang funktioniert jedoch nach wie
Vor.

7.2 Sicherheitsgefahrdungen ftr den Nutzer

Aus den Diensten SMS und EMS sowie der providerseitigen Nutzung von OTA ergibt sich
eine Reihe von Sicherheitsgeféhrdungen.
G.33  Kurznachrichteninhalte sind nicht geschitzt

Kurznachrichten werden im Short Message Service Center (SMSC) unverschlisselt
gespeichert.

Schutzmalnahmen siehe M.36

G.34  Denial-of-Service-Angriff per SMS

Hierbei wird eine grolie Zahl SMS-Kurznachrichten in kurzer Zeit an das Mobiltele-
fon versendet (,,SMS-Bombe*), das dadurch nur noch eingeschrénkt zu gebrauchen
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G.35

G.36

G.37

G.38

G.39

G.40

ist. Daruber hinaus konnten in der Vergangenheit Softwarefehler in bestimmten Mo-
biltelefonen dazu ausgenutzt werden, um per SMS-Kurzmitteilung einen Buffer
Overflow zu erzeugen, der einen Absturz des Mobiltelefons zur Folge hat (siehe
[PrP050781]).

SchutzmaRnahmen siehe M.37, M.39

Silent Messages

Diese werden auf dem Mobiltelefon weder angezeigt noch gespeichert. Sie kénnen
zur Vorbereitung einer Ortung verwendet werden.

SchutzmaRnahmen siehe M.4

Over-the-air-Konfiguration

Veréandern der Konfiguration eines Mobiltelefons per ,,Over the air (OTA) Provi-
sioning.

SchutzmaRnahmen siehe M.38

Spam-SMS
Mit Spam-SMS soll der Empfénger motiviert werden, eine nicht klar erkennbare teu-
re Rickrufnummer zu wahlen.

SchutzmaRnahmen siehe M.27, M.28, M.29, M.39

SMS mit gefalschtem Absender

Bestimmte Anbieter im Internet lassen die Versendung von SMS-Kurznachrichten
zu, bei denen als Absender Freitext eingegeben werden darf. Dies kann neben der
Kenntnisnahme von gefalschten Informationen insbesondere in Kombination mit
OTA Provisioning (siehe G.36) zu unerwiinschten Konfigurationsanderungen bis hin
zu einem kompletten Austausch der Geréte-Firmware fuhren.

Kein Schutz gegen den Erhalt mdglich, ansonsten siehe M.38

Abhdren gesendeter Daten

Wird durch ein &ffentliches Netz, etwa per TCP/IP Uber das Internet, auf ein SMSC
oder Gateway des Dienstleisters zugegriffen, besteht fiir diese Ubertragungswege die
Gefahr der Manipulation oder des Abhdrens der tbertragenen Daten.

SchutzmaRnahmen siehe M.40, M.41

Innentéterproblematik

Ein Innentéter mit direktem Zugriff auf das Netz des Mobilfunk-Anbieters oder
Dienstleisters kann die gesendeten Daten an den Schnittstellen zum SMSC manipu-
lieren oder abhdren. Auch die Rekonstruktion von Geschaftsbeziehungen des Kun-
den ist denkbar.

SchutzmaRnahmen siehe M.41
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G.41

7.3

Identitatsdiebstahl

Durch den Missbrauch von Kundenaccounts kénnen zum Beispiel Massen-SMS auf
Kosten des Kunden versandt werden (Spam) oder Denial-of-Service-Angriffe auf be-
liebige Mobiltelefonnummern ausgefihrt werden.

SchutzmaRnahmen siehe M.42

Madgliche SchutzmalRnahmen

Durch die folgenden Sicherheitsmafinahmen kénnen sowohl die Gefahrdung durch SMS/EMS
als auch durch OTA Provisioning minimiert werden.

M.36

M.37

M.38

M.39

M.40

SMS-Verschlisselung

Wenn vertrauliche Informationen per SMS zu ibertragen sind, muss eine Ver-
schlisselung der SMS-Kurznachrichten durch die Mobiltelefone erfolgen. Hierzu ist
entsprechende Software auf den Mobiltelefonen der Kommunikationspartner zu
installieren.

SchlieBen von Sicherheitsliicken
Firmware Update des Mobiltelefons, um bekannt gewordene Fehler zu beseitigen

Gesunder Menschenverstand

Jede Kurzmitteilung sollte objektiv auf den Wahrheitsgehalt von Absender und In-
halt geprift werden. Im Zweifelsfall sollte ein bekannter Absender fiir Riickfragen
kontaktiert werden; dabei sind keinesfalls die im Nachrichtentext genannten un-
bekannten Ruckrufnummern zu verwenden! Bei unbekanntem Absender und
zweifelhaftem Inhalt sollte die Nachricht geldscht werden. Die Verarbeitung von
OTA Provisioning SMS, d. h. der Konfigurationseinstellungen, sollte generell ab-
gelehnt werden, wenn diese nicht nach vorangegangener expliziter Absprache an-
gekindigt wurde, z. B. durch einen Anruf im Service Center des Mobilfunkbetreibers
mit der Frage nach den korrekten GPRS-Einwahldaten.

Anrufsperre fiir SMS

Der Empfang von SMS-Kurznachrichten lasst sich bereits beim Mobilfunk-Anbieter
vollstandig sperren. Das Aktivieren bzw. Deaktivieren der Sperre erfolgt durch den
Anwender Uber spezielle Codes, die an der Tastatur des Mobiltelefons eingegeben
werden. Voraussetzung ist jedoch im Allgemeinen eine vorhergehende Freischaltung
der Sperr-Moglichkeit durch den Mobilfunk-Anbieter. Alternativ lassen sich am Mo-
biltelefon eingegangene SMS nach bestimmten Kriterien filtern. Hierzu ist in der
Regel zusétzliche Software auf dem Mobiltelefon zu installieren.

Datenverschlisselung

Falls keine angemieteten dedizierten Leitungen von einem Kunden zum SMSC bzw.
Gateway eines Mobilfunk-Anbieters verwendet werden, ist eine Verschlisselung der
Datenubertragung zwingend notwendig. Falls diese nicht bereits durch den Anbieter
vorgesehen ist, muss eine dienstunabhéngige Losung zwischen Anbieter und Kunde,
z. B. mittels VPN-Tunnel, implementiert werden.
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M.41

M.42

Implementierung von Sicherheitskonzepten

Falls ein externer Dienstleister den Zugang zum SMSC des Mobilfunk-Anbieters zur
Verfligung stellt, muss ein durchgéngiges Sicherheitskonzept von SMSC bis zum
Kunden durch den Dienstleister nachgewiesen werden.

Ubertragungsvolumen festlegen

Um den moglichen Missbrauch eines SMS-Accounts fur Massen-SMS und ,,SMS-
Bomben* einzuschranken, sollte ein fixes Ubertragungsvolumen mit dem Provider
vereinbart werden. Dieses sollte die reellen Bedurfnissen innerhalb eines Zeitraums
widerspiegeln und nach Bedarf erweitert werden kdnnen. So lassen sich eventuell
durch einen Missbrauch entstehende Kosten einddmmen. AuRerdem erleichtert dies
die Erkennung eines ungewdéhnlich hohen Nachrichtenaufkommens.
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8. WAP und Internet-Dienste

Das Wireless Application Protocol (WAP) bietet die Moglichkeit, Internet-Seiten mithilfe von
Mobiltelefonen darzustellen. Es gleicht in dieser Hinsicht dem Zugriff auf Internet-Seiten
mittels HTTP. Darlber hinaus bietet WAP jedoch zwei zusétzliche Funktionalitaten:

» Unaufgeforderter Empfang von Inhalten iber einen sogenannten Push-Dienst (WAP
Push)

» Steuerung von Funktionen des Telefons durch die empfangenen Inhalte (Wireless Te-
lephony Application, WTA)

Motivation fir die Einfiihrung von WAP waren — neben den oben genannten zusétzlichen
Funktionalitaten — die besonderen Bedingungen bei der Anzeige von Inhalten des Internets
auf Mobiltelefonen, insbesondere die eingeschrankte Bildschirmgrolie und die geringe Band-
breite der Datenverbindung. Diese Bedingungen flhrten zu folgender Entwicklung:

» Eine eigene Beschreibungssprache fur Inhalte (Wireless Markup Language, WML, siehe
[WAP238]), die Text-basierte Befehle (,, Tags®) verwendet, die den Regeln von XML
entsprechen. Es wird dariiber hinaus eine aus ECMAScript™° (siehe [ECMA262]) ab-
geleitete Sprache zur Beschreibung aktiver Inhalte bereitgestellt, die als WMLScript be-
zeichnet wird (siehe [WAP192]).

» Eine Codierung der Sprachelemente von WML und WML Script in binarer Form zur effi-
zienten Ubertragung auf der Luftschnittstelle. Die Tags werden dabei in eine nur wenige
Byte umfassende Form umgewandelt.

» Ein eigener Protokoll-Stack, der fiir die Ubertragung auf Mobilfunkverbindungen mit
niedriger Datenrate und mit einer gewissen Fehlerwahrscheinlichkeit optimiert ist (siehe
[OMAWWP], [WAP210]).

8.1 Technische Grundlagen

8.1.1 Architektur und Ubertragungstechniken von WAP

Ein Anbieter im Internet stellt seine Inhalte auf Webservern in WML bereit. Der Mobilfunk-
provider betreibt einen sogenannten WAP Gateway, der die Umwandlung der WML in die
bindre Form vornimmt. Der WAP Gateway formatiert dabei die Inhalte derart, dass sie von
dem Mobiltelefon (hier: User Agent, UA) bestmdglich dargestellt werden kénnen. Das Mobil-
telefon tbermittelt dem WAP Gateway zu diesem Zweck ein entsprechendes User Agent Pro-
file (UAProf)™.

1 Hinter ECMAScript verbirgt sich die standardisierte Version der bei HTML Browsern verwendeten Spra-

che JavaScript.

1 Genau genommen (ibermittelt das Mobiltelefon dem WAP-Proxy nur ein URI, das auf das beim Geréteher-

steller abzurufende UAProf weist, z. B. http://www.htcmms.com.tw/tmo/mdapro-1.3.xml
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Abbildung 16: Architektur von WAP

l Inhalts-Anbieter

___________________

T

S ——

]

Die in den Jahren bis 1999 vorgestellten WAP-Versionen 1.0 bis 1.2 wurden auf der Luft-
schnittstelle ausschlieBlich spezielle Protokolle vorgesehen, insbesondere das Wireless Ses-
sion Protocol (WSP, siehe [WAP230]) und die Binary XML Content Format Specification
(siehe [WAP192]), anhand derer die beschriebene Codierung der HTTP-Header und WML
Tags in die bindre Form vorgenommen wird, das Wireless Transaction Protocol (WTP, siehe
[WAP224] und das Wireless Datagram Protocol (WDP, siehe [WAP259]). Den vollstandigen
Protokoll-Stack von WAP 1.x, der die Netzzugangs-Ebene nicht spezifiziert, zeigt Abbildung
17. Der Begriff WAE steht dabei fir das Wireless Application Environment (siehe
[WAP236]), das die Fahigkeiten des User Agent und die unterstutzten Datenformate be-
schreibt.

Abbildung 17: Protokoll-Stack von WAP 1.x (aus [WAP210])

WAP- WAP- Web-
Endgerat Gateway server

WAE WAE

WSP WSP

HTTP HTTP

WTP WTP

WTLS WTLS TLS TLS

WDP WDP TCP TCP

Mobilf. Mobilf. IP IP

In 2001 wurde die heute aktuelle WAP-Version 2.0 vorgestellt. Sie tragt dem gestiegenen
Leistungsumfang von Mobilfunknetzen und Endgeraten Rechnung, indem sie den Zugriff auf
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beliebige Seiten im Internet erlaubt. Hierflir wird nun auch auf der Luftschnittstelle die Proto-
koll-Ebenen HTTP, TCP und IP, aufsetzend auf der Netzzugangs-Ebene, genutzt. Zusatzlich
andert sich mit WAP-Version 2.0 die Beschreibung der Inhalte. Diese erfolgt nun mit einer
Variante der Markup-Sprache XHTML (Extensible Hypertext Markup Language), die von
HTML (Hypertext Markup Language) abgeleitet ist und die Elemente der urspriinglichen
WML enthélt. Der Protokoll-Stack von WAP 2.0 ist in Abbildung 18 dargestellt.

Abbildung 18: Protokoll-Stack von WAP 2.0 (aus [WAP210])

WAP- WAP- Web-
Endgerat Gateway server
WAE WAE
HTTP* HTTP* HTTP HTTP
TCP* TCP* TCP TCP
IP IP IP IP

Die Verwendung des WAP Gateway ermdglicht die Optimierung von TCP und HTTP auf
spezielle Belange des Mobilfunks (HTTP*, TCP*), wie z. B. auf eine hohere Wahrscheinlich-
keit von Paketverlusten. In WAP 2.0 ist auch der direkte Zugriff auf einen Webserver ohne
zwischengeschaltetes WAP Gateway (Proxy) moglich. Allerdings kann in diesem Fall keine
Protokoll-Optimierung erfolgen.

Mobiltelefone, die WAP 2.0 unterstiitzen, erlauben es haufig, bei der Einstellung des WAP
Gateway eine Port-Nummer anzugeben. WAP Gateways fir WAP 2.0 werden in der Regel
uber Port 8080 erreicht, Gateways fur WAP 1.x tiber den Port 9201.

Fur den Anwender ist in der Regel nicht klar zu erkennen, ob das Endgerét fiir einen Seiten-
aufruf WAP 1.x oder WAP 2.0 verwendet. Dies ist zum Teil noch nicht einmal aus den Da-
tenblattern der Mobiltelefone ersichtlich, da dort haufig nicht zwischen den Markup-Sprachen
und den Protokoll-Stacks unterschieden wird. Einige Mobiltelefone unterstttzen nur den Pro-
tokoll-Stack von WAP 1.x, der Browser ist aber dennoch in der Lage XHTML-Seiten darzu-
stellen. Die Datenbléatter solcher Endgerate weisen in der Regel die Unterstutzung fur WAP
1.x und WAP 2.0 aus. Neue Endgerate unterstiitzen haufig nur noch den Protokoll-Stack
WAP 2.0, dennoch kénnen die Browser dieser Endgerate WML-Seiten darstellen.

Ein sicheres Indiz fir die Unterstlitzung und Verwendung des WAP-2.0-Protokoll-Stacks ist
die Moglichkeit, auf Seiten im Internet direkt, d. h. unter Umgehung jeglicher Gateways und
Proxys, zuzugreifen.
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8.1.2 Ubertragung bei WAP

Auf dem ,,Wireless Application Protocol* basierende Internet-Dienste nutzen verschiedene
Ubertragungstechniken. Einerseits werden dafiir alle Dienste eingesetzt, die dem Mobiltelefon
eine direkte IP-Verbindung erdéffnen, also unter anderem CSD, GPRS oder HSDPA. Anderer-
seits ist eine Ubertragung bestimmter Daten (iber GSM-spezifische Dienste wie SMS und
USSD (Unstructured Supplementary Service Data) vorgesehen.

In WAP 1.x wurde als einheitliches Ubertragungsprotokoll der OSI-Schicht 4 das Wireless
Datagram Protocol (WDP) eingefiihrt (siehe [WAP259]). Der Standard beschreibt, wie WDP
einerseits auf UDP und andererseits auf die fir GSM und andere Mobilfunkdienste (z. B. auf
TETRA (Terrestrial Trunked Radio) oder gar DECT) abgebildet wird. Mobiltelefone mit
WAP 1.x nutzen in den Européischen Mobilfunknetzen normalerweise UDP/IP als Basis fr
die Ubertragung. Lediglich fiir den Spezialfall des WAP-Push (siehe Kapitel 8.1.3) wird ein
GSM-spezifischer Dienst verwendet.

WAP 2.0 setzt unmittelbar auf HTTP und TCP/IP auf (siehe Abbildung 18). WDP wird nur
noch fur das WAP-Push bendtigt.

8.1.3 WAP Push

Die Arbeitsweise des Anwenders beim Zugriff auf Internet-Seiten ist zundchst unabhangig
davon, ob ein Mobiltelefon mit WAP oder ein Personalcomputer mit HTML genutzt wird.
Der Zugriff erfolgt grundsétzlich vom Anwender getrieben; es handelt sich um eine ,,Pull-
Technik®. WAP stellt dartiber hinaus mit ,,WAP Push* eine Technik bereit, die es einem Ser-
ver ermdglicht, ohne Zutun des Anwenders Internet-Seiten auf dem Mobiltelefon darzustellen
oder andere Aktionen auszufiihren. WAP Push bietet insbesondere die Mdglichkeit, auch an-
dere Anwendungen des Mobiltelefons anzusteuern als den WAP Browser. Der wichtigste
Anwendungsfall fir WAP Push ist das Ausliefern von Multimedia-Mitteilungen (siehe Kapi-
tel 9).

Bei WAP Push Gbermittelt der Server des Inhalts-Anbieters — hier Push Initiator genannt —
eine Nachricht zu einem Gateway beim Mobilfunk-Anbieter. Der Gateway wird als Push
Proxy Gateway (PPG) bezeichnet; das entsprechende Protokoll heif3t Push Access Protocol
(PAP).
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Abbildung 19: Architektur von WAP Push
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Das PAP verwendet ein Nachrichtenformat, das auf HTTP basiert. Im HTTP Header befinden
sich einige WAP-spezifische Angaben z. B. bezliglich der Applikation auf dem Mobiltelefon,
mit der die Push-Nachricht bearbeitet werden soll. Auf den HTTP-Header folgt im All-
gemeinen eine Nachricht, die aus mehreren Teilen besteht (Multipart Message).

1. Erster Teil dieser Nachricht ist das in XML codierte PAP, das Informationen fir die wei-
tere Verarbeitung durch den PPG enthélt. Dies sind insbesondere der Nachrichten-
empfanger (d. h. Telefonnummer) und der auf der Luftschnittstelle zu verwendende
Transportdienst. Als Transportdienst kann sowohl eine bestehende Verbindung tber
HTTP als auch ein GSM-spezifischer Dienst verwendet werden.

Abbildung 20: Beispiel fir den PAP-Teil eines WAP-Push

-l <pap>
= <push-message
push-id="230_1078839209473_1038&mr-00. .de"
deliver-before-timestamp="2004-03-10T01:33:232">
-| <address
address-value="WAPPUSH=+4917 63/TYPE=PLMNE10.2.172.140">
=/address>

= =quality-of-serwvice
priority="medium"
delivery-method="unconfirmed"
bearer="sms"
bearer-required="true"=
</quality-of-service>

=</push-message>
</pap>

2. Der zweite Teil der Nachricht enthélt den eigentlichen Inhalt. Er wird entweder als so-
genannte Service Indication (SI) oder als Service Load (SL) typisiert. Beide Inhalts-
Typen besitzen einen Verweis (Uniform Resource Identifier, URI) auf den vom WAP
Browser des Mobiltelefons tiber eine TCP/IP-Verbindung zu ladenden Inhalt. SI
prasentiert dem Anwender zuvor einen Hinweis auf die Nachricht; der Inhalt wird erst ge-
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laden, wenn der Anwender dies explizit bestatigt. SL ladt den Inhalt unmittelbar nach Er-
halt der Nachricht.

Da der Versender eines WAP-Push im Allgemeinen nicht davon ausgehen kann, dass das
Mobiltelefon Uber eine aktivierte Internetverbindung verfugt, wird er einen Kommunikations-
kanal wahlen, der immer zur Verfugung steht. Diese Rolle kommt dem Kurznachrichtendienst
(SMS) zu. Alle Mobiltelefone im européischen Raum unterstiitzen heute SMS und die ent-
sprechende Infrastruktur (SMSC) ist bei allen Mobilfunk-Anbietern vorhanden. Es ist daher
davon auszugehen, dass WAP-Push im Allgemeinen auf Basis von SMS durchgefiihrt wird.

8.1.4 Verschlisselung bei WAP

Vertraulichkeit und Integritat der Datenuibertragung wird bei allen Varianten von WAP mit-
tels Transport Layer Security (TLS) sichergestellt. Bei WAP 1.x kommt hierfir ein eigenes
Protokoll (Wireless Transport Layer Security, WTLS, siehe [WAP261]) zum Einsatz, das auf
TLS 1.0 (siehe [RFC2246]) basiert. WTLS ist — wie die tbrigen Protokolle von WAP 1.x —
auf geringe Datenraten und lange Laufzeiten optimiert. Dartiber hinaus trifft WTLS Mal-
nahmen fur einen verlassliche Durchfiihrung der Protokollabl&ufe (,,Handshakes*), da es sich
im Gegensatz zu TLS auf das verbindungslose Protokoll WDP stitzt (siehe Abbildung 17).

WTLS unterstitzt mehrere Block-Chiffren mit Cipher Block Chaining (CBC) auf Basis der
Algorithmen RC5, IDEA und 3DES. Die maximalen Schliissellangen betragen 128 Bit bei
RC5 und IDEA bzw. 168 Bit bei 3DES. Es werden jedoch auch Schlussel mit Langen von 40
und 56 Bit zugelassen.

Mittels WAP 2.0 kann ein Mobiltelefon auf beliebige Internet-Seiten mittels HTTP zugreifen.
Dementsprechend wird Authentifizierung und Verschlisselung per TLS unterstiitzt, sodass
eine sichere Verbindung unmittelbar mit dem Server des Inhalts-Anbieters im Internet auf-
gebaut werden kann. Da im Allgemeinen ein WAP-Gateway eingesetzt wird, das die Funktion
eines HTTP-Proxy tbernimmt (siehe Abbildung 18), muss das Mobiltelefon die TLS-
Verbindung mithilfe der Methode ,,CONNECT* des HTTP aufbauen. Somit entsteht ein TLS-
Tunnel gemal [RFC2817], wie in folgender Abbildung dargestellt.
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Abbildung 21: Verschlisselter Tunnel zum Webserver bei WAP 2.0

WAP- WAP- Web-
Endgerat Gateway server
WAE WAE
HTTP* HTTP* HTTP HTTP
TGP TCP* TCP TCP
IP IP IP IP

Der Standard definiert drei Klassen der Implementierung, die sich in verschiedenen Punkten
unterscheiden. Die folgende Tabelle gibt eine Ubersicht der Klassen.

Tabelle 5: Klassen bei WTLS (O = Optional, E = Erforderlich)

Merkmal Klasse1 Klasse2 @ Klasse 3
Austausch offentlicher Schlussel E E E
Prifung von Server-Zertifikaten (@) E E
Prifung von Client-Zertifikaten 0] (0] E
Unterstiuitzung voreingestellter geheimer Schliisselpaare o (0] O
Datenkompression (o) 0]
Verschlisselung E E E
Integritatsprifung (Message Authentication Code, MAC) E E E
Schnittstelle zu Smartcard O O

Die in Tabelle 5 genannte Schnittstelle zu Smartcards bezeichnet eine Erweiterung des Stan-
dards, die sich WAP Identity Module (WIM) nennt [WAP260]. WIM bietet einen sicheren
Speicherort fur Client-Zertifikate inklusive der geheimen Schlissel. WIM konnte z. B. als
Teil einer SIM-Karte in einem Mobiltelefon implementiert werden.

8.1.5 Wireless Telephony Application (WTA)

WTA (siehe [WAP266]) stellt eine Erweiterung des WAE um die Mdéglichkeit dar, Funk-
tionen der Mobiltelefone mittels WAP-Nachrichten, d. h. mittels WML und WMLScript,
steuern zu kdnnen. Das WTA erweitert das WAE unter anderem um Folgendes:

» Eine Schnittstelle von WML und WML Script zu internen Funktionen des Mobiltelefons
(Wireless Telephony Application Interface, WTAI, siehe [WAP268]). Uber das WTAI
lassen sich Telefonanrufe ausfiihren, Kurzmitteilungen versenden, das Telefonbuch mo-
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difizieren sowie Anruflisten auslesen. Dariiber hinaus ermdglicht das WTAI die Ver-
arbeitung eingehender Anrufe und Nachrichten.

» Reaktionsmoglichkeit auf bestimmte Ereignisse im Mobilfunknetz

» Einen Speicherbereich zur dauerhaften Installation von WAP-Inhalten (WML,
WMLScript, Bilder usw.), die ereignisgetrieben in ,,Echtzeit” ausgefihrt werden kdnnen

» Ein Sicherheitsmodell

Das Sicherheitsmodell von WTA sieht vor, dass jegliche Kommunikation mittels WTLS
Klasse 2 (siehe [WAP261]) abzusichern ist. Das Mobiltelefon kommuniziert ausschliellich
uber ein WAP Gateway, dem es vertraut (Trusted Gateway). Der WAP Gateway authentisiert
sich zu diesem Zweck am Mobiltelefon mit einem Server-Zertifikat, dessen Gultigkeit der
Client Uberprifen kann. Der Betreiber des Trusted Gateway — also normalerweise der Mobil-
funk-Anbieter — muss sicherstellen, dass nur vertrauenswirdige Inhalts-Anbieter Funktionen
des WTA nutzen kénnen. Der Standard schreibt hierzu aber keine Sicherheitsmechanismen
explizit vor.

8.2

G.42

G.43

G.44

Sicherheitsgefahrdungen fur den Nutzer

Keine Ende-zu-Ende-Verschlisselung bei WAP 1.x

Die Vertraulichkeit einer verschlusselten Verbindung bei WAP 1.x (WTLYS) ist nicht
gewadbhrleistet. Der WAP-Gateway ist sowohl aus Sicht des Mobiltelefons als auch
aus der Sicht der Anwendung im Internet der Endpunkt des verschlisselten Kanals.
Die Daten passieren das WAP Gateway somit unverschlisselt. Dadurch ist es einem
Angreifer prinzipiell méglich, geheime Informationen auszuspahen, wenn er Zugriff
auf das WAP Gateway besitzt.

SchutzmaRnahmen siehe M.43

Ausflihrung aktiver Inhalte

Die Ausfiihrung aktiver Inhalte, d. h. nicht sichtbarer Funktionen, die in Internet-
Seiten mit ECMAScript bzw. WMLScript und empfangenen Push-Nachrichten ver-
borgen sein kénnen, birgt Sicherheitsrisiken wie beispielsweise die Verbreitung von
»,Handy-Viren* und ,,Handy-Trojanern®. Der Nutzer kann nicht ohne Weiteres er-
kennen, welche Funktionen sich im Einzelnen in einer MMS verbergen, und hat kei-
ne Kontrolle darlber, in welcher Form auf das Endgerét zugegriffen wird und welche
Anderungen moglicherweise vorgenommen werden.

SchutzmalRnahmen siehe M.44, M.45, M.46

Unbemerkter Internetverbindungsaufbau

Ein unbemerkter Aufbau einer Datenverbindung durch Fehlbedienung und damit die
ungewollte Exposition des Endgerates zum Internet ist moglich. Insbesondere die
von den Mobilfunk-Anbietern auf die Endgerate aufgebrachten Standard-
Konfigurationen (,,Brandings*) erschweren haufig eine fehlerlose Bedienung. Typi-
scherweise belegen Mobilfunk-Anbieter diejenige Taste des Hauptmentis mit dem
Internetzugang (rechte Taste in Abbildung 22), die in Untermenis zum Schlie3en
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8.3

M.43

M.44

M.45

M.46

M.47

derselben verwendet wird (entsprechende Taste in Abbildung 23). Schlie3t der An-
wender ein Untermend und driickt dabei die ,,Zuriick“-Taste einmal zu viel, wird er
mit dem Internet verbunden.

Schutzmalnahmen siehe M.47

Abbildung 22: Hauptmeni eines Mobiltelefons

Sett.'u‘u'fzard E-MaiI-Téste Or-punkte  St-ortinfo
Optionen

Magliche Schutzmaflinahmen

Ende-zu-Ende-Verschlisselung

Bei der Ubertragung von schiitzenswerten Daten sollte darauf geachtet werden, dass
der Ubertragungsweg (iber eine Ende-zu-Ende-Verschliisselung verfiigt. Dies ist nur
unter Verwendung von WAP 2.0 gewdhrleistet. Zur Sicherheit sollte der Anwender
den Adressen der Internet-Seiten die Zeichenkette https:// (Hypertext Transfer Proto-
col Secure) voranstellen und nach erfolgtem Abruf der Internet-Seite das vom Server
prasentierte Zertifikat auf Korrektheit Gberprifen.

SchutzmaBnahmen fir Aktive Inhalte

Es gelten die im Bereich des Internet tiblichen SchutzmalRnahmen beim Zugriff auf
Aktive Inhalte.

Inhalte bestatigen

Mobiltelefon sollten so konfiguriert werden, dass grundsatzlich eine Bestéatigung vor
dem Herunterladen von Inhalten erforderlich ist.

Profil 16schen

Wenn das WAP-Profil vollstdndig geléscht wird, schiitzt dies vor dem Empfang un-
erwinschter Push-Nachrichten. Allerdings kann ein Angreifer mittels OTA Provi-
sioning neue Einstellungen auf das Mobiltelefon Ubertragen.

Anwenderinteraktion vor Verbindungsherstellung

Mobiltelefone sollten so konfigurieren werden, dass vor dem Aufbau einer Internet-
verbindung der Anwender gefragt wird, z. B. durch Auswahl eines Internet-Zugangs
aus mehreren Maglichkeiten (siehe Abbildung 24). Dann kann der Anwender die
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Aktion abbrechen, wenn er nicht sicher ist, dass er den Verbindungsaufbau selber

initiiert hatte.

Abbildung 24: Auswahlmenii fur Internet-Verbindung
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9. Multimedia-Mitteilungen

9.1 Technische Grundlagen

Der Multimedia Messaging Service (MMS) ist in aktuellen Mobilfunknetzen eine Sonderform
des WAP (siehe [WAP205]). MMS bietet dartiber hinaus zahlreiche Schnittstellen zu anderen
Systemen. In der MMS-Referenz-Architektur nach 3GPP werden die Schnittstellen zwischen
den einzelnen Komponenten durch die Referenzpunkte MM1 bis MM11 beschrieben. MM3
beschreibt beispielsweise den Referenzpunkt zwischen MMS Proxy/Server und fremden Mes-
saging Systemen wie E-Mail, Fax usw. MM4, MM5 und MM7 stellen weitere Schnittstellen
zu Mobilfunkanbieter, Gerétehersteller und Inhaltsanbieter dar. Eine detaillierte Beschreibung
von Architektur, Formaten und Schnittstellen findet sich in Publikationen des 3rd Generation
Partnership Project (3GPP), z. B. in [3GPP23140].

MMS erlaubt die Ubertragung von formatiertem Text und multimedialem Material (Fotos,
Videos, Audio) von Mobiltelefon zu Mobiltelefon. Weitere Anwendungsfalle sind die Uber-
tragung solcher Mitteilungen zu Servern im Internet, z. B. als E-Mail oder Telefax, und das
Bereitstellen solcher Mitteilungen durch Inhalts-Anbieter im Internet als Value Added Ser-
vices Provider (VASP). Als Beispiel sei die Ubermittlung aktueller (Sport-)Nachrichten in-
klusive Photos oder Videos an Abonnenten genannt.

Multimedia-Mitteilungen bestehen aus mehreren Teilen (Multipart Message), d. h. Bildern,
kurzen Filmen, Tonen, Texten usw.; eine Ubersicht der moglichen Formate findet sich in
[3GPP26140]. Verbindendes Element ist eine Prasentationssprache. Hierfiir kann im Prinzip
WML zum Einsatz kommen. Aktuelle Mobiltelefone nutzen jedoch die Synchronised Multi-
media Integration Language (SMIL, siehe [SMIL]). SMIL ist eine einfache auf XML-Tags
basierende Sprache, die Elemente der Nachricht ordnet, sie in einer bestimmten zeitlichen
Reihenfolge darstellt und animiert.

Zentrales Element einer MMS-Architektur ist der MMS Proxy/Server, hdufig auch als Multi-
media Message Service Center (MMSC) bezeichnet. Das Mobiltelefon kommuniziert mit dem
MMS Proxy/Server tiber das WAP-Gateway. Uber diese Schnittstelle, in [3GPP23140] als
»Referenzpunkt MM1“ bezeichnet, liefert das Mobiltelefon die Multimedia-Nachrichten ein,
die zuvor mit einer separaten Anwendung (MMS Composer) auf dem Telefon zusammen-
gestellt wurde. MM1 verwendet (wie WML) auf der Luftschnittstelle ein effizientes binares
Format (siehe [WAP209]). Das MMSC wertet die in der Nachricht enthaltene Adresse aus
und leitet die Nachricht entsprechend weiter. Weitere Schnittstellen sind der ,,Referenzpunkt
MM3* zum Austausch von Multimedia-Nachrichten mit externen Servern, z.B. fur E-Mail
und Telefax sowie der ,,Referenzpunkt MM7* zum Austausch von Multimedia-Nachrichten
mit VASP.
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Abbildung 25: MMS-Architektur
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Ist als Zieladresse ein Mobiltelefon angegeben, werden die Inhalte der Nachricht durch den
MMS Proxy/Server so veréndert, dass sie mit dem Zielgerat optimal dargestellt werden kon-
nen. Es findet dabei i. A. eine Transcodierung der in der Nachricht enthaltenen Bilder, Videos
und Tone statt. Zu diesem Zweck erfahrt der MMS Proxy/Server den Typ des Mobiltelefons
uber dessen User Agent Profile (UAProf, siehe Kapitel 8.1.1). SchlieRlich signalisiert der
MMS Proxy/Server dem Mobiltelefon mittels WAP Push das Vorliegen einer Nachricht; die
Push-Nachricht enthalt einen Verweis (URI), unter dem das Telefon die Multimedia-
Nachricht beim MMS Proxy/Server abholen kann (siehe Abbildung 26).

Abbildung 26: Inhalt einer Push-Nachricht fir den MMS-Empfang

= Encapsulated multipart part: (application/vnd.wap.mms-message)
Content-Type: application/vnd.wap.mms-message’,rin
¥-wap-application-Id: 4%r'n
\r\n
-| MM5 Message Encapsulation, Type: m-notification-ind
X-Mms-Message-Type: m-notification-ind (0xE82)
X-Mms-Transaction-ID: 232
X-Mms-MM5-Version: 1.0
From: +4917 63 ,/TYPE=PLMN
¥-Mms-Message-Class: Personal (Ox80)
¥-Mms-Message-Size: 3202
¥-Mms-Expiry: 43185.000000000 seconds
¥-Mms-Content-Location: http:// .25/s5ervlets/mms?message-id=232
Last boundary: “rn--msgpart_0_1038_1078839587105--

Ein Sicherheitsmodell ist fiir Multimedia-Nachrichten nicht vorgesehen. Es erfolgt ins-
besondere weder eine Authentisierung des MMS Proxy/Server am Mobiltelefon noch um-
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gekehrt. Systeme, die vom Internet auf den MMS Proxy/Server zugreifen wollen, z. B. VASP,
miussen sich am MMS Proxy/Server authentisieren. Hierfur werden z. B. die im HTTP
definierten Methoden gemall RFC 2617 verwendet (siehe [RFC2617]).

9.2

G.45

G.46

G.47

G.48

Sicherheitsgefahrdungen fir den Nutzer

Gefélschte MMS Proxy/Server

Das Fehlen einer Authentisierung des MMS Proxy/Server am Mobiltelefon ermdg-
licht es einem Angreifer, einen eigenen MMS Proxy/Server zu errichten und damit
praparierte Nachrichten an beliebige Mobilfunknutzer zu versenden. VVoraussetzung
dafiir ist, dass die Konfiguration des Mobiltelefons derart geédndert wird, dass der
vom Angreifer errichtete MMS Proxy/Server benutzt wird. Das kann mittels OTA
Provisioning geschehen.

Schutzmaflnahmen siehe M.38

Aktive Inhalte

Die Ausfiihrung aktiver Inhalte, d. h. nicht sichtbarer Funktionen, die in den empfan-
genen MMS verborgen sein kénnen, birgt Sicherheitsrisiken, wie beispielsweise die
Verbreitung von ,,Handy-Viren“ und ,,Handy-Trojanern“. Der Nutzer kann nicht oh-
ne Weiteres erkennen, welche Funktionen sich im Einzelnen in einer MMS ver-
bergen, und hat keine Kontrolle darlber, in welcher Form auf das Endgeréte zu-
gegriffen wird und welche Anderungen moglicherweise vorgenommen werden. Aus
der Manipulation von MMS ergibt sich eine Reihe von Geféahrdungen.

SchutzmaRnahmen siehe M.47, M.48

Verbreitung von Handy-Viren

Neben Schnittstellen wie Bluetooth verwenden Handy-Viren haufig MMS als Uber-
tragungsmedium. Hierzu werden infizierte Daten als Teil der aktiven Inhalte fir den
Anwender unsichtbar einer scheinbar harmlosen MMS angehangt. Steuerbefehle in-
nerhalb der durch SMIL (oder seltener WML) beschriebenen MMS sorgen bei Off-
nen fir die Ausfiihrung des verseuchten Inhalts, sodass das Endgerat mit dem Schad-
programm infiziert wird. Dies geschieht fur den Anwender unsichtbar.

SchutzmaRnahmen siehe M.48, M.49, M.50

MMS Phishing

Wie auch E-Mail wird MMS fur sogenannte Phishing-Attacken genutzt. Phishing
setzt sich aus dem englischen password (Passwort) und fishing (Fischen) zusammen.
Hierbei wird dem Anwender eine vertrauenswirdige Quelle vorgegaukelt und zur
Eingabe personlicher Daten (z. B. Kontoinformationen) aufgefordert. Durch Aktive
Inhalte von MMS werden diese Informationen dann tber das Web zum Angreifer
ubermittelt.

SchutzmaRnahmen siehe M.50, M.51
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9.3

Mogliche Schutzmallinahmen

Da Inhalte von MMS lber WAP-Verbindungen eingebunden werden kénnen, gelten hier
ebenfalls die in Kapitel 8.3 beschriebenen Schutzmalinahmen.

M.48

M.49

M.50

M.51

Bestatigen von Downloads

Mobiltelefone sollten so konfiguriert werden, dass eine Bestatigung vor dem Herun-
terladen von Multimedia-Mitteilungen erforderlich ist.

Einsatz von Virenschutzprogrammen fur mobile Endgerate

Fur eine Vielzahl mobiler Endgeréate sind mittlerweile Virenschutzprogrammene ver-
fligbar. Ein Offnen von MMS oder anderer Aktiver Inhalte sollte erst nach vorheriger
Prifung auf Schadcode erfolgen, selbst wenn die Quelle vertrauenswiirdig erscheint.

Darlber hinaus sind eine regelmaRige Prufung des Endgerats und die tbliche Aktua-

lisierung der Virendefinitionen notwendig.

Vertrauenswiirdige Quellen

Die sicherste SchutzmaRnahme vor dem Schadenspotenzial manipulierte MMS ist
der Verzicht auf dieses Medium, falls die gebotenen Funktionen nicht zwingend be-
notigt werden. Da dies nicht immer moglich oder komfortabel erscheint, muss bei
Annahme und Offnen von MMS mit besonderer Sorgfalt die Identitat des Absenders
uberprift werden.

Keine Eingabe persdnlicher Daten

Die Aufforderung zur Eingabe von personlichen Daten sollte generell ignoriert wer-
den. Bei Eintreffen einer solchen Aufforderung aus scheinbar vertrauenswirdiger
Quelle sollte der Anwender die Authentizitat der Quelle Gber einen anderen Kanal
(zum Beispiel Kontrollanruf) nachpriifen und die angeforderten Daten bei Bedarf
uber einen alternativen, sicheren Kanal Gbermitteln (z. B. entsprechend gesichertes
Webportal).
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10. Anwendungs-Proxys

Aufgrund der zunehmenden Verbreitung von internetbasierten Diensten und Informationen ist
auch der Zugriff tber relativ schmalbandige Mobilfunkverbindungen immer wichtiger ge-
worden. Um die Ubertragungskapazitat einer Mobilfunkverbindung nicht zu tberlasten und
Wartezeiten unnotig zu verlangern, ist daher der Einsatz von sogenannten Proxys sinnvoll, die
es erlauben, komplexe Inhalte z. B. von Webseiten so aufzubereiten, dass sie erheblich
effizienter Uber Mobilfunk-Verbindungen bertragen werden kénnen. Diese Proxys sind je-
doch auch im Hinblick auf Sicherheitsfragen kritisch zu betrachten, sodass im Folgenden
darauf eingegangen wird.

10.1 Technische Grundlagen

Verschiedene Anbieter stellen Produkte zum effizienten ,,Browsen*, zum Empfangen und
Versenden von E-Mail, zur Verwaltung von Kalendern und Adressen fur Mobiltelefone be-
reit. Die Produkte werden hdufig kostenfrei abgegeben und arbeiten ausschliel3lich im Zu-
sammenhang mit einem speziellen Proxy beim Anbieter.

Auf dem Mobiltelefon wird zu diesem Zweck eine vom Anbieter zur Verfligung gestellte
Software installiert, die auf die Dienste des Proxy zugreift. Dabei werden die vom Proxy aus
dem Internet empfangenen Inhalte mittels eines proprietaren Protokolls zum Mobiltelefon
ubertragen und dort dargestellt.

Abbildung 27: Architektur Proxy-basierter Anwendungen fiir Mobiltelefone

Ziel des Verfahrens ist eine effiziente Ubertragung der Inhalte aus dem Internet an das Mobil-
telefon. Die Effizienz &uRert sich in der erzielten Kompressionsrate. Als Beispiel sei die Pro-
xy-basierte Anzeige der Seite http://www.bsi.de auf einem Mobiltelefon angefiihrt. Auf einem
Standard-Browser bendtigte der Aufbau der Seite ca. 150 Kilobyte. Durch Einsatz eines ent-
sprechenden Anwendungs-Proxy wurde die zur Darstellung benétigte Datenmenge auf 25
Kilobyte reduziert. Dabei erfolgt die Darstellung proportional zu der bei einem Standard-
Browser gewohnten Ansicht (siehe Abbildung 28). Zur besseren Darstellung auf dem Mobil-
telefon lassen sich beliebige Bereiche der Ubersicht vergréRern.
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Abbildung 28: Vergrolerte Darstellung einer Webseite (Beispiel: Homepage des BSI)
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Die genannten AnwendungsProxys erlauben meist eine Verschlusselung der Daten zwischen
Mobiltelefon und Proxy. Eine Ende-zu-Ende-Verschlisselung bieten die Verfahren jedoch
nicht. Insbesondere enden alle z. B. mittels SSL/TLS (Secure Socket Layer/Transport Layer
Security) verschlisselten Verbindungen zu Ressourcen im Internet auf dem Proxy. Einige
Anbieter weisen auf diesen Umstand hin und empfehlen Anwendern fiir die Ubertragung ver-
traulicher Informationen unmittelbar auf dem Mobiltelefon installierte Clients (Browser, E-
Mail-Programm) zu verwenden.

Erwahnenswert im Zusammenhang mit den AnwendungsProxys ist die Mdglichkeit, person-
liche Informationen, wie Lesezeichen, E-Mails, Telefonbuicher und Kalendarien auf einem
Server beim Anbieter zu hinterlegen. Zu diesem Zweck ist eine Registrierung mit Benutzer-
name und Passwort erforderlich. Die Anbieter bewerben diese Dienste mit der Moglichkeit,
Konsistenz der genannten Informationen mit anderen persénlichen Endgeréten, z. B. Personal
Computer zu erreichen. Letztlich sind die genannten Dienste mit den im Kapitel 11 be-
schriebenen Push-Diensten auf Basis eines Network Operation Center (NOC) zu vergleichen,
nur richten sie sich vornehmlich an Privatpersonen.

10.2 Sicherheitsgefahrdungen fur den Nutzer

G.49 Die Vertraulichkeit einer verschlisselten Verbindung tber AnwendungsProxys ist
nicht gewdhrleistet.

Der Proxy ist sowohl aus Sicht des Mobiltelefons als auch aus der Sicht der An-
wendung im Internet der Endpunkt des verschliisselten Kanals. Die Daten passieren
den Proxy somit unverschlusselt. Dadurch ist es einem Angreifer prinzipiell moéglich,
vertrauliche Informationen auszuspahen, wenn er Zugriff auf den Proxy besitzt.

SchutzmalRnahmen siehe M.52, M.53

G.50 Datenaufzeichnung und Nutzerprofilerstellung

Der Proxy kann dazu verwendet werden, alle von einem Anwender besuchten URL,
die dabei erhaltenen Cookies und die von ihm verwendeten E-Mail-Adressen aufzu-
zeichnen. Auf diese Weise lassen sich Nutzungsprofile fur jeden Anwender erstellen.

Schutzmaflnahmen siehe M.52, M.53
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G.51

10.3

M.52

M.53

Datenweiterverwertung

Die auf Servern des Anbieters per Synchronisation abgelegten Informationen kénnen
durch den Anbieter verwertet werden. So ist z. B. die unerwinschte Vermarktung
von Adressen an andere Firmen denkbar, die diese fir Werbezwecke benétigen.

SchutzmaRnahmen siehe M.53

Maogliche SchutzmalRnahmen

Selektiver Proxy-Einsatz

Auf die Nutzung von AnwendungsProxys fur Zugriffe auf vertrauliche Informatio-
nen bzw. von Servern im Internet zur Ablage vertraulicher Informationen sollte ver-
zichtet werden.

Verzicht eines Proxy-Einsatzes

Ein volliger Verzicht auf die Nutzung von AnwendungsProxys bzw. von Servern im
Internet als Informationsablage ist zu erwégen.
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11. Mobile E-Mail-Synchronisation

Mobile E-Mail-Synchronisation erlaubt das Versenden, Empfangen und Verarbeiten von
E-Mail und E-Mail-Anhangen mithilfe mobiler Endgerate. Der E-Mail-Push-Service Uber-
mittelt dariiber hinaus dem Anwender seine E-Mails, &hnlich dem Kurzmitteilungs-Dienst
(SMS), zeitnah auf sein Mobiltelefon, das Uber eine Datenverbindung erreichbar ist. E-Mails
mussen demnach nicht periodisch oder manuell abgerufen werden, sondern kommen auto-
matisch auf dem mobilen Gerét des Anwenders an. Ebenso werden Termine, Kontakte, Auf-
gaben und Memos (sogenannte PIM-Daten) sofort synchronisiert. Dartiber hinaus ermég-
lichen Push-Dienste den Zugriff auf unternehmensinterne Datenbanken, wie z. B. Customer
Relationship Management Systeme (CRM).

Der Einsatz von mobilen E-Mail-Ldsungen ist fiir viele Anwender interessant, da die Produk-
tivitat des einzelnen Mitarbeiters erhoht werden kann. Dieser wird in die Lage versetzt, auch
in bisher nicht genutzter Arbeitszeit produktiv zu sein, z. B. in Wartezeiten oder auf Dienst-
reisen. Die Erreichbarkeit wird ebenso erhéht und die Reaktionszeiten verkirzt. Hierdurch
sollen Unternehmensablaufe schneller und effizienter werden.

Die im Folgenden betrachteten Dienste speichern und synchronisieren auf dem mobilen End-
gerat die Daten. Diesem Konzept stehen Dienste entgegen, welche die Informationen dem
Benutzer online zur Verfligung stellen und daher lokal keine Daten speichern (siehe hierzu
Kapitel 10).

Sicherheitsrelevante Aspekte, die sich direkt auf die Endgerate beziehen, finden sich im Kapi-
tel 14.

11.1 Technische Grundlagen

In einer allgemeinen Betrachtung fallen verschiedene Unterschiede in der Implementierung
der mobilen E-Mail-Synchronisation auf. Die technologisch signifikanten Unterscheidungs-
merkmale finden sich in der Implementierung der Signalisierung des Endgerates, der ver-
wendeten Verfahren zur Synchronisation der Daten und in der Infrastruktur des Dienstes.

Bei einem herkdmmlichen Client/Server-Modell fragt ein Client nach einem Dienst oder Da-
ten bei einem Server an, welcher die Informationen im Gegenzug tbermittelt. Diese Technik
wird mit Pull bezeichnet. Im Gegensatz hierzu wird bei einem Push-Dienst keine explizite
Anfrage durch den Client vorausgesetzt. Der Server wird von sich aus aktiv, um Daten an den
Client zu Gibertragen. Push-Dienste fir mobile Endgeréte werden im Allgemeinen folgender-
mafien realisiert:

» Die Synchronisation der Daten wird vom Server durch eine SMS an das mobile Endgerat
ausgelost. Das mobile Endgerat holt sich daraufhin die benétigten Daten vom Server ab.
Dieses Verfahren zeichnet sich durch geringen Stromverbrauch aus, da keine Verbindung
aufrechterhalten werden muss, wéhrend das Endgerét auf eine Signalisierung wartet. Da-
gegen fallen pro Signalisierung Kosten fur die versendete SMS an. Das Verfahren wurde
durch die Open Mobile Alliance (OMA) im Rahmen von WAP Push standardisiert und
wird durch eine grolRe Anzahl von Endgeraten unterstitzt.
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» Das mobile Endgerat erhalt eine aktive Verbindung zum Server aufrecht. Uber diese Ver-
bindung signalisiert der Server den Eingang von Nachrichten. Dieses Verfahren geht in
der Regel zu Lasten der Akkulaufzeit. Zusatzlich fallen Kosten fur die sogenannten
»Keep-alive*-Datenpakete an, die ben6tigt werden, um die Verbindung aktiv zu halten.

Zur Ubertragung der Inhalte stellt das Mobilfunknetz dem mobilen Endgerat einen TCP/IP-
Zugang zur Verfugung. Hierzu wird beispielsweise GPRS, EDGE oder UMTS genutzt. Dar-
uber hinaus wird, je nach Implementierung, die SMS-Infrastruktur flr die Signalisierung ver-
wendet. Die Luftschnittstelle, auf der die Daten zu dem Endgerét tibertragen werden ent-
spricht den bei Mobilfunknetzen uiblichen Ubertragungstechnologien. Je nach eingesetzter
Funktechnologie existieren verschiedene Mdglichkeiten, diese Verbindung zu schitzen. In-
formationen hierzu finden sich in den Kapiteln 1 bis 5.

Zur eigentlichen Synchronisierung der Daten werden verschiedene Technologien verwendet.
Die Open Mobile Alliance (OMA) hat als offenen Standard die SyncML-Protokoll-Familie
entwickelt (siehe [OMAsync]), welche die Synchronisation von Daten (Data Synchronisation,
DS) und die Verwaltung von Einstellungen (Device Management, DM) erlaubt. Daneben ha-
ben verschiedene Hersteller eigene Verfahren entwickelt.

Um eine flr die Signalisierung erforderliche Infrastruktur zu realisieren, haben sich zwei Va-
rianten etabliert. Der Unterschied besteht im Wesentlichen darin, ob ein Network Operation
Center (NOC) zum Einsatz kommt oder nicht.

11.1.1 Infrastruktur mit NOC

Bei einer Losung mit NOC (siehe Abbildung 29) erhalt der Anwender einen auf das NOC
abgestimmten Client. Daruber hinaus stellt das NOC dem Unternehmen eine Server-
Komponente zur Verfligung, die als Synchronisations-Server dient oder mit diesem ver-
bunden ist. Dabei ist es unerheblich, ob der Synchronisations-Server als separate Hardware
realisiert oder als Software auf dem Arbeitsgruppenserver integriert wurde. Alle Signalisie-
rungs- und Nutzdaten zwischen Unternehmen und den mobilen Endgeraten flielen tber das
NOC.

Der Synchronisations-Server des Unternehmens teilt dem NOC die Ankunft der E-Mail mit.
Das NOC kontaktiert daraufhin das mobile Endgerét Giber das Mobilfunknetz. Die Uber-
mittlung der E-Mail an das mobile Endgerét kann auf zwei verschiedene Arten realisiert sein:

» Die E-Mail wird zunéchst ans NOC geleitet und dort zwischengespeichert. Schliellich
Ubermittelt das NOC die E-Mail an das Endgerat.

» Das NOC stellt einen sicheren Ubertragungskanal zwischen mobilem Endgert und Syn-
chronisations-Server her. Uber diesen Kanal wird die E-Mail an das Endgerat ibertragen.
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Abbildung 29: NOC-basierte Infrastruktur
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Der Vorteil der Verwendung eines NOC besteht in der hdufig guten Abstimmung der Lésung
auf die Fahigkeiten der Mobilfunknetze und der Endgeréatebetriebssysteme. Dadurch wird
unter anderen eine Optimierung des Clients beziglich des Stromverbrauchs und der zu (ber-
tragenden Datenmenge moglich. AuRerdem bieten die Betreiber des NOC zusétzliche Funkti-
onen zur Verwaltung und Absicherung der Endgeréte an, etwa die vollstdndige Léschung des
Endgerétes bei Verlust.

Durch die Einschaltung eines zentralen NOC ergeben sich jedoch auch eine Reihe von Prob-
lemen:

» Daalle Daten an die mobilen Endgeréte durch das NOC transportiert werden, muss dem
Betreiber des NOC in besonderer Weise vertraut werden.

» Der vom NOC bereitgestellten Serverkomponente ist in besonderer Weise zu vertrauen,
da dieser dem Betreiber des NOC eventuell einen Zugriff auf die Firmendaten bietet.

» Ein zentrales NOC kann das Ziel von Denial-of-Service-Angriffen sein. Ein Ausfall des
NOC ist gleichzusetzen mit dem Gesamtausfall der Infrastruktur.

» Dem Betreiber des NOC ist es unter Umstdnden mdglich, Bewegungs- und Kommunika-
tionsprofile der Benutzer anzulegen.

11.1.2 Infrastruktur ohne NOC

Als Alternative zum NOC kann die komplette Losung zur E-Mail-Synchronisation im Unter-
nehmen eingerichtet werden, im Folgenden als Inhouse-Ldsung bezeichnet. Der prinzipielle
Aufbau einer Inhouse-Ldsung wird in Abbildung 30 dargestellt.
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Abbildung 30: Infrastruktur ohne NOC
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Fur die Zustellung einer E-Mail wird kein Vermittler in Form eines NOC verwendet. Somit
hat das mobile Endgerat direkten Kontakt mit dem Synchronisations-Server des Unter-
nehmens. Auch hier ist es beziiglich der Funktion unerheblich, ob der Synchronisations-
Server als separate Hardware realisiert oder als Software auf dem Arbeitsgruppenserver
integriert wurde. Nach Eingang einer E-Mail wird der Synchronisations-Server dem mobilen
Endgerat das Eintreffen der E-Mail signalisieren und ihm die Daten senden. Eine Ver-
schlusselung der Daten erfolgt unmittelbar zwischen Synchronisations-Server und mobilem
Endgerét.

Generell stellt sich der Betrieb einer Inhouse-L6sung fur ein Unternehmen als aufwendiger
dar als ein System mit NOC-Einsatz, da hier die Verwaltung des Synchronisations-Server und
der Endgerate sowie die Pflege der zugehdrigen Sicherheits-Infrastruktur vom Unternehmen
selbst durchzufiihren ist. Es existiert jedoch keine dritte Partei, die Zugriff auf die Daten der
Anwender erhélt.

Kleine Unternehmen und insbesondere Privatpersonen werden auf den Betrieb einer eigenen
Infrastruktur zur E-Mail-Synchronisation haufig ganz verzichten. Sie greifen stattdessen auf
Dienste von Unternehmen zuriick, die solche Infrastrukturen betreiben und 6ffentlich an-
bieten. Der Nutzer bekommt ein E-Mail-Postfach, eine entsprechende Mail-Adresse sowie —
falls erforderlich — eine Client-Software fur sein mobiles Endgerat. Dartber kann er E-Mails
versenden und als Push-Mail empfangen sowie moglicherweise Adressen und Termine syn-
chronisieren. Die Struktur entspricht Abbildung 27; ein Proxy fur den Zugriff auf Web-Seiten
fehlt jedoch im Allgemeinen.

11.2 Sicherheitsgefahrdungen flr den Nutzer
G.52  Angriff auf Synchronisations-Server oder Arbeitsgruppenserver tber die fiir die mo-
bilen Endgerate bzw. fur das NOC vorgesehenen Zugange von aul3en

Dariiber kann Zugriff auf Daten innerhalb des Firmennetzes erlangt werden oder die
Firmeninfrastruktur ausgespaht werden. Das Erschleichen einer firmeninternen
Identitét ist ebenfalls denkbar.

Schutzmalnahmen siehe M.55, M.56
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G.53

G.54

G.55

G.56

G.57

G.58

Ausspahung der Daten auf den Einrichtungen des NOC

Dieser Angriff kann durch externe Tater, welche ein nicht geniigend gesichertes
NOC kompromittiert haben, geschehen. Auch Innentater kénnen nicht ausge-
schlossen werden. Die Folge ist eine Offenlegung jeglicher nichtverschlusselter
Kommunikation. Verbindungsdaten und Bewegungsprofile konnen auf diesem Weg
erlangt werden. Auch ist die Erschleichung einer vermeintlich firmeninternen Identi-
tat moglich.

SchutzmalRnahmen siehe M.58
Ausspahen der Daten auf den Einrichtungen eines Anbieters von E-Mail-Diensten im
Internet.

Der Angriff kann sowohl durch externe Téter erfolgen, die eine nicht gentigend ge-
sicherte Infrastruktur des Anbieters kompromittiert haben, als auch durch Innentater.

SchutzmaRnahmen siehe M.58, M.52, M.53

Ausspihen der Daten auf den Ubertragungswegen zwischen dem Synchronisations-
Server und den mobilen Endgeraten

Hierdurch kann die unverschlisselte Kommunikation einzelner Teilnehmer ausge-
spaht werden. Denkbar ist auch eine Manipulation oder Unterdriickung der Uber-
tragenen Daten. Ebenso kdnnen Kommunikations- und Bewegungsprofile fir einzel-
ne Teilnehmer erstellt werden.

Schutzmalnahmen siehe M.57

Denial-of-Service-Angriff gegen den Synchronisations-Server

Eine Denial-of-Service-Angriff gegen den Synchronisations-Server kommt einem
Gesamtausfall der Infrastruktur gleich und verhindert die Kommunikation zwischen
Endgeréten und firmeninternen Datenquellen.

SchutzmaRnahmen siehe M.55

Denial-of-Service-Angriff auf das NOC

Alle Uber das NOC angebundenen Datenquellen stehen dem Mobilfunkteilnehmer
nicht mehr zur Verfigung.

Keine geeigneten SchutzmalRnahmen moglich

Zugriff auf das Endgerat

Wird ein mobiles Endgerat verloren oder gestohlen, kénnen Dritte den Speicherinhalt
des Gerates auslesen und an alle dort abgelegten Daten des Nutzers gelangen. Dazu
gehdren auch Informationen, die einen Zugriff auf das NOC oder den Synchronisati-
ons-Server ermdglichen. Auch die Exposition des mobilen Endgerétes im Internet,
die durch die Datenverbindung gegeben ist, birgt das Risiko eines Ausspahens von
Informationen, die auf dem Endgerat gespeichert sind.

Schutzmaflnahmen siehe M.59, M.60
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11.3 Mdgliche SchutzmalRnahmen

An dieser Stelle sei zunéchst auf das vom BSI veroffentlichte Common Criteria Protection
Profile ,,Mobile Synchronisation Services Protection Profile” (MSS PP) verwiesen (siehe
[BSIMSSPP]). Es nennt als ,, Target of Evaluation“ (TOE) die Kombination aus Synchronisa-
tions-Server, entsprechender Anwendung auf dem Client und der dazwischen liegenden Da-
tenverbindung. Die mégliche Verwendung eines NOC wird im MSS PP bertiicksichtigt, das
NOC selbst ist jedoch nicht Teil des TOE. Das MSS PP geht somit davon aus, dass die End-
punkte einer verschlisselten Datenverbindung auf Synchronisations-Server und Endgerét lie-
gen. Fir den Fall, dass ein NOC eingesetzt wird, fordert das MSS PP einen Betrieb des NOC
unter der Verantwortung des Kunden und eine Beriicksichtigung des NOC in den Betriebs-
richtlinien des Kunden®?.

M.54

M.55

M.56

M.57

M.58

Fernadministration der Endgeréte

Die mobilen Endgerate sollten die Moglichkeit bieten, durch Befehle tber die Funk-
verbindung gesperrt oder geldscht zu werden. Derartige Funktionen dirfen nur durch
vertrauenswurdige Stellen ausgefiihrt werden kdnnen.

Schutz des Synchronisations-Servers

Der Synchronisations-Server sollte nicht direkt an das Internet angebunden werden,
sondern seine Dienste nur tber entsprechende Schutzeinrichtungen, z. B. Uber einen
Application Level Gateway anbieten. Dies ist insbesondere wichtig, wenn eine Ar-
chitektur ohne NOC eingesetzt wird.

Gegenseitige Authentisierung

Server und Endgerate sollten sich vor dem Aufbau eines sicheren Kommunikations-
kanals gegenseitig authentisieren. Beide Kommunikationspartner weisen dazu ihre
Identitat mithilfe von Zertifikaten nach, die zuvor uber sichere Kanéle ausgetauscht
wurden.

Verschlisselung der Verbindungswege

Eine Verschlisselung der Dateniibertragung ist zwingend notwendig. Sofern die
Verschlusselung nicht bereits von den verwendeten Server- und Client-Komponenten
vorgesehen ist, muss eine dienstunabhangige Losung (z. B. mittels VPN-Tunnel

0. 4.) implementiert werden. Ist in die Netzarchitektur ein NOC eingebunden, so
muss in jedem Fall die Verbindung zwischen Synchronisations-Server und dem mo-
bilen Endgerat verschlisselt werden, um das Mitlesen der Informationen im NOC zu
verhindern.

Ende-zu-Ende-Verschlisselung der E-Mails

Um die vertrauliche Kommunikation zwischen Absender und Empfanger einer
E-Mail-Nachricht zu gewahrleisten, empfiehlt sich zusatzlich zur Absicherung der
Verbindungswege eine Verschlisselung der E-Mail. Hierzu wird in der Regel zusatz-

12

,»Operating of NOC is explicitly subject to System Operating Policy of the Customer and must be carried

out under the general responsibility of the Customer*

96

Bundesamt fur Sicherheit in der Informationstechnik



11. Mobile E-Mail-Synchronisation

liche Software auf dem mobilen Endgerat zu installieren sein, die eine E-Mail-
Verschlisselung ermdglicht.

M.59  Benutzer-Authentisierung am mobilen Endgerét

Um einen Missbrauch der Endgerate durch Dritte zu verhindern, muss sich der Be-
nutzer am Endgeréat authentisieren. Hierfur werden — neben der gewohnten Eingabe
von PIN oder Passwortern — inzwischen auch Verfahren auf Basis von Smartcards
oder mittels Biometrischer Merkmale angeboten.

M.60 Datenverschlisselung auf dem mobilen Endgerat

Die Daten des Nutzers sollten auf dem mobilen Endgerat verschlisselt abgelegt wer-
den. Die Schlissel zu deren Entschliisselung sollten getrennt vom Endgerat aufbe-
wahrt werden, z. B. auf einer Smartcard.
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12. M-Commerce Dienste, M-Payment

Im Bereich der mobilen Geschafte finden sich die unterschiedlichsten Anwendungen. Diese
unterscheiden sich stark in Aufmachung, Nutzen und Zielgruppe. Ein bei jeder Anwendung
zu findender Aspekt ist die Ubertragung per GPRS/UMTS, siehe hierzu Kapitel 2 und 3.
Mobile Commerce (M-Commerce) ist mit dem Internet-gestiitzten Handel (Electronic Com-
merce, E-Commerce) verwandt. Wie auch im Fall des E-Commerce bilden Netzdienste eine
Plattform fiir Handelstransaktionen zwischen Kunden und Anbietern. Als Abgrenzung zum
E-Commerce und Electronic Payment (E-Payment) beziehen sich M-Commerce und M-Pay-
ment ausschliel3lich auf die mobile Nutzung von Handels- und Zahlungsplattformen. Ziel der
Technik ist es, durch einen Komfortvorteil auf Seiten des Anwenders dessen Kauflust zu
steigern. So soll der Anwender in die Lage versetzt werden, Eink&ufe und Bestellungen un-
terwegs vom mobilen Endgerat aus zu erledigen (M-Commerce) und die notwendigen Zah-
lungen direkt im Anschluss ebenfalls mobil zu veranlassen. Der Anwender kann - bis dato
unverwertbare - Reisezeit effizienter nutzen. Ihm wird dadurch ein Anreiz gegeben, seine
Eink&ufe beim Anbieter des mobilen Dienstes zu erledigen, statt Bestellungen vom
heimischen PC aus oder gar per Post aufzugeben. Auch Dienste wie mobiler Online-
Preisvergleich fallen in den Bereich der M-Commerce-Ldsungen. Gemeinsam haben alle
mobilen Dienste die Verwendung mobiler Sprach- und Datennetze sowie die Optimierung zur
Verwendung mit mobilen Endgeraten.

Die verwendete Interaktionstechnik eines solchen Dienstes reicht von Diensten mit Sprach-
steuerung (z. B. Fahrplanauskunft) tber SMS/MMS gesteuerte Dienste (z. B. Kauf von Klin-
geltdnen) tber WAP-basierte Anwendungen (z. B. Internet Banking) bis hin zu komplexen
Anwendungen auf dem Endgeréat mithilfe von einfachen Scriptsprachen oder héherer Pro-
grammiersprachen wie Java. Die Datenuibertragung der Anwendungen auf dem Endgerat wird
in Push-Dienste und Pull-Dienste kategorisiert. Bei Pull-Diensten initiiert der Benutzer selbst
die Datenubertragung vom Dienstanbieter, wobei bei Push-Diensten dieser selbst den Be-
nutzer anspricht. Bei WAP 2.0 wurde das urspriingliche Sicherheitsprotokoll Wireless Trans-
port Layer Security (WTLS) des WAP-Standards durch die weitverbreitete SSL-
Verschlisselung in Kombination mit HTTP (HTTPS) ersetzt. Den Geschwindigkeitseinbufl3en
durch das nicht speziell fir Mobilfunkapplikationen optimierte Protokoll steht gegentber,
dass HTTP als sehr zuverlassig bezlglich der Verschliusselung und hinreichend sicher fur die
Ubermittlung personlicher Daten gilt. Durch die weite Verbreitung untersteht der HTTPS-
Standard einer stdndigen Kontrolle in Bezug auf Sicherheitsméngel durch viele 6ffentliche
und private Stellen. Dies tragt implizit zur Gewahrleistung der Qualitat und der Aktualitat der
Verschlisselungstechnik bei, was einen Vorteil gegenlber der WTLS darstellt. Weitere In-
formationen zum Thema bietet beispielsweise [HeBuTi40].

12.1 Sicherheitsgefahrdungen

Alle M-Commerce Dienste unterliegen den Sicherheitsgefahrdungen der jeweiligen Uber-
tragungstechnik. Zusatzlich dazu bestehen je nach Interaktionstechnik weitere Gefahrdungen.
Diese hangen jedoch stark vom jeweiligen Dienstanbieter und dessen Sicherheitsmechanis-
men ab. Geféhrdete Angriffspunkte sind die Endgerate sowie die verwendeten Verfahren zur
Identifizierung des Kunden (Authentifizierung zu Abrechnungszwecken). Die Abwicklung
von elektronischen Bezahlverfahren unterliegt zusatzlich dhnlichen Gefahrdungen wie der
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E-Commerce (Einkauf oder Dienstleistung per Internet). Zu den hier entstehenden Gefahren
sei auf das Informationsangebot des BSI verwiesen (siehe [BSITB], [BSIEil]).

G.59

G.60

G.61

G.62

Gefahr der Account-Ubernahme durch Abfangen der Zugangsdaten

Sollte es einem Angreifer gelingen, unter Zuhilfenahme einer der jeweiligen Uber-
tragungstechnik eigenen Sicherheitsliicke die Zugangsdaten zu geschutzten Diensten
abzufangen, hat er unter Umstanden uneingeschrénkten Zugang auf den Dienst. Dies
kann je nach Dienst sehr unterschiedliche Folgen fur den Betroffenen haben.

Schutzmalnahmen siehe M.62

Geldentwendung bei Zahlungsvorgangen

Wenn es ein Angreifer schafft, einen mobilen Zahlungsvorgang abzufangen und es
erfolgreich verhindert, dass der eigentliche Zahlungsvorgang ausgefihrt wird, so
kann er mit der ermittelten Kontonummer, PIN und TAN (Transaktionsnummer) ei-
nen neuen Zahlungsvorgang auf ein anderes Konto, mit einem anderen Betrag und
einem anderen Betreff vornehmen. Detaillierte Informationen kdnnen dem Informa-
tionsangebot des BSI-Abschnitt ,,Online-Banking* enthommen werden (siehe [BSI-
OB])).

SchutzmaRnahmen siehe M.61

Phishing

Die Folgen der Gefahrdungen G.59 und G.60 fallen auch dann in den Mdéglichkeits-
bereich, wenn ein Angreifer durch einen erfolgreichen Phishing-Versuch an die ent-
sprechenden Zugangsdaten kommt. Informationen zu Phishing kénnen dem Informa-
tionsangebot des BSI-Abschnitt ,,Phishing” entnommen werden (siehe [BSIPh]).

SchutzmaRnahmen siehe M.61, M.63

Nutzung von M-Commerce in der Offentlichkeit

Die Nutzung von M-Commerce in der Offentlichkeit, d. h. dem avisierten Einsatzort,
birgt Sicherheitsrisiken. In der Offentlichkeit kdnnen Zugangsdaten zu
M-Commerce- und M-Payment-Plattformen bei unachtsamem Umgang mit dem
mobilen Endgerét leicht von Dritten ausspioniert werden. Dies stellt ein zusétzliches
Risiko im Vergleich zu E-Commerce-Diensten dar, die vom Arbeitsplatz oder dem
heimischen PC aus genutzt werden.

SchutzmaRnahmen siehe M.65

12.2 Mdgliche SchutzmalRnahmen

Ein wirksamer Schutz gegen etwaige Angriffe speziell auf M-Commerce Anwendungen kann
zunéchst nur vom Dienstanbieter gewahrleistet werden. Hier bleibt es genau zu betrachten,
welche Sicherheitsmechanismen der Anbieter nutzt, um z. B. die Dateniibertragung zwischen
ihm und dem Kunden zu sichern. Effektive Verschliisselungsmethoden funktionieren nur bei
einer Ende-zu-Ende-Verschlusselung, welche durch Methoden wie SSL zu realisieren ist. Die
Verwendung von SSL wird mit dem WAP 2.0-Standard spezifiziert, weshalb Angebote auf
Basis von WAP 2.0 zu bevorzugen sind. Um Betrugsversuche ausschlieRen zu kénnen, sollten
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auch die MaRnahmen des Dienstanbieters zur Sicherstellung der Nichtabstreitbarkeit von
M-Commerce-Geschaften betrachtet werden.

In Anbetracht der Vielfalt der verschiedenen Dienstanbieter, Ubertragungstechniken, Inter-
aktionstechniken und Implementierungen der Dienste gibt es keine allgemeingdltige, explizite
SchutzmaBnahme. Da jedoch praktisch alle aktuellen Endgerate mit dem WAP-2.0-Standard
kompatibel sind, sollten generell einige Punkte beachtet werden:

M.61

M.62

M.63

M.64

M.65

Nur Verbindungen zu vertrauenswirdigen Dienstanbietern aufbauen

Bei der Nutzung von M-Commerce und M-Payment dirfen nur als vertrauenswirdig
eingestufte Dienste genutzt werden. Die Bewertung der Vertrauenswurdigkeit kann
auf Grundlage von Eigenschaften wie implementierten Sicherheitsstandards, Dauer
der Marktprésenz und Datenschutzbestimmungen (z. B. in den AGBs) vorgenommen
werden. Kurzentschlossene Nutzung von neuen oder unbekannten Diensten ohne
vorherige Prifung sollte unbedingt unterlassen werden.

Nur SSL-verschlisselte Verbindungen zulassen

Bei der Nutzung von M-Commerce und M-Payment ist als Aspekt der Vertrauens-
wirdigkeit des Dienstanbieters besonders auf eine Verschliisselung der Web-
applikation zu achten. Diese basiert in der Mehrzahl auf SSL (Adresse beginnt mit
https://).

Nur Kryptografie-taugliche Anwendungen benutzen

Bei der Einstufung der Vertrauenswirdigkeit eines Anbieters ist ein weiteres Kriteri-
um, ob die Applikation eine Ende-zu-Ende-Verschlisselung erlaubt. Informationen
hierzu kdnnen gegebenenfalls beim Dienstanbieter eingeholt werden.

Verwendung sprachgesteuerter Dienste

Sollten nicht alle der oben genannten SchutzmaRnahmen mdglich sein, ist die si-
cherste Interaktionstechnik die Sprachsteuerung. Das Entschliisseln genormter Tas-
tentOne bei der PIN-Eingabe stellt eine wesentlich leichtere Aufgabe, als das Ent-
schliisseln von Sprachsignalen dar. Sollten also keine SchutzmaRnahmen mdglich
sein, ware die Nutzung von sprachbasierter Authentifizierung vorzuziehen. Hierbeli
ist aber die Umgebung besonders auf eventuelle Mithdrer zu prifen. Auch das Aus-
spionieren der Art der vorgenommenen Transaktionen ist mit Kenntnis der Menu-
strukturen und dem Abfangen genormter Tastaturtdne ein leichtes. Hier ist die
Sprachsteuerung schwerer zu rekonstruieren und damit potenziell sicherer.

Aufmerksamer Umgang mit Zugangsdaten

Gerade in der Offentlichkeit muss besonders sorgsam mit Zugangsdaten zu
M-Commerce-Diensten umgegangen werden. VVon einem Mitflihren der Zugangs-
daten in schriftlicher Form sowie der Speicherung auf dem mobilen Endgerat ist
dringend abzuraten. Vor und wahrend der Eingabe der Daten ist sorgsam zu priifen,
ob sich Dritte in Sichtweite zu Endgerate-Display und -Tastatur befinden. Zusatz-
lichen Schutz kénnen Folien bieten, welche auf das Display aufgebracht werden und
den Blickwinkel auf das Display minimieren.
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13. Location-Based Services

Die Mobilfunknetzbetreiber setzten Anfang dieses Jahrzehnts grof3e Hoffnungen auf standort-
bezogene Dienste, da sie prinzipiell eine Vielzahl von neuen innovativen Anwendungen er-
maoglichen. Die Hoffnung der Mobilfunknetzbetreiber war, dass ihre Kunden vermehrt Daten-
dienste nutzen und so mehr Umsatz erzeugen. Standortbezogene Dienste (englisch Location-
based Services, LBS) haben im Privatkundenbereich bis heute keinen Durchbruch erzielt.
Dennoch bieten alle Netzbetreiber und viele unabhéngige Dienstanbieter Anwendungen, die
Ortsinformation nutzen. Beispiele fur solche Dienste sind:

» Ortung von Freunden oder Kindern
» Flottenmanagement
» Routenplanung, Navigation

» Anzeige von sogenannten Points of Interest in der ndheren Umgebung, z. B. Restaurants,
Kinos, Geldautomaten und Apotheken

Es ist zudem moglich, dass in Zukunft die Mobilfunknetzbetreiber wie bereits in den USA
verpflichtet werden kénnten, bei Notrufen auch die Position des Anrufers an die Notruf-
zentrale zu Ubermitteln. Damit werden standortbezogene Dienste insgesamt wieder eine
grolRere Aufmerksamkeit erhalten.

13.1 Technische Grundlagen

Standortbezogene Dienste bestehen in der Praxis aus vier Komponenten: Endgerat, Ortungs-
funktion, Middleware und Dienstanbieter. Die Endgerdate sind in der Regel Mobiltelefone,
kdnnen aber auch andere Formen annehmen, wie z. B. Notebooks oder die sogenannte On-
Board-Unit bei Mauterfassungs- und Telematiksystemen. Alle hier betrachteten Endgerate
besitzen die Mdglichkeit zur drahtlosen Kommunikation, z. B. per GSM oder WLAN (Wire-
less LAN), und erlauben so einen Zugriff auf ortsabhangige Dienste.*® Die Ortungsfunktion
kann entweder im Endgerat, z. B. in Form eines eingebauten GPS-Empféngers, oder im Netz
angesiedelt sein. Bei netzbasierter Ortung wird diese Funktion meist von dem Betreiber der
Ortungs- bzw. Kommunikationsinfrastruktur ibernommen. Diese Funktion prasentiert die
rohen Positionsdaten meist in einer von den angewandten Ortungsverfahren abhangigen Dar-
stellungsform. Die Normierung der Daten und Bereitstellung fir Applikationen bernimmt
die Middleware, die hdufig auch beim Mobilnetzbetreiber angesiedelt ist. Die so aufbereitete
Ortinformation wird schlieBlich von einem Dienstanbieter genutzt und weiterverarbeitet. Dies
kann z. B. bedeuten, dass mithilfe einer Datenbank alle Geldautomaten im Umkreis von

200 m ermittelt und per SMS an das Endgerat Ubertragen werden. Ein weiteres Beispiel ware
die Benachrichtigung von Eltern, falls ihr Kind (bzw. sein Mobiltelefon) aul3erhalb definierter
Gebiete geortet wird.

3 Reine GPS-Empfanger und andere Geréte ohne Kommunikationsmoglichkeiten werden in dieser Broschiire

nicht betrachtet.
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Die Schnittstellen zwischen den genannten Komponenten (und ihrer jeweiligen Subsysteme)
werden u. a. in den Standards der Open Mobile Alliance (OMA) und des European Telecom-
munications Standards Institute (ETSI) spezifiziert. Der Standard Mobile Location Server der
OMA beschreibt zum Beispiel die Schnittstelle zwischen Ortungsfunktion bzw. Middleware
und den Dienstanbietern.

13.1.1  Ortung von mobilen Endgeraten

Im Folgenden werden die grundlegenden Verfahren beschrieben, die zur Ortung von mobilen
Endgeréaten verwendet werden. Nicht alle Verfahren lassen sich gleich gut auf die gangigen
Mobilfunktechnologien GSM und UMTS abbilden bzw. sie kénnen in Abhé&ngigkeit vom
zugrunde liegenden System unterschiedlich gute Ergebnisse liefern. Grundsatzlich bietet
UMTS jedoch, u. a. durch kleinere Zellgréfien und eine feinere Zeitmessung, bessere Mdg-
lichkeiten zur Ortung.

Zellbasierte Verfahren

Die Positionsbestimmung an sich kann technisch betrachtet auf viele Arten umgesetzt werden,
die u. a. auch die Genauigkeit der gewonnenen Ortsinformation bestimmen. Die einfachsten
Verfahren sind zellbasiert, d. h. sie setzen den Standort des zu ortenden Endgerates zunéchst
mit dem Standort der aktuell verwendeten Basisstation gleich. Die Genauigkeit hangt hierbei
von der ZellgréRe bzw. der Dichte der Basisstationen ab. GSM-Zellen besitzen einen Radius
zwischen 100 m und maximal 35 km. Die Genauigkeit dieses Ansatzes kann durch zusétz-
liche Informationen noch verbessert werden.

» Sektorantennen: Basisstationen sind in der Regel mit gerichteten Antennen ausgestattet,
die die Zelle in Sektoren unterteilen. Dies dient eigentlich einer effizienteren Nutzung der
vorhandenen Frequenzen, kann jedoch auch die Ortungsgenauigkeit verbessern.

» Timing Advance (TA): GSM verwendet Time Division Multiple Access (TDMA) als
Zugangsverfahren, d. h. jedem Endgerat werden dedizierte Zeitintervalle fir die Kommu-
nikation zugeteilt. Da sich ein Funksignal mit endlicher Geschwindigkeit ausbreitet, mis-
sen Endgerate mit zunehmender Entfernung von der Basisstation vor ihrem Zeitintervall
mit dem Senden beginnen. Wirde dies nicht geschehen, so kénnte das Funksignal zu spat
an der Basisstation ankommen und in ein Zeitintervall fallen, das einem anderen Endgerét
zugeordnet ist. Der zeitliche Versatz, der dies verhindert, wird Timing Advance (TA) ge-
nannt und wird in Schritten von rund 3,7 psec bzw. 550 m angegeben.
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Abbildung 31: Zellbasierte Ortungsverfahren
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Die sich aus der Kombination von Funkzelle (Cell ID bzw. CID), Sektor und Timing Advance
ergebenden sinnvollen Ortungsverfahren sind in Abbildung 31 dargestellt. Auch die Genauig-
keit dieser Verfahren hangt stark von der Zellgré3e bzw. der Entfernung des Endgeréates von
der Basisstation ab. Angenommen, eine Zelle ist in vier Sektoren unterteilt und ein Endgerét
befindet sich im Umkreis von 550 m um die Basisstation, so liefert die Kombination aus CID,
Sektor und TA eine Flache von rund 0,24 km? als Ortungsergebnis.

Zu erwéhnen ist, dass die Antennendichte auch vom Mobilfunkprovider abhangt. So verfiigen
nicht alle Anbieter Uber ein gleichermalien dichtes Netz von Basisstationen. Wahrend grof3e
Provider auch in schwach besiedelten Gebieten eine recht groRe Anzahl von Basisstationen
betreiben, verfugen kleinere Netzbetreiber selbst in stadtischen Gebieten oft nur Gber eine
geringe Anzahl. Die bessere Netzabdeckung groRer Provider geht daher mit préziseren Or-
tungsmaoglichkeiten einher.

Zeit- und Winkelbasierte Verfahren

Die Ortungsgenauigkeit kann gegentiber einfachen zellbasierten Verfahren erheblich ge-
steigert werden, wenn Informationen von mehreren benachbarten Zellen zur Verfugung ste-
hen. Als Vorbild fir die komplexeren Ortungsverfahren dienen mathematische Methoden, die
ursprunglich fir die Landvermessung entwickelt wurden. Grundsétzlich lassen sich hier drei
verschiedene Ansétze unterscheiden:

» Ortung per Winkelmessung
» Ortung per Distanz- bzw. Signallaufzeitmessung
» Ortung durch Messung von Signallaufzeitdifferenzen

Fur die Ortung per Winkelmessung (auch Angulation genannt) werden mindestens zwei Ba-
sisstationen mit bekannten Standorten bendétigt. (Falls sich das mobile Endgerét zwischen den
beiden Basisstationen befindet, wird eine weitere Basisstation bendétigt.) Bezlglich dieser
Referenzpunkte werden die Winkel zum zu ortenden Mobilfunkgerat gemessen. Die Ko-
ordinaten des Geréts entsprechen dem Schnittpunkt der Winkelstrahlen. Dieses in Abbildung
32 dargestellte Verfahren wird haufig in GSM-Netzen mit Sektorantennen verwendet, auch
wenn die Antennen nur eine recht grobe Winkelmessung erlauben.
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Abbildung 32: Ortung per Winkelmessung (Angulation)

Winkel 1

Fur die Ortung per Distanzmessung mussen die Entfernungen zu drei Basisstationen mit be-
kannten Koordinaten zur Verfiigung stehen. Dieses wohl bekannteste Verfahren wird auch als
Lateration, viel h&ufiger aber auch féalschlicherweise als Triangulation, bezeichnet. Die Ent-
fernung kann theoretisch tiber die Signallaufzeiten zwischen dem mobilen Endgerat und den
Basisstationen und der Ausbreitungsgeschwindigkeit elektromagnetischer Wellen ermittelt
werden. Aus dem Schnittpunkt der Kreise um die Referenzpunkte ergibt sich dann wie in
Abbildung 33 gezeigt der Standort des Mobilfunkgerates. Obwohl dieser Ansatz schnell ein-
leuchtet, stellt sich in der Praxis das Problem der fehlenden gemeinsamen Zeitbasis. Ohne
eine hochgenaue zeitliche Synchronisation zwischen Basisstation und Endgerét liefert die
Messung der Signallaufzeit nur sehr ungenaue Ergebnisse. Es existieren VVorschlage, dieses
Problem zu umgehen, jedoch wird Lateration in der Praxis kaum eingesetzt.
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Abbildung 33: Ortung per Zeit- bzw. Distanzmessung (Lateration)
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Fur die Ortung per Messung der Differenzen von Signallaufzeiten ist hingegen keine Syn-
chronisation zwischen Basisstation und Mobilfunkgerat erforderlich. Lediglich die Basis-
stationen missen zeitsynchronisiert sein, was aus technischer Sicht jedoch vergleichsweise
einfach durchzufiihren ist. Die Signallaufzeitdifferenzen werden gemessen, indem z. B. das
mobile Endgerat ein Signal aussendet, das von mindestens drei Basisstationen zu unterschied-
lichen Zeitpunkten - abhéngig von der Entfernung - empfangen wird. Die Menge der Punkte,
fur die die Ankunftszeitdifferenz konstant beziiglich eines Basisstationspaars ist, bildet eine
Hyperbel. Der Schnittpunkt der Hyperbeln von zwei Paaren von Basisstationen bestimmt
dann wie in Abbildung 34 skizziert den Aufenthaltsort des mobilen Endgerates.

Die Messungen kdnnen sowohl am Endgerat als auch an den Basisstationen durchgefihrt
werden. Alternativ kénnten also alle Basisstationen zeitgleich ein Signal aussenden, deren
Ankunftszeitdifferenzen am Endgerat gemessen werden. Diese Implementierungsvariante gibt
es grundsatzlich auch bei den anderen genannten Ansatzen.
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Abbildung 34: Ortung per Zeitdifferenzmessung
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In der Literatur werden unterschiedliche Angaben zur Genauigkeit der beschriebenen Ver-
fahren im Kontext von GSM gemacht. AuRer von der ZellgroRe hangt die Genauigkeit noch
von einer Reihe weiterer Faktoren ab. Hierdurch ist eine allgemeingultige Angabe der Ge-
nauigkeit weder sinnvoll noch maéglich. In der Tat werden konkrete Positionsmessungen in
der Regel um einen Fehlerradius entsprechend einer vorgegebenen Wahrscheinlichkeit er-
ganzt. Die Tabelle gibt daher lediglich grobe Schéatzwerte wieder, die aber dennoch ein Bild
von den Mdglichkeiten der Ortungsverfahren vermitteln. Die in Tabelle 6 enthaltenen Zahlen
zum Cell-ID-Verfahren beziehen sich auf eine einzelne Zelle mit einem Radius von einem
Kilometer, wie sie typischerweise in Innenstédten anzutreffen ist. In landlichen Gebieten mit
groRen Zellradien erhdhen sich die Abweichungen dementsprechend.

Tabelle 6: Genauigkeit der Ortungsverfahren

Nerfahren Genauigkeit Abhangigkeiten/Besonderheiten

Cell ID 100 m—-1km ZellgrolRe, Abweichung bezogen auf Zell-
Flache ~ 6,3 km? position, weder Richtungs- noch Ent-

fernungsbestimmung

Cell ID mit Sektor 100 m — 1 km (maxi- ZellgroRRe, Sektorantennen, Abweichung
maler Fehler; im Mittel | bezogen auf Zellposition, keine Ent-
weniger) fernungsmessung, jedoch Richtungsein-
Flache ~ 6,3 km? / schréankung
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Nerfahren

Genauigkeit

Anzahl Sektoren

Abhéangigkeiten/Besonderheiten

Cell ID mit Timing Advance

100 m — 2 km *

(im Mittel weniger als
Cell ID)

Flache ~ 1,2 km2

ZellgréRe, nur Entfernungsmessung,
keine Richtungseinschréankung

Cell ID mit Timing Advance und
Sektor

75m—1,41km

Flache ~ 1,2 km2/
Anzahl der Sektoren

ZellgréRe, Zahl der Sektoren, Ent-
fernungsmessung und Einschrankung der
Richtung auf einen Sektor

Winkelmessung 50m-150 m ZellgroRRe, Sektorantennen, Aufriistung
des Netzes, drei Basisstationen

Zeitmessung 50 m - 150 m Uhrensynchronisation, drei Basis-
stationen

Zeitdifferenzmessung 50 m—-200m Uhrensynchronisation der Basisstationen,

drei Basisstationen, entsprechend aus-
gestattete Endgerate

13.1.2

Architekturvarianten

Unter dem Aspekt der Sicherheit ist vornehmlich relevant, wo die Ortungsfunktion an-
gesiedelt und welche Komponenten an der Positionsbestimmung beteiligt sind. Die drei in der
Praxis anzutreffenden Varianten sind in Abbildung 35 dargestellt.

14

Die maximalen Abweichungen beziehen sich auf Ortungen mit nur einer verfugbaren Zelle. In diesem Fall

ist keine Richtungsbestimmung bei CID und TA mdéglich. Die maximale Abweichung betragt also trotz der
Maéglichkeit der Entfernungsbestimmung noch 2 km, was dem Worst-Case entspricht. Eine Einschrankung
der Richtung bei einer Zelle ist nur mit Sektorierung moglich. Die hohere Genauigkeit spiegelt sich nicht in
der konkreten Position, sondern der Einschrankung auf eine Flache (Ring um Zellmittelpunkt) wider. Diese

wurde zusatzlich angegeben.
15

Dieser Wert ergibt sich aus der maximalen Abweichung innerhalb eines Kreissektors (zugrunde gelegt

waren 4 Sektoren als sinnvolle Annahme), also der Sekante zwischen den Sektorrandern. Damit ergibt sich
sgrt(2) * radius als maximale Abweichung. Durch die Sektorierung verkleinert sich wiederum die Ergebnis-
flache (Sektor eines Kreisrings um Zellmittelpunkt).
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Abbildung 35: Verteilung der Ortungs- und Messfunktionen
Ortungsfunktion Ortungsfunktion
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Die Ortungsfunktion sowie die fur die Ortung erforderlichen Messungen kénnen auf dem
Endgerat ausgefihrt werden. Dies kann z. B. durch einen integrierten GPS-Empfénger erfol-
gen oder durch spezielle Software, die die Position aus Messungen im Netz berechnet. Die
ermittelte Position steht in diesem Fall ausschliel3lich lokal auf dem georteten Endgerét zur
Verfligung. Dies hat den Vorteil, dass der Anwender von Fall zu Fall entscheiden kann, ob er
seine Position preisgeben bzw. tiberhaupt berechnen will.

Da Positionsberechnungen durchaus aufwendig sein kénnen, wird die Ortungsfunktion in ei-
nigen Systemen als Teil der Festnetz-Infrastruktur implementiert. Die Messungen werden wie
oben beschrieben am Endgeréat durchgefuhrt und dann an die Ortungsfunktion gesendet. Kri-
tisch fir den Anwender ist, ob er die Messung unterbinden kann, falls eine Ortung nicht er-
wiinscht ist.

In der letzten Variante sind sowohl die Mess- als auch die Ortungsfunktion in der Netz-
Infrastruktur angesiedelt. Hier kann eine Ortung ohne Zutun des Endgerate-Benutzers durch-
gefiihrt werden (siehe auch G.35). Da in Mobilfunknetzen und WLANS die Position des End-
gerates zumindest auf Zellebene bekannt sein muss, bieten die Netze diese Variante mit einer
z. B. im Vergleich zu GPS erheblich geringeren Genauigkeit. In Bezug auf ein Mobiltelefon
bedeutet dies, dass die einzige Mdglichkeit einer Ortung zu entgehen im Ausschalten des Te-
lefons besteht.

13.1.3 Dienste

Die Anzahl der Anbieter solcher Mobiltelefonortungen ist gro3 und erfreut sich stetigem
Wachstum. Um ein Mobiltelefon zur Ortung anzumelden, ist meist nur eine funktionierende
E-Mail-Adresse notig. Nach erfolgreicher Anmeldung muss jedoch das zu ortende Mobiltele-
fon eingerichtet werden. Hierzu muss bei jedem Anbieter mittels Short Message Service
(SMS) eine Bestatigung vom zu ortenden Mobiltelefon zum Dienstanbieter verschickt wer-
den. Danach kann dieses Mobiltelefon beliebig oft geortet werden. Die Anmeldeverfahren
variieren sehr stark zwischen den Ortungsanbietern. Bei manchen ist nur die eben genannte
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E-Mail-Adresse von Noéten, andere verlangen eine Unterschrift. Es bleibt trotzdem festzu-
halten, dass das Orten von Mobiltelefonen ohne die Zustimmung des Besitzers einen Straftat-
bestand darstellt.

Eine Ortung des Mobiltelefons, ohne dass dieses zumindest kurzzeitig in fremdem Besitz ist,
ist ausschliellich den Behdrden und Organisationen mit Sicherheitsaufgaben (BOS, zum Bei-
spiel der Polizei) moglich, und das nur mit einer entsprechenden richterlichen Verfigung.

Die Sicherheit des Mobiltelefon-Benutzers hangt vom Anbieter des Ortungsdienstes ab. Eini-
ge verschicken nach jeder Ortung eine Benachrichtigung per SMS an das geortete Mobiltele-
fon, andere informieren in unregelmaRigen Abstanden per SMS Uber die Tatsache, dass dieses
Mobiltelefon bei einem Ortungsdienst angemeldet ist. Allerdings existieren auch Anbieter, die
eine Konfigurationsmoglichkeit bieten, jedoch nach einer einmal erfolgten Einrichtung kei-
nerlei Hinweise auf eine Ortungsmoglichkeit des Mobiltelefons mehr geben. Dem un-
erwiinschten Ubermitteln von Ortungsinformationen kann man dadurch begegnen, dass man
per Tastaturkurzel, welches je nach mobilem Endgerat und Provider unterschiedlich
implementiert ist, bestimmte Dienste deaktiviert. Das Tastaturkiirzel veranlasst das mobile
Endgerét dazu, eine Aufforderung an das Providernetz zu tibermitteln, welches daraufhin den
Dienst providerseitig sperrt.

13.1.4  Datenschutzbestimmungen

Neben den allgemeinen Regelungen im Bundesdatenschutzgesetz (BDSG) existieren weitere
Spezialgesetze, in denen Aspekte des Datenschutzes in speziellen Bereichen geregelt werden.
Dabei gilt grundsatzlich, dass ein Spezialgesetz VVorrang vor dem allgemeinen Datenschutz-
recht besitzt. Im Bereich der Telekommunikation, Tele- und Mediendienste finden im Daten-
schutz folgende Gesetze Anwendung:

» Telekommunikationsgesetz (TKG)

» Telekommunikationsdatenschutzverordnung (TDSV)

» Teledienstdatenschutzgesetz (TDDSG)

» Teledienstgesetz (TDG)

» Telekommunikationsiiberwachungsverordnung (TKUV)

Diese Gesetze setzen u. a. die entsprechenden europdischen Richtlinien wie z. B. die Richt-
linie 2002/58/EG um. Fr eine Ortsinformation gilt prinzipiell, dass sie in dem Umfang, der
fur einen angebotenen Location Based Service notig ist, verarbeitet werden kann, wenn die
Einwilligung des Teilnehmers vorliegt oder die Daten anonymisiert werden. Der Teilnehmer
muss vor der Einwilligung von dem Zweck, der Dauer der Speicherung und der méglichen
Weitergabe der Daten an Dritte unterrichtet werden. AuBerdem muss der Teilnehmer oder
Nutzer die Moglichkeit besitzen, jederzeit und unentgeltlich seine Einwilligung zuriickzu-
ziehen.

Ab dem 1.1.2009 gilt zudem die sogenannte Vorratsdatenspeicherung, mit der das Kommuni-
kationsverhalten aller Teilnehmer 6ffentlicher Kommunikationsnetze analysiert werden kann.
Fur die Speicherung der Telefonverbindungsdaten ist kein Anfangsverdacht erforderlich. Ge-
speichert werden Rufnummern der Teilnehmer sowie Zeitpunkt und Dauer der Verbindung.
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Bei Mobilfunkgesprachen werden zusatzlich die IMEI sowie die verwendeten Funkzellen
gespeichert, wodurch sich der Aufenthaltsort ermitteln lasst. Bei Prepaid-Karten wird das Ak-
tivierungsdatum festgehalten. Die Vorratsdatenspeicherung erfasst auch den SMS-Verkehr
sowie den Aufbau von Internetverbindungen. Fur Uber das Internet gefuhrte Telefonate wer-
den ebenfalls Zeitpunkt, Dauer und IP-Adressen der Teilnehmer gespeichert. Uber die mobile
Kommunikation hinaus sind Festnetztelefonie, Internet, E-Mail und Faxverbindungen von der
Neuregelung betroffen. Geregelt werden diese MaRnahmen durch das ,,Gesetz zur Neu-
regelung der Telekommunikationsiiberwachung und anderer verdeckter Ermittlungsmag-
nahmen sowie zur Umsetzung der Richtlinie 2006/24/EG* (siehe [DBTtkue]).

13.2

G.63

G.64

13.3

M.66

M.67

Sicherheitsgefahrdungen

Erstellung von Bewegungsprofilen

Innentéter oder Angreifer, die Zugriff auf Ortungsfunktionen im Providernetz haben,
kdnnen Bewegungsprofile von Benutzern anlegen. Was von Providern in anonymi-
sierter Form zur Optimierung der Netztopologie durchgefuhrt wird, kénnte unter
Kenntnis von IMSI oder IMEI zur Nachverfolgung der Gewohnheiten eines Mobil-
funkteilnehmers genutzt werden. Das Spektrum des Missbrauchs reicht vom nicht-
legalem Studium von Konsumentengewohnheiten bis hin zur Planung terroristischer
oder krimineller Taten.

SchutzmaRnahmen siehe M.66

Ausnutzen der geografischen Position

Unerlaubtes Auslésen von Ereignissen in Abhangigkeit von der geografischen Posi-
tion bzw. Nutzung von Ortsinformationen fur terroristische Angriffe oder andere
Straftaten

Schutzmalnahmen siehe M.67

Mogliche Schutzmalinahmen

Héufiges Wechseln des Mobiltelefons inklusive SIM-Karte

Ein haufiges Wechseln des Mobiltelefons und der SIM-Karte hilft bei der Ver-
schleierung der ldentitat eines Mobilfunkteilnehmers. Im privaten Umfeld ist diese
Malinahme meist zu aufwendig und kostspielig. Im geschaftlichen oder
institutionellen Umfeld ware eine Anonymisierung durch Einfiihrung von Endgerate-
Pools maglich. Dies setzt allerdings technische MalRnahmen voraus, um den Nutzer
innerhalb der Organisation eindeutig einem Endgerét zuzuordnen und so die Erreich-
barkeit sicherzustellen.

Ausschalten des Mobiltelefons und ggf. Entnahme des Akkus

Falls das Endgerét nicht bendtigt wird oder eine Ortung unbedingt vermieden werden
muss, ist die wirksamste MafRRnahme gegen eine unerwiinschte Ortung das Ab-
schalten des Endgeréates. Da sich einige Endgeréate nicht vollstandig stromlos schalten
lassen und eventuell auch im Stand-by-Modus noch zu orten sind, empfiehlt sich im
Zweifelsfall die Entnahme des Akkus aus dem Endgerét.

112

Bundesamt fur Sicherheit in der Informationstechnik



14. Hardware und allgemeine Sicherheitsfragen

14. Hardware und allgemeine Sicherheitsfragen

Es kommt heute eine groRRe Bandbreite von mobilen Endgerdten zum Einsatz. Dies kénnen
mobile Endgeréte sein, die hauptséchlich im Privatanwenderbereich eingesetzt werden, wie
etwa mobile Musik- oder Videoplayer. Im privaten, aber besonders auch im geschéftlichen
Umfeld finden darlber hinaus eine Reihe von mobilen Endgerdten mit Anbindung an Mobil-
funknetze Verwendung, hauptséchlich Mobiltelefone, Handheldcomputer, Notebooks sowie
eine Reihe von Spezialgeréten, beispielsweise im medizinischen Sektor.

Die in diesem Abschnitt geschilderten Sicherheitsbedrohungen beziehen sich ausschlieBlich
auf den Bereich der Endgeréate mit Einsatz in Mobilfunknetzen, sogenannte Mobile Stations
(MS), auch wenn ein Teil der Sicherheitsbedrohungen auch auf andere Bereiche (ibertragbar
ist. Fiir eine Ubersicht tiber die Sicherheitsbedrohungen und Schutzmafnahmen fiir mobile
Endgerate im Allgemeinen sei auf die Broschre - ,,Mobile Endgeréte und mobile Applikatio-
nen — Sicherheitsgefahrdungen und SchutzmalRnahmen* des Bundesamtes fiir Sicherheit in
der Informationstechnik verwiesen (siehe [BSIMOEMOoA]).

Auf Seiten der Hardware bieten sich bei mobilen Endgeraten einige besondere Sicherheits-
bedrohungen. Durch die kompakte Bauform ist es z. B. unmoglich, beschédigte oder veraltete
Komponenten auszutauschen. Daher ist es dem Nutzer auch nicht méglich, das entsprechende
Gerét zu 6ffnen, um es auf Manipulationen zu untersuchen. Angreifern mit entsprechender
Fachkenntnis und Werkzeugen ist es jedoch ein Leichtes, die Geréte zur Manipulation zu 6ff-
nen. Des Weiteren ergeben sich aus typischen Schnittstellen — etwa flr Erweiterungskarten
oder den Austausch von Daten — weitere Ansatzpunkte flr eine Manipulation.

14.1 Sicherheitsgefahrdungen

Im Folgenden werden Sicherheitsbedrohungen beschrieben, die fiir mobile Endgeréte durch
ihre Beschaffenheit und ihre VVerwendung entstehen kénnen. Diese gliedern sich in all-
gemeingultige Sicherheitsbedrohungen, Bedrohungen durch Beschaffenheit der Hardware und
Gefahrdungen durch die eingesetzte Software. Im Anschluss finden sich mégliche Schutz-
mafnahmen.

G.65 Diebstahl

Durch die Kompaktheit der heutigen Endgerate besteht eine besonders hohe Gefahr
des Diebstahls. Der physikalische Zugriff auf ein Endgerét erleichtert es einem po-
tenziellen Angreifer deutlich, Informationen und Daten zu erbeuten.

SchutzmalRnahmen siehe M.68, M.71

G.66  Unzureichende Geheimhaltung der PIN

Zumeist werden mobile Endgerate in einem 6ffentlichen Umfeld eingesetzt. Die Si-
cherung des Mobiltelefons erfolgt zumeist tber einen Zahlencode (Personal Identifi-
cation Number, PIN). Die Eingabe dieser PIN in 6ffentlichem Raum stellt eine po-
tenzielle Gefahr dar, da ein Angreifer die PIN leicht unbemerkt ausspionieren konnte
und, sobald er das Endgerat in H&anden halt, Zugriff auf das mobile Endgerét erlangt.
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G.67

G.68

G.69

G.70

Der Diebstahl eines Endgerates und der PIN ermdglicht zum einen den Zugriff auf
personliche und geschaftliche Daten, die auf dem Endgerét gespeichert sind. Da die
im Endgerét enthaltene SIM-Karte (Subscriber Identity Module) die digitale Identitét
des Benutzers gegenuber dem Mobilfunk-Anbieter darstellt, ist zum anderen durch
die Ubernahme des Endgerétes die Ubernahme der Identitit des Besitzers maglich.
So kann der Angreifer im Namen des Endgeratebenutzers Vertragsverhaltnisse ein-
gehen oder andere betriigerische Handlungen begehen.

Schutzmalnahmen siehe M.69

Verleih des Endgerétes

Der kurzzeitige Verleih von Endgeraten zur Verwendung mit einer anderen SIM-
Karte, z. B. aus Hilfsbereitschaft aus einer vermeintlichen Notsituation heraus, ist als
kritisch einzustufen. Zwar werden oftmals personenbezogene Daten wie Telefon-
nummern, SMS und andere Kontaktdaten auf der personlichen SIM-Karte ge-
speichert. Jedoch ist dies abhéngig vom verwendeten mobilen Endgerat und der
Speicherkapazitat der SIM. Somit sind viele personenbezogene Daten auch unter
Verwendung einer fremden SIM-Karte auf dem Endgerat zugreifbar. Gleiches gilt
auch im umgekehrten Fall, sodass nach Riickgabe eventuell auf dem Endgerat ver-
bliebene Daten ausgelesen werden kénnen.

SchutzmaRnahmen siehe M.70, M.71

Manipulation der Hardware

Manipulation von Hardware kann zum Ausfall des Gerates fiihren. Des Weiteren
kann manipulierte Hardware zum Auslesen von persénlichen Daten und Kontakten
genutzt werden.

Schutzmaflnahmen siehe M.5, M.73, M.75

Anbringung von Abhéreinrichtungen

Abhoreinrichtungen sind durch die heute mogliche Miniaturisierung problemlos in
ein Mobiltelefon zu integrieren. Selbst fur Privatpersonen sind Mikrofon-Sender-
Kombinationen mit deutlich unter 10 mm Kantenl&nge erhéltlich. Austauschbare
Zierschalen sind einfach zu demontieren und bieten oftmals Hohlrdume, die sich zum
Verbergen von Abhdreinrichtungen eignen.

SchutzmaRnahmen siehe M.5, M.74, M.75

Datendiebstahl durch Entwenden von Speicherkarten

Durch die Erweiterung mobiler Endgeréte um speicherintensive Funktionen (wie

z. B. MP3-Player, Kameras usw.) erfreuen sich Speicherkarten zunehmender Be-
liebtheit. Diese werden in einem ins Endgerat integrierten Kartenleser eingelegt. Aus
Komfortgriinden sind diese meist leicht zuganglich, sodass es fiir einen Angreifer ein
Leichtes ist, die Speicherkarte in einem unbeobachteten Moment zu entwenden. Weil
diese Speicherkarten gangigen Standards (wie z. B. Micro SD oder Multimedia Card,
MMC) entsprechen, sind kompatible Lesegeréte flachendeckend verfugbar. Unver-
schlusselt auf Speicherkarten abgelegte Informationen kénnen so problemlos aus-
gelesen werden.

SchutzmalRnahmen siehe M.76, M.77
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G.71

14.2

M.68

M.69

M.70

M.71

M.72

M.73

Zugriff auf Daten Uber Datenkabel fiir Synchronisation (Mail, Kontakte usw.). Zu-
griff Uber Bluetooth siehe Kapitel 15.

Personen im Besitz des Endgeréts kdnnen (iber Datenkabel die auf dem Endgerét ge-
speicherten Informationen auslesen (Synchronisierung). Darunter fallen personliche
Nachrichten und Kontakte. Der Zugriff per Datenkabel setzt den Besitz der End-
geréte-PIN voraus.

SchutzmaRnahmen siehe M.78, M.79

Maogliche SchutzmalRnahmen

Transport und Aufbewahrung von mobilen Endgeraten in verschlielbaren Taschen.
Kein Zuricklassen von Mobiltelefonen in nicht sicheren Rdumen

Mobile Endgeréte sollten nicht unbeobachtet zuriickgelassen werden (6ffentlich zu-
gangliche Raume, Kfz usw.). Neben der Diebstahlgefahr erhoht dies die Gefahr der
unbemerkten Manipulation von Endgeréten und des Datendiebstahls.

Aufmerksamer Umgang mit mobilen Endgeraten in der Offentlichkeit

Bei Benutzung von mobilen Endgeraten in der Offentlichkeit empfiehlt sich ein sorg-
samer Umgang mit sensiblen Daten. Insbesondere sollte die Eingabe der PIN nur un-
ter Sichtschutz gegentber anderen Personen stattfinden.

Verleih von Endgeréten nur an absolut vertrauenswirdige Personen, nach Moglich-
keit kein Verleih des Mobiltelefons

Endgeréte mit sensiblen Daten sollten im Regelfall nicht verliehen werden. Falls un-
ausweichlich, sollte ein Verleih nur an als absolut vertrauenswiirdig eingestufte Per-
sonen stattfinden.

Speicherung personenbezogener Daten — falls technisch méglich — nur auf SIM-
Karte

Bei Verleih des Endgerates sollte beachtet werden, dass sensible Daten nur auf der
SIM-Karte gespeichert werden, soweit dies technisch maglich ist. Der telefoninterne
Speicher sollte nur verschlisselt genutzt werden sowie eventuell verwendete Spei-
cherkarten (z. B. Smart-Cards) und SIM-Karten vor dem Verleih entnommen wer-
den. Dies schitzt sensible Daten auch bei Verlust des Endgeréts.

Schutz des Endgerétes mit einem Passwort

Die Wahl eines Passwortes fur das Endgerat sichert es zuverlassig gegen unbefugten
Zugriff. Manche Endgeréte erfordern bei Wechsel der SIM-Karte die Eingabe des
Endgeratepassworts. Dies erhdht den Schutz gegen unbefugten Zugriff auf Daten und
die Weiterverwendung des Endgerats.

Versiegelung entsprechender Verschliisse und Verschraubungen nach Kauf des Ge-
rates

Eine Versieglung von Schrauben, Clips und anderen Verschlussmechanismen - bei-
spielsweise mit Spezialfarben — verhindert die unbemerkte Manipulation und die
Anbringung von Abhéreinrichtungen.
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M.74

M.75

M.76

M.77

M.78

M.79

Verzicht auf mobile Endgerate mit austauschbaren Zierschalen

Der Verzicht auf mobile Endgeréte mit austauschbaren Zierschalen erschwert die
Anbringung von Abhdreinrichtungen. Falls doch Endgerate mit Zierschalen ein-

gesetzt werden, sollten die Montagevorrichtungen fur die Schalen nach M.73 be-
handelt werden.

Untersuchung auf Hardwaremanipulation

Die Untersuchung von Endgeréten auf Manipulation ist technisch aufwendig und
entsprechend kostspielig. Trotzdem lohnt sich dieser Aufwand in besonders schut-
zenswerten Einsatzgebieten. Eine Mdglichkeit ist die Untersuchung mittels Réntgen-
priifgeraten. Ahnlich der Durchleuchtung des Handgepacks am Flughafen kénnen so
elektronische Gerate bertihrungsfrei auf Manipulation untersucht werden.

Verzicht auf Speicherkarten oder auf Speicherung von vertraulichen Daten auf Spei-
cherkarten

Ein Datendiebstahl kann bei Einsatz von Speicherkarten auf verschiedene Weise
verhindert werden. Der komplette Verzicht auf Speicherkarten kann eine Losung
sein, ist aber nicht immer moglich. Daher empfiehlt sich der Verzicht einer Speiche-
rung sensibler Daten auf entnehmbaren Speicherkarten.

Verschlusselung der auf Speicherkarten und im internen Speicher abgelegten Daten

Ist der Verzicht auf Speicherkarten nicht méglich oder nicht erwiinscht, so ist eine
starke Verschlisselung der abgelegten Daten notwendig. Dies wird bereits von vielen
Endgeraten unterstutzt. Ebenso sollten auch die Daten im internen Speicher der End-
gerate verschlusselt abgelegt sein.

Schutz der Synchronisationsschnittstelle mit PIN oder Passwort, sorgsamer Umgang
mit PIN

Falls die Synchronisierungsschnittstelle genutzt werden soll, so miissen Authenti-
fizierungsmechanismen flr diese Schnittstelle aktiviert werden. Dies kann zum Bei-
spiel eine PIN oder Passwortabfrage sein. Eine Speicherung der Anmelde-
informationen auf dem zu synchronisierenden Arbeitsplatzrechner ist nicht empfeh-
lenswert.

Abschaltung der Synchronisationsschnittstelle

Falls generell oder tber langere Zeit die Synchronisierungsschnittstelle nicht genutzt
wird, empfiehlt es sich diese per Konfiguration zu deaktivieren. Eine solche M6g-
lichkeit ist nicht immer vorhanden.
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15. Kommunikationsschnittstellen

Mobile Endgeréate verfligen heutzutage Uber unterschiedliche Schnittstellen und Moglich-
keiten, um Peripherie anzuschlieRen und die Kommunikation mit anderen Geraten zu ermdg-
lichen.

Im Folgenden soll nur exemplarisch auf die haufig genutzte Bluetooth-Schnittstelle ein-
gegangen werden. Daneben existieren noch andere Schnittstellen wie WLAN oder IrDA (In-
frared Data Association). Hier gelten &hnliche Sicherheitsbedrohungen, auf die aber im
Einzelnen nicht mehr explizit eingegangen werden soll.

Né&here Informationen hierzu finden sich in ,,Drahtlose lokale Kommunikationssysteme und
ihre Sicherheitsaspekte® der Local-Wireless-Communication-Gruppe des BSI (siehe [BSIDI-
KSa)).

Als zukunftstrachtige Kommunikationsmdglichkeiten wird im Weiteren auch auf die bisher
im Zusammenhang mit mobilen Endgeraten noch kaum verbreitete Nutzung von RFID (Radio
Frequency Identification) eingegangen.

15.1 Bluetooth

Bluetooth ist ein Funkstandard, der zur Verbindung von mobilen Geréten dient. Er liegt mitt-
lerweile in Version 2.1 vor, welcher allerdings noch von keinem Endgerat implementiert wird.
Mit der Version 2.0 wurde die Datenrate von rund 700 kbit/s auf 2,1 Mbit/s angehoben (En-
hanced Data Rate, EDR). Da jedoch die groRe Mehrzahl der Endgeréte derzeit noch Bluetooth
1.2 unterstutzt und sich die Version 2.0 erst langsam durchsetzt, beziehen sich die Aussagen
in diesem Dokument auf Version 1.2 des Standards. Fir detaillierte Informationen zu diesem
Thema sei auf ,,Drahtlose lokale Kommunikationssysteme und ihre Sicherheitsaspekte der
Local-Wireless-Communication-Gruppe des BSI hingewiesen (siehe [BSIDIKSa]).

Die Ubertragung findet auf dem ISM-Band (Industrial-Science-Medical, 2,4 GHz) statt. Blue-
tooth bendtigt keinen Sichtkontakt zwischen den Geraten und hat eine Reichweite von 10 bis
100 m. Grundsatzlich bietet ein Mobiltelefon drei verschiedene Bluetooth-Modi:

» Bluetooth an, Gerét sichtbar
» Bluetooth an, Gerét nicht sichtbar
» Bluetooth aus

Die von Bluetooth verwendete Authentifizierung ist einseitig, weshalb die Durchfiihrung ei-
ner Man-In-The-Middle-Attacke méglich ist. Eine sichere Verbindung kann nur durch Ver-
schlusselung aufgebaut werden. Diese Funktionalitét ist jedoch optional und muss von einem
der Teilnehmer angefordert werden. Die Verschlisselung erfolgt entweder auf Basis eines
Kombinationsschliissels oder eines Geréateschlussels. Die Verschlisselung anhand des stati-
schen Gerateschlissels ist allerdings generell nicht empfehlenswert.

Grolte Neuerung in Bluetooth Version 2.1 ist das sogenannte Secure Simple Pairing. Dieses
Verfahren ergénzt das bisherige, durch eine zu schwach gewahlte PIN potenziell anféllige
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Verschlisselungsverfahren. Hierbei wird keine vorab durch den Anwender gewéhlte PIN ge-
nutzt. Stattdessen wird bei Verbindungsaufbau auf Basis eines Public Key Verfahrens auf
beiden Endgeraten ein Schlissel errechnet. Ist das Ergebnis auf beiden Geréten identisch, ist
der verschliisselte Kanal nicht kompromittiert. Der Anwender bestatigt nun auf beiden Geré-
ten die Richtigkeit des Schliissels und die Verbindung ist hergestellt. Neben der manuellen
Bestatigung existieren noch weitere Methoden zur Verifikation. Eine ist der Abgleich des
Schlissels Gber einen alternativen Kommunikationskanal. Hierfur kann beispielsweise auf die
RFID-basierte Near-Field-Communication (NFC) zuriickgegriffen werden. Durch Secure
Simple Pairing sollen die Schwachen des herkémmlichen PIN-basierten Verfahrens behoben
und Man-in-the-Middle-Attacken unterbunden werden.

15.1.1  Sicherheitsgefahrdungen

G.72  Man-In-The-Middle-Attacke

Wurde von keinem Bluetooth-Teilnehmer eine Verschlisselung der Verbindung an-
gefordert, kann ein Angreifer alle zwischen den beiden Geraten Ubertragenen Daten
abfangen und anhand der Geratenummern dechiffrieren.

SchutzmaRnahmen siehe M.80

G.73  Verwendung wenig komplexer PINs

Sollten die Bluetooth-Teilnehmer eine Verschlisselung anhand von Combination
Keys angefordert haben, aber wenig komplexe PINs verwenden, ist auch hier ein Ab-
fangen der Kommunikation méglich. So kénnen diese PINs durch Mitschnitt des
Verbindungsaufbaus erraten werden. Fir 7-stellige Ziffernkombinationen ist dies in-
nerhalb von 77 Sekunden mdglich.

Schutzmalnahmen siehe M.81

Tabelle 7: Durch das BSI empfohlene PIN-Langen bei vorgegebenem Zeichensatz

Verwendete Zeichen Min. empfohlene PIN-Lange Minimale PIN-Lange

0-9 (10 Zeichen) 19 Stellen ( = 63 Bit) 12 Stellen ( = 40 Bit)
0-9, A-Z (36 Zeichen) 12 Stellen ( = 62 Bit) 8 Stellen (= 41 Bit)
0-9, A-Z, a-z (62 Zeichen) 11 Stellen ( = 65 Bit) 7 Stellen ( = 42 Bit)
(druckbares) ASCII (95 Zeichen) 10 Stellen ( = 66 Bit) 6 Stellen ( = 39 Bit)

G.74  Bluetooth-Tracking

Sollte Bluetooth eingeschaltet sein, ist es moglich, die Position des Gerats zu orten.
Hierzu werden mehrere Bluetooth-Empfanger bendtigt, die idealerweise tiber emp-
fangsverstarkende Modifikationen verfuigen. Es sind bereits Beispiele vorhanden, in
denen, mit entsprechendem Equipment, Reichweiten jenseits der Zwei-Kilometer-
Marke erreicht wurden. Je nach Art der Ausstattung der Angreifer spielt es hierbei
auch keine Rolle, ob das Gerét als sichtbar oder unsichtbar konfiguriert wurde.

Schutzmaflnahmen siehe M.82
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G.75

G.76

15.1.2

M.80

M.81

M.82

Bluetooth-Hacking-Software

Es besteht die Mdglichkeit, aus verschiedenen Quellen spezielle Hacking-Software
fiir Bluetooth-Gerdte, insbesondere flr Handys zu beziehen. Diese Programme liegen
in verschiedener Form vor, von Linux-Programmen mit leistungsstarken Empfangs-
einheiten zur Verwendung fir Massen-Hacks bis hin zu Java-Applets fir Javafahige
Handys. Die Verwundbarkeit eines Endgerats hangt stark vom eingebauten Blue-
tooth-Standard und dem Gerdt selbst ab. So ist das Hacken von élteren Handy-
modellen bestimmter Hersteller zuweilen einfacher als das Hacken von aktuellen
Modellen. Die Mdéglichkeiten der verschiedenen Programme sind z. B.:

e Lahmlegen des Endgeréts (DoS-Attacke)

e Auslesen und Modifizieren von Daten im Gerétespeicher (z. B. Telefonbuch,
SMS-Speicher, E-Mail-Speicher, Daten auf der Speicherkarte usw.)

e Konfiguration des Endgerats (Lautlosschalten, Rufannahme, Weiterleitung, An-
rufe tatigen, zu einer Telefonkonferenz einladen usw.)

Ein gehacktes Mobiltelefon kann vom Angreifer komplett konfiguriert und fern-
gesteuert werden. Die hierbei gewonnenen Daten und mdglichen Modifikationen er-
lauben es dem Angreifer ebenfalls, spater mit anderen Geréten eine automatisch
konfigurierte Bluetooth-Verbindung aufzubauen. Ebenfalls konnen so die Ver-
bindungsdaten fur Datenverbindungen gedndert werden, um z. B. tiber einen vom
Angreifer kontrollierten Proxy umzuleiten, auf dem alle Gibertragenen Daten ge-
speichert und spater vom Angreifer ausgewertet werden kénnen.

SchutzmalRnahmen siehe M.83

Optionale Verschlusselung

Die Verschlisselung von Bluetooth ist optional. Dass dem Anwender die Ver-
schlusselung freigestellt wird, stellt eine zusatzliche Gefahrdung der Gbertragenen
Daten dar.

SchutzmaRnahmen siehe M.80

Mdgliche SchutzmafRnahmen

Anforderung von Verschlisselung

Es sollte bei jeder Verbindung grundsatzlich eine Verschliisselung angefordert wer-
den. Unverschlisselte Verbindungsversuche sollten grundsatzlich abgelehnt werden.

Komplexe Bluetooth-PIN

Die fur die erfolgreiche Verbindung der Geréate auf beiden Seiten einzugebende
Bluetooth-PIN muss so komplex wie maglich ausfallen. Hierbei kénnen theoretisch,
abhangig vom Endgerat, nicht nur Zahlen genutzt werden. Es sollten moglichst star-
ke PINs mit Zahlen, Gro3buchstaben, Kleinbuchstaben und Sonderzeichen ver-
wendet werden.

Schutz vor Bluetooth-Tracking

Um ein Bluetooth-Tracking effektiv verhindern zu kdnnen, muss die Bluetooth-
Funktionalitat des Endgeréats deaktiviert werden. Ist dies nicht immer mdoglich, reicht
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es nicht, das Gerat auf unsichtbar zu schalten. Auch in diesem Modus kann mit ent-
sprechender Hardware die Geratenummer (Bluetooth-1D) ausgelesen und das Opfer
identifiziert werden. Sollte Bluetooth also aktiviert bleiben missen, bietet nur der
stetige Wechsel der Gerdtenummer einen wirksamen Schutz vor Angreifern. Hieraus
ergeben sich jedoch Nachteile fur die Bedienbarkeit der an das entsprechende Gerat
anzuschlieBenden anderen Bluetooth-Gerate. Andert sich die Geratenummer des Ge-
rates, muss ein erneutes Pairing mit allen verwendeten Bluetooth-Geraten durch-
gefiihrt werden.

M.83  Schutz vor Hacking-Software

Wie in vielen anderen Bereichen wird auch hier ein stetiger Vorteilswechsel von An-
greifern und Verteidigern erfolgen. Es sollten Endgerate verwendet werden, die die
Maoglichkeit bieten, Dienstanwendungen wie Firewall und Viren-Scanner zu nutzen.
Es gelten ebenfalls die SchutzmaRnamen M.76 bis M.82.

15.2 Radio-Frequency Identification

Langfristig ist die Ausstattung von mobilen Endgeraten mit Radio-Frequency Identification
(RFID) zu erwarten. Daher soll hier ein kurzer Uberblick tiber diese Technik und ihre sicher-
heitsrelevanten Aspekte gegeben werden. Fur detaillierte Informationen sei auf das Papier
»Risiken und Chancen des Einsatzes von RFID-Systemen* des BSI verwiesen (siehe [BSIR-
FID]).

RFID bezeichnet einen Standard, der zur Kennzeichnung und Nachverfolgung von Gegen-
stdnden und Waren auf Basis von Funktechnologie entwickelt wurde. Bereits heute existieren
mobile Endgeréte, die Uber Lesegeréte fir RFID verfligen. Die Zahl dieser Geréte dirfte in
Zukunft zunehmen, da sich durch RFID viele Identifikationsprozesse 16sen lassen. Neben der
Identifizierung und Lokalisierung von Gegenstéanden steht RFID auch flr die automatische
Erfassung und Speicherung von Daten.

Die Kommunikation mit RFID-Transpondern erfolgt beriihrungslos und erfordert keinen di-
rekten Sichtkontakt. Ein RFID-System besteht aus drei unterschiedlichen Komponenten:

» RFID-Transponder (auch: Tags) speichern eine eindeutige Identifikationsnummer und
weitere Daten.

» Lesegerate ermdglichen eine Kommunikation mit den Tags, d. h. das Lesen und Schrei-
ben der Daten.

» IT-Systeme sorgen fur eine Weiterverarbeitung der Daten. Beispiele hierfir sind Zu-
gangskontroll- und Lagerwirtschaftssysteme.

Auf dem Markt ist eine Vielzahl hochst unterschiedlicher Transponder flr unterschiedlichste
Anwendungen erhdltlich. In vielen Branchen gehdrt die Nutzung von RFID-Technologie in-
zwischen zum Standard, beispielsweise das Gesundheitswesen, das Transportwesen und die
Logistik. Funktionen wie Zutrittskontrolle, Arbeitsplatz- und Raumbuchung sowie Desk-
Sharing-Umgebungen werden ebenfalls zunehmend auf Basis einer RFID-Infrastruktur imp-
lementiert.
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Eine Anwendung von RFID fiir mobile Endgerate, die sich in naher Zukunft etablieren kénn-
te, wird derzeit in mehreren Pilotprojekten evaluiert. Beispielsweise wird ein mit RFID-Leser
ausgestattetes Mobiltelefon zum Lésen von Tickets im OPNV (Offentlicher Personennahver-
kehr) eingesetzt. Per RFID werden vom Anwender Informationen wie Terminalkennung, Bu-
chungszeitpunkt, Start- und Zielbahnhof aus dem Terminal ausgelesen. Ein weiteres Einsatz-
feld fir RFID ist der Schlissel-Abgleich nach Bluetooth Version 2.1 (Secure Simple Pairing).
Wenn sich solche Verfahren etablieren, ist es absehbar, dass in Zukunft Mobiltelefone ver-
mehrt mit RFID-Lesegeraten ausgestattet sein werden.

15.2.1

G.77

G.78

G.79

Sicherheitsgefahrdungen

Erstellung von Bewegungsprofilen

Aktive RFID-Transponder sind Uber eine Entfernung von einigen hundert Metern lo-
kalisierbar. Aber auch passive RFID-Tags kdnnen auf kurze Entfernung ausgelesen
werden. Des Weiteren lassen sich die zugehdrigen Lesegeréte ebenfalls wahrend ei-
nes Lesevorgangs orten. Sind nun vermehrt mobile Endgerate mit RFID-Technologie
ausgestattet, lieBen sich mit entsprechender Technik Bewegungsprofile von An-
wendern erstellen. Dies kann nutzbringend eingesetzt werden, z. B. zur Ortung von
medizinischen Notféllen, aber auch missbrauchlich, etwa zu Marktforschungs-
zwecken.

Schutzmalnahmen siehe M.84, M.85, M.86

Ausspahen personlicher Gegenstéande

Durch die zunehmende Kennzeichnung von Waren mit RFID-Tags nimmt auch die
Gefahr zu, dass diese Transponder ausgelesen werden, um so Kenntnis Uber person-
liche Gegenstande von Personen zu erlangen. Die denkbaren Missbrauchsformen
sind auch hier vielfaltig und reichen von individualisierten Werbeangeboten bis hin
zur Analyse von personlichen Gewohnheiten.

SchutzmaRnahmen siehe M.84, M.85, M.86

Unerlaubte Verdnderung bzw. Manipulation der Tag-Daten

Insbesondere altere und kostenguinstige Modelle von RFID-Transpondern senden
samtliche Daten inkl. ID im Klartext. Wahrend neuere Standards auch beidseitige
Authentifizierungsverfahren unterstiitzen, ist es bei einfachen Transpondern moglich,
dessen Identitat zu ibernehmen und falsche oder manipulierte Daten anstelle des ori-
ginalen RFID-Tags auszusenden. Dadurch ist die Datensicherheit RFID-basierter
Systeme nicht mehr gewéhrleistet, was in industriellen Prozessen oder Authentisie-
rungs-Verfahren unabsehbare Folgen haben kann. Ein mégliches Beispiel ware die
Ubernahme der Identitit eines Anwenders, der sich an seinem Mobilen Endgerat mit-
tels RFID-Tag authentifiziert.

Schutzmalnahmen siehe M.87
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15.2.2

M.84

M.85

M.86

M.87

Mogliche Schutzmalinahmen

Entfernen unerwiinschter Tags

Unerwunschte RFID-Transponder sollten nach Maglichkeit entfernt werden. Oftmals
ist eine Entfernung jedoch nicht mdglich, da der Transponder bereits herstellerseitig
verbaut oder — z. B. im Falle von Warensicherungssystemen — bewusst an unzugéang-
lichen Stellen des Gegenstands angebracht wurde.

Abschirmen

Eine elektromagnetische Abschirmung von aktiven und passiven Funksendern ist
prinzipiell immer moglich, sodass auch nicht entfernbare RFID-Tags abgeschirmt
werden kénnen. Jedoch stellt sich oftmals die Frage nach der Realisierbarkeit, da et-
wa mobile Endgeréte ebenfalls Funktechnologien nutzen und eine Abschirmung sie
ihrer Funktion berauben wirde. Eine lokalisierte Abschirmung des RFID-Tags ist
hingegen vermutlich aufwendiger als die Entfernung desselben.

Storsender

Der Einsatz von Storsendern flr die Betriebsfrequenzen von RFID ist eine denkbare
Losung fur sicherheitskritische Bereiche. Ein flachendeckender Einsatz ist jedoch
teuer und meist nicht realisierbar. Der Einsatz eines transportablen Stérsenders (eng-
lisch jammer) ist fr die meisten Frequenzbereiche im deutschen Rechtsraum unter-
sagt, da eine Beeintrachtigung anderer technischer Einrichtungen und eine Stérung
anderer Frequenzbénder nicht ausgeschlossen werden kann.

Schutz der Tag-Daten vor Veranderungen

Beim Einsatz von RFID-Technik in sicherheitskritischen Systemen ist mdglichst auf
RFID-Tags ohne Mdoglichkeiten zur beidseitigen Authentifizierung und Ver-
schlisselung zu verzichten. Auch von Transpondern, die zur Manipulation ihres
Datenspeichers keine Authentifizierung verlangen, ist dringend abzuraten.
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16. Software

Die auf mobilen Endgeraten eingesetzte Software unterliegt denselben Bedrohungen wie an-
dere Arten von Software auch. Die daruber hinausgehenden Bedrohungslagen gliedern sich in
drei Gruppen:

» von Firmware und Betriebssystem ausgehend
» durch Anwender-Applikationen hervorgerufen

» durch Schadprogramme ausgel®st

16.1 Firmware und Konfiguration

Fur die Firmware und auf dem Endgeréat gespeicherte Konfigurationsdaten ergeben sich einige
Sicherheitsbedrohungen. Diese ergeben sich aus Techniken, die von Seiten der Provider zur
Umsetzung von erzwungenen Standardkonfigurationen und Serviceangeboten genutzt wer-
den. Prominente Beispiele hierfur sind OTA und SIM-Toolkit.

Die unter dem Begriff OTA Programming bekannte Technik wird mittlerweile von vielen,
jedoch nicht allen Mobilfunkherstellern unterstiitzt. OTA wird, wie auch ihre Derivate
OTAPA (OTA Parameter Administration), OTAP (OTA Provisioning) und OTASP (OTA
Service Provisioning) von vielen Providern eingesetzt. Wahrend OTAP und OTASP zu Ab-
rechnungszwecken eingesetzt werden, bieten OTA und OTAPA dem Provider die Mdéglich-
keit, ohne Beteiligung des Nutzers Konfigurationsdaten des mobilen Endgerats anzupassen
und Applikationen zu installieren. Dies erleichtert das zentrale Management der mobilen End-
gerate und die Einhaltung eventuell vertraglich festgehaltener Betriebsparameter fir End-
geréte.

Die seit 1999 gebrauchlichen SIM-Karten erlauben die Speicherung von kleinen Programmen,
die per SMS auf die SIM-Karte tbertragen werden kénnen. Diese ebenfalls von Mobilfunk-
Anbietern genutzte Technik namens SIM-Toolkit ermdglicht das Speichern von geréte-
unabhéngigen Applikationen auf der durch den Provider zur Verfligung gestellten SIM-Karte.
Provider nutzen dies fur anbieterspezifische Dienste (z. B. Homezone) und flr die Umsetzung
von Informationsdiensten.

16.1.1  Sicherheitsgefdhrdungen

G.80  Over-The-Air Programming (OTA)

Einem potenziellen Angreifer ermdglicht diese Technik die Manipulation der Konfi-
gurationsdaten derart, dass das manipulierte Gerat den Betrieb verweigert, was einer
DoS-Attacke (Denial-of-Service) auf Endgeréateseite entspricht.

Keine geeigneten Schutzmalinahmen moglich

G.81  Proxy-Manipulation

Eine weitere denkbare Manipulation per OTA Programming erlaubt die Einstellung
eines fremden Proxy fur die Datenubertragung. So wiirde — vom Anwender un-
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G.82

G.83

G.84

16.1.2

bemerkt — samtlicher Datenverkehr tber einen feindlichen Proxy umgeleitet und
kdnnte somit abgehdrt und rekonstruiert werden.

Keine geeigneten Schutzmafnahmen mdglich

FOTA — Firmware Over The Air

FOTA bezeichnet eine weitere Technik aus der OTA-Gruppe. Sie erlaubt das Ein-
spielen von Firmware Updates durch den Provider. Das Einspielen manipulierter
Firmware kdnnte als Grundlage fur nahezu beliebige Folgeangriffe dienen.

Keine geeigneten Schutzmalinahmen moglich

SIM-Toolkit

SIM-Applikationen kdnnten so manipuliert sein, dass sie das Auslesen von sicher-
heitsrelevanten Daten sowie das Abhdren von Telefongespréchen erlauben.

Keine geeigneten Schutzmalinahmen moglich

Automatische Rufannahme

Die meisten Mobiltelefone unterstiitzen eine automatische Rufannahme. Dies ist eine
konfigurierbare Einstellung, wodurch ein Mobiltelefon selbstéandig einen ein-
gehenden Anruf ohne weiteres Zutun des Besitzers entgegennimmt. Hierbei kann in
der Regel noch die Anzahl der Rufzeichen vorgewahlt werden, nach der die auto-
matische Rufannahme erfolgen soll. Diese Option kann sinnvoll sein, wenn bei-
spielsweise das Mobiltelefon mit Headset im Auto ohne Freisprecheinrichtung ge-
nutzt werden soll.

Riskant ist dies jedoch z. B. in Besprechungen, wenn das Mobiltelefon auf lautlos
geschaltet ist. So kann unbemerkt ein Anruf entgegengenommen werden, wodurch
das Mobiltelefon als Abhoreinrichtung fungieren kann. Automatisch angenommene
Marketing-Anrufe kénnen im Falle von Roaming auch bei angerufenen Teilnehmern
hohe Kosten verursachen.

GegenmafRnamen siehe M.88

Mogliche Schutzmalinahmen

Gegen die Verwendung von OTA und verwandten Techniken sowie Service-SMS und SIM-
Toolkit durch den Provider kann der Kunde kaum GegenmafRnahmen ergreifen. Winschens-
wert wére, dass die Betriebssysteme der Endgerate die Manipulation von Konfigurationsdaten
von auBen nur auf ausdrickliche Betatigung des Anwenders hin zulassen.

M.88

Abschaltung der automatischen Rufannahme

Eine automatische Rufannahme sollte vorrangig deaktiviert werden. Man sollte sie
nur dann konfigurieren, wenn sie tatsachlich benétigt wird (z. B. im Auto ohne Frei-
sprecheinrichtung, nur mit Headset).
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16.2 Applikationen

Da heutige mobile Endgeréte tber einen, wenn auch eingeschrénkten, so doch &hnlichen
Funktionsumfang verfligen wie Arbeitsplatzrechner, wird auch eine zunehmende Zahl von
Applikationen auf ihnen ausgefuhrt. Diese kdnnen unterschiedlichster Natur sein und reichen
von Adressverwaltung tber Tabellenkalkulation bis hin zu Instant Messaging und anderen
Kommunikationsanwendungen. Die hohe Anzahl der installierten Applikationen und der da-
mit einhergehenden Verlust der Ubersichtlichkeit erleichtert das Verstecken von Schadpro-
grammen (siehe dazu Kapitel 16.3).

Ein groRer Teil mobiler Applikationen nutzt Dienste im 6¢ffentlichen oder privaten Mobil-
funknetz. Die hierdurch entstehenden Sicherheitsbedrohungen und eventuelle GegenmaR-
nahmen sind in Kapitel 6 geschildert. Jedoch entstehen tiber die von Netzdiensten aus-
gehenden Sicherheitsbedrohungen hinaus weitere Gefahrdungen durch den bloRen Einsatz
solcher Software.

16.2.1  Sicherheitsgefahrdungen

G.85  Eingeschrénkte Wahlfreiheit

Die Entscheidung fir eine bestimmte Software zieht moglicherweise den zwingen-
den Einsatz eines bestimmten mobilen Betriebssystems nach sich. Durch diese ein-
geschrénkte Wahlmaoglichkeit nimmt man sémtliche mit einem bestimmten Betriebs-
system verbundenen Sicherheitsméngel in Kauf.

SchutzmalRnahmen siehe M.89

G.86  Mangelnde Implementierung von Sicherheitsmechanismen

Die Applikation implementiert die Verwaltung und Speicherung personenbezogener
oder sicherheitsrelevanter Daten nicht entsprechend heutigen Sicherheitsstandards.
Dadurch kdnnen nachgeschaltete Schutzmechanismen, etwa der verwendeten Netz-
Dienste, kompromittiert werden und somit ihre Wirksamkeit verlieren. Aufierdem
wird beim Anwender ein falsches Sicherheitsgeflihl ausgeldst, der sich auf angeblich
vorhandene Sicherungsmechanismen verlasst.

Schutzmafnahmen siehe M.90

16.2.2  Mdgliche Schutzmalinahmen

M.89  Priifung von Software-Abhangigkeiten

Vor der Entscheidung fiir den Einsatz einer bestimmten Applikation muss die Bin-
dung an bestimmte Betriebssysteme geprift werden. Sind fir diese Betriebssysteme
Sicherheitsmangel bekannt oder bestehen sonstige Bedenken tiber die Integritéat der
Betriebssysteme, ist eine Evaluierung bestehender Alternativ-Applikationen not-
wendig.

M.90 Einfordern von Sicherheitszertifizierungen

Vor dem Einsatz einer Applikation wird gepruft, ob der Hersteller entsprechende Si-
cherheitszertifizierungen vorweisen kann oder ob Studien die korrekte Implementie-
rung belegen. Ist dies nicht der Fall, so sollte eine alternative Applikation eingesetzt

Bundesamt fir Sicherheit in der Informationstechnik 125



Offentliche Mobilfunknetze und ihre Sicherheitsaspekte

werden. Falls Alternativen nicht vorhanden sind, sollten bekannte Sicherheitsmangel
der Software evaluiert werden und eventuell von einem Einsatz abgesehen werden.

M.91  Applikationsvielfalt beschréanken

Die Zahl der eingesetzten Applikationen sollte auf das bendtigte Minimum be-
schrénkt werden, da so die Zahl der insgesamt vorhandenen Sicherheitsrisiken ein-
gegrenzt werden kann, ohne konkrete technische MaRnahmen einleiten zu missen.

16.3 Schadprogramme

Mit zunehmendem Funktionsumfang der Betriebssysteme mobiler Endgerate nimmt auch die
Gefahr durch Schadprogramme zu. Zwar existiert noch nicht eine solche Vielzahl wie im Be-
reich der Personal Computer; erste Varianten wurden aber bereits entdeckt und ihre Zahl
steigt stetig. Man unterscheidet zwei verschiedene Grundformen beziiglich der Verbreitung
Wahrend Viren sich durch die Weitergabe von scheinbar vertrauenswurdigen, infizierten Da-
teien verbreiten, pflanzen sich Wiirmer selbststandig uber Netze fort. Hierzu kommen Dienste
wie E-Mail, MMS (Multimedia Messaging Service) oder sogar SMS zum Einsatz.

Bislang sind lediglich Viren bekannt, bei deren Installation der Nutzer mitwirken muss. Dies
geschieht durch eine Eingabeaufforderung zur Ausfuhrung aktiven Inhalts in MMS. Wirmer,
die zum Beispiel die sogenannte Service-SMS (SIM-Toolkit) als Verbreitungsweg nutzen,
sind denkbar, aber bislang nicht nachgewiesen.

16.3.1  Sicherheitsgefahrdungen

G.87 DoS durch Viren

Die Infektion durch Viren kann zum Ausfall des Gerdts fiihren, was einer DoS-
Attacke gleichkommt. Auch der Verlust sensibler Daten ist moglich. Als Beispiel sei
ComWarrior genannt, der erste bekannte MMS-Virus mit nennenswerter Ver-
breitung.

Schutzmalnahmen siehe M.92, M.93, M.94

G.88  Verbindungskosten durch Wirmer

Die Verbreitung von Wiirmern bindet Netzressourcen und kénnte somit die Funktio-
nalitdt von mobilen Endgeraten einschrénken. Die entstehenden Verbindungskosten
waren nicht kontrollierbar.

Schutzmaflnahmen siehe M.92, M.93, M.94

G.89  Trojanisches Pferd

Schadprogramme kénnen eine Hinterttrfunktion enthalten. Diese Trojanischen Pfer-
de oder auch Trojaner genannte Form der Schadprogramme erlaubt Angreifern den
Zugriff auf System und Daten. So kénnen etwa Verbindungsdaten protokolliert wer-
den oder das Handy als Abhdreinrichtung genutzt werden.

SchutzmaRnahmen siehe M.92, M.93, M.94
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G.90

16.3.2

M.92

M.93

M.94

M.95

Kommerzielle Uberwachungssoftware

Unabhéngig von Viren und Wurmern existieren weitere Formen von Trojanischen
Pferden, sogar kommerzielle Varianten, welche dem Anwender ermdglichen, ein
fremdes Mobilfunkgerat auszuspionieren oder es als Abhdrgerat zu missbrauchen.
Dazu mussen diese Programme durch den Angreifer auf dem Endgerét installiert
werden. Danach protokolliert die Software fur den Benutzer unsichtbar Datenuber-
tragungen jeder Art. Die mitgeschnittenen Informationen werden wahlweise auf dem
Endgerat gespeichert oder direkt an den Angreifer weitergeleitet (z. B. per SMS oder
E-Mail). Auch das Mitschneiden von Gespréchen oder das Mithdren in Echtzeit —
etwa als VolP-Ubertragung — ist méglich.

SchutzmaRnahmen siehe M.92, M.94, M.95

Mdgliche SchutzmafRnahmen

Virenschutzprogramme

Der Einsatz von speziell auf mobile Endgerate zugeschnittener Virenschutz-
programme schutzt wirksam vor dem Befall durch Viren und anderer
Schadprogramme.

Vertrauenswirdige Absender

Der Nutzer sollte nur MMS von als absolut vertrauenswirdigen Absendern spei-
chern. Zusatzlich muss die Vertrauenswirdigkeit des Dienstanbieters gewahrleistet
sein, da einem Innentéter prinzipiell die Ubermittlung von Schadprogrammen mog-
lich ist.

Sicherheits-Updates

Die durch den Hersteller zur Verfuigung gestellten Betriebssystem-Updates, die
eventuell von Schadprogrammen genutzte Sicherheitsliicken schlieRen, missen zeit-
nah nachinstalliert werden.

Zugriffskontrolle Endgeréte

Ein unbefugter Zugriff auf das Endgerat zur Installation von (kommerzieller) Uber-
wachungssoftware ist unbedingt zu verhindern. Daher sind besonders die all-
gemeinen Malinahmen beztglich PIN und Endgerétezugriff aus Kapitel 14.2 dieses
Dokuments zu beachten.
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17. Fazit

Der immense Zuwachs neuer Kommunikationsdienste, Ubertragungsverfahren, Dateniiber-
tragungsraten und anderer Technologien im Bereich offentlicher Mobilfunknetze hat dazu
beigetragen, dass die Sicherheitsrisiken und Probleme in diesem Umfeld umfangreicher und
erheblich komplexer geworden sind. Das Bewusstsein der Anwender ist in diesem Punkt nicht
in gleichem Mafe angewachsen. Die vorliegende Broschiire zeigt, dass die Nutzung 6ffentli-
cher Mobilfunksysteme auch ein Bedrohungspotenzial in sich birgt. Sowohl auf Ebene der
Mobilfunknetze, als auch im Bereich von Diensten und Endgerate-Applikationen findet sich
eine Vielzahl von modglichen Angriffspunkten fir Datendiebstahl und Missbrauch vertrau-
licher oder personlicher Informationen.

Beispielsweise sind die im GSM-Netz genutzten Verschlisselungsmechanismen keineswegs
sicher. Viele Beispiele zeigen, wie hier einfache kriminelle Ansétze ausreichen, um Ge-
sprache mitzuschneiden. Hinzu kommt, dass die Sicherung der Richtfunkstrecken, die in der
Regel genutzt werden, um verschiedene Sendeanlagen zu verbinden, ausschlieBlich in der
Verantwortung des Betreibers liegt. Bei UMTS sind bereits wéhrend der Standardisierung
entsprechende MaRRnahmen vorgesehen worden. Es wird aber noch einige Zeit vergehen, bis
diese Uberall umgesetzt sind.

Gleichzeitig sind mit UMTS, aber auch mit GPRS und EDGE, deutlich hthere Datentber-
tragungsraten verbunden, die es beispielsweise zulassen, die Kamera eines mobilen Endgerats
fur eine dauerhafte und qualitativ hochwertige Uberwachung zu nutzen.

Doch nicht nur die Ubertragungsverfahren in den mobilen Kommunikationsnetzen bergen
Sicherheitsliicken. Auch die im Mobilfunknetz gebotenen Dienste, wie etwa der Kurzmit-
teilungsdienst SMS, weisen sicherheitsrelevante Mangel auf. So unterliegen die zur Uber-
tragung von Kurznachrichten verwendeten Steuerungskanéle (SACCH und SDCCH) zwar
denVerschlusselungsmethoden fir die Luftschnittstelle des GSM-Netzes. Diese kdnnen auf-
grund der einseitigen Authentifizierung nach GSM Standard jedoch leicht Giberwunden
werden. Die in SMS versendeten Inhalte werden nicht zusétzlich verschlisselt und bieten
somit keine Ende-zu-Ende Sicherheit. Sie mitzulesen stellt fur einen potenziellen Angreifer
kein Problem dar. Des Weiteren kdnnen SMS missbraucht werden, um das mobile Endgerét
inaktiv zu setzen (SMS-Bombe) oder Konfigurationsdaten zu manipulieren.

Durch die zunehmende Nutzung von mobilen Datendiensten und den vermehrten Zugriff auf

Inhalte des Internets vom mobilen Endgerat aus erhoht sich auch die Bedrohung durch Viren,
Wurmer und andere Schadprogramme. Die mobilen Endgeréte, langst &hnlich leistungsfahig

wie Personal Computer, werden zunehmend mit PC-dhnlichen Betriebssystemen ausgestattet,
sodass die Verbreitung solcher Schadprogramme begiinstigt wird. Die Folgen fiir den Nutzer
solcher Endgerate kdnnen vielféltig sein und reichen von erhéhten Verbindungskosten bis hin
zum Verlust vertraulicher Daten.

Zur Gefahrdung vertraulicher Daten kommt eine Gefahrdung der Privatsphére hinzu. Hier
stellt insbesondere die Moglichkeit der Lokalisierung eine Bedrohung dar. Eine Lokalisierung
wird dadurch moglich, dass die Netzbetreiber zur technischen Realisierung von Roaming und
Handover auf Mechanismen zur Ortsbestimmung mobiler Teilnehmer angewiesen sind. Wah-
rend solche Informationen bisher nicht gespeichert wurden und einem eventuellen Innentater
nur zum Verbindungszeitpunkt zur VVerfugung standen, werden diese Daten durch die gesetz-
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liche Neuregelung zur Vorratsdatenspeicherung seit Anfang des Jahres 2008 mit den Ver-
bindungsdaten verkniipft und fur einen Zeitraum von mindestens sechs Monaten auf Seiten
des Providers vorgehalten. VVon den Lokalisierungsmechanismen der Mobilfunknetze machen
auch Ortungsdienste Gebrauch. Diese konnen Mobilfunkteilnehmer nach vorangegangener
Anmeldung orten und diese Lokalisierungsdaten ihnrem Kunden zur Verfligung stellen. Die
Gefahr liegt hier in der Erschleichung des Einverstdndnisses des Mobilfunkteilnehmers durch
Dritte. So gewonnene Lokalisierungsdaten kénnen vielfaltig missbraucht werden. Das Spekt-
rum reicht von Marktforschungszwecken bis hin zur gezielten Uberwachung von Personen.

Mit der zunehmenden Nutzung von mobilen Endgeréten im Alltag hat auch die Zahl kommer-
zieller Angebote fiir Mobilfunkkunden zugenommen. Insbesondere Handels- und Zahlungs-
plattformen erleben — wie auch die korrespondierenden Internetangebote — einen Zuwachs.
Auch wenn die Vertraulichkeit von Finanztransaktionen im ureigensten Interesse der Dienst-
betreiber liegt, bieten diese Dienste oft eine Angriffsflache fiir Datendiebstahl und Manipula-
tion. Neben dem Missbrauch entwendeter Zugangsdaten fiir den Zugriff auf Kundenkonten
oder Guthaben besteht wiederum die Gefahr des Missbrauchs zu Marktforschungszwecken.

Doch nicht nur technische Aspekte, sondern auch das Verhalten der Nutzer von mobilen End-
geraten impliziert nicht selten Sicherheitsprobleme. Beispielsweise gehen Endgerédte mindes-
tens zeitweise verloren. Wenn dann ein Nutzer keine Passworter nutzt oder zentrale Moglich-
keiten zum Ldschen der Inhalte bestehen, hat der Finder alle Zugriffsméglichkeiten. In die-
sem Punkt bieten viele Softwarehersteller bisher nur wenig tiberzeugende Lésungen. Zudem
ist vielen Nutzern gar nicht bewusst, dass mit dem standigen Zugriff auf Mails unter Um-
stdnden auch neue Sicherheitsltiicken im Bereich der firmeneigenen Festnetze entstehen. Mit
herkdmmlichen Firewall-Losungen kann diese Gefahrdung kaum entschérft werden.

Zwar wurden mit der Weiterentwicklung der Mobilfunktechnologie — von den ersten An-
fangen hin zum heute verbreiteten UMTS — auch die Sicherheitsmechanismen der Netze ver-
bessert. Dem gegentiber steht aber eine Diversifizierung der nutzbaren Dienste. Diese — fr
den Anwender fast untiberschaubare — Fulle von Leistungsmerkmalen und Diensten erhéht
implizit die Zahl der Sicherheitsliicken. Man koénnte in diesem Zusammenhang von ,,insecu-
rity through obscurity* sprechen — der Angreifer weill um die Schwachstellen eines Dienstes,
wéhrend dem Anwender das Missbrauchspotenzial meist verborgen bleibt.

Im Bereich der Netze und Dienste sind dem Anwender haufig die Hande gebunden, ins-
besondere wenn es um Sicherheitsfragen geht. Oft ist die einzige gangbare Methode zur Ver-
meidung von Risiken der Verzicht auf die Dienstnutzung. Hier ist ein erhdhtes Engagement
der Netzbetreiber und Dienstanbieter erforderlich, die — schon im Eigeninteresse — den Sicher-
heitsaspekten ihrer Netze besondere Aufmerksamkeit schenken sollten.

Auch die rasante Weiterentwicklung der mobilen Endgeréate zu vollwertigen, tragbaren Com-
putern mit einer zunehmenden Monokultur der Betriebssysteme erhdht das Nutzungsrisiko.
Bereits heute kdmpft man mit bislang nur aus dem PC-Bereich bekannten Sicherheits-
problemen wie der Verbreitung von Viren, Wirmern und Trojanischen Pferden. Diese Ent-
wicklung wird anhalten, so dass hier ein Umdenken der Anwender gefordert ist. Das mobile
Endgerét ist keineswegs eine Insel der Datensicherheit und Privatsphare — und dennoch fur
viele Anwender das am h&ufigsten genutzte Kommunikationsmittel. Daher sollte diesem
Endgerét auch in Sicherheitsfragen besonderes Augenmerk geschenkt werden, wie dies fir
viele Anwender beim heimischen PC schon lange selbstverstandlich ist.
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Die Konsequenz muss also eine erhdhte Wachsamkeit und eine etwas kritischere Haltung bei
der Nutzung mobiler Kommunikationsmedien sein. Neben dem Engagement der Provider gilt
dies besonders fir Unternehmen und Behdrden. Die Ausweitung unternehmensweiter Sicher-
heitskonzepte auf mobile Kommunikationswege liegt — gerade in Bereichen mit erh6htem
Schutzbedarf — im ureigensten Interesse der Unternehmen. Der wirksamste Schutz ist aber der
aufgeklarte Anwender. Nur der verantwortliche und wachsame Umgang mit dem Mobilfunk
und die Kenntnis um seine Risiken kénnen nachhaltig vor dem Missbrauch personlicher und
vertraulicher Daten schiitzen.
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18. Abkiirzungen

18. Abklirzungen

Ziffern

16QAM sechzehnfache Quadratur Amplituden Modulation
3DES Triple DES (auch TDES abgekdirzt)

3G dritte Generation mobiler Kommunikationssysteme
3GPP 3rd Generation Partnership Project

4-PSK vierfaches Phase Key Shifting

4G 4th Generation Network

8-PSK achtfaches Phase Key Shifting

A

AGB Allgemeine Geschéfts-Bedingungen

AK Authentication Key

AKA Authentication and Key Agreement

AMF Authenticated Management Field 16 Bit

AMR Adaptive Multirate Codec

AMR-W Adaptive Multirate Wideband Codec

ATM Asynchronous Transfer Mode

AuC Authentication Center

AUTN Authentication Token

AV Authentication Vector

B

BCCH Broadcast Control Channel

BDSG Bundesdatenschutzgesetz

BGAN Broadband Global Area Network

Bit Binary Digit

BOS Behdrden und Organisationen mit Sicherheitsaufgaben
BPSK Binary Phase Shift Keying

BSC Base Station Controller

BSI Bundesamt fiir Sicherheit in der Informationstechnik
BSS Base Station Subsystem

BTS Base Transceiver Station

C

CBC Cipher Block Chaining
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Cl Cell Identifier

CID Cell ID

CIM D2 Computer Interface to Message Distribution Version 2 (Nokia)
CK Ciphering Key 128 Bit fir die Verschlusselung (bei GSM Kc 64 Bit)
CN Core Network

CRM Customer Relationship Management

CS Coding Scheme

CSD Circuit Switched Data

COPUOS COmmittee on the Peaceful Use of Outer Space

D

DECT Digital Enhanced Cordless Telecommunication

DES Data Encryption Standard

DoS Denial of Service

DM Device Management

DNS Domain Name System

DS Data Synchronisation

E

E-Commerce Electronic Commerce

E-Payment  Electronic Payment

ECSD HSCSD mit EDGE

EDGE Enhanced Data Rates for GSM Evolution

EDR Enhanced Data Rate

EGPRS GPRS mit EDGE

EGSM Extended GSM

EIR Equipment Identity Register

E-Mail Electronic Mail

EMI-UCP Extended Machine Interface-Universal Computer Protocol
EMS Enhanced Messaging Service

EMSI Encrypted Mobile Subscriber Identity

ETSI European Telecommunication Standards Institute

F

FCB Frequency Correction Burst

FDD Frequency Division Duplex

FDM Frequency Division Multiplexing
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FDMA
FOTA

GEA
GERAN
GEO
GGSN
GMSC
GMSK
GPRS

GPS
GSM
GTP

HLR
HSCSD
HSDPA
HSOPA
HSUPA
HTML
HTTP
HTTPS

Frequency Division Multiple Access
Firmware Over The Air

GPRS Encryption Algorithm

GSM EDGE Radio Access Network
Geostationary Earth Orbiting
Gateway GPRS Support Node
Gateway Mobile Switching Center
Gaussian Minimum Shift Keying

General Packet Radio Service - Paketvermittelter Datendienst auf Basis von
GSM

Global Positioning System
Global System for Mobile Communications (ehem. Groupe Spéciale Mobile)
GPRS Tunnelling Protocol

Home Location Register

High Speed Circuit Switched Data
High Speed Downlink Packet Access
High Speed OFDM Packet Access
High Speed Uplink Packet Access
Hypertext Markup Language
Hypertext Transfer Protocol
HyperText Transfer Protocol Secure

Identification Number

International Data Encryption Algorithm
Integrity Key fir die Datenintegritét (12 Bit)
International Mobile Equipment Identity
International Mobile Subscriber Identity
Internet Protocol

Infrared Data Association (Infrarot-Schnittstelle)

Integrated Services Digital Network (ehem. Integriertes Sprach- und Daten-
netz)

Industrial-Science-Medical
International Organisation for Standardization
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IT Information Technology
ITU International Telecommunication Union
L

LA Location Area

LAN Local Area Network
LAI Location Area ldentity
LAC Local Area Code

LBS Location Based Services
LEO Low Earth Orbiting
LLC Logical Link Control
LTE Long Term Evolution

M

M-Commerce Mobile-Commerce
M-Payment Mobile Payment

MABEZ Massenverkehr zu bestimmten Zielen
MAC 1. Media Access Control
2, Message Authentication Code
MCC Mobile Country Code
ME Mobile Equipment
MMC Multimedia Card (digitales Speichermedium)
MMS Multimedia Messaging Service
MMSC Multimedia Message Service Center
MNC Mobile Network Code
MNO Mobile Network Operator
MPDS Mobile Packet Data Service
MS Mobile Station
MSC Mobile Switching Center
MSISDN Mobile Station ISDN Number
MSK Minimum Shift Keying
MSS PP Mobile Synchronisation Services Protection Profile
MVNE Mobile Virtual Network Enabler
MVNO Mobile Virtual Network Operator
N
NAT Network Address Translation
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NFC Near Field Communication

NGMN Next Generation Mobile Network
NGN Next Generation Network

NMC Network Management Center

NOC Network Operation Center

Node-B Funkzelle in UMTS Nomenklatur (entspricht BTS in GSM-Netz)
NRZ Non Return Zero

NSS Network Subsystem

O

OPNV Offentlicher Personennahverkehr
OFDM Orthogonal Frequency Division Multiplexing
OMA Open Mobile Alliance

oMC Operations and Maintenance Center
OSlI Open System Interconnection

0SS Operations and Support System
OTA Over the Air

OTAP OTA Provisioning

OTASP OTA Service Provisioning

P

PAP Push Access Protocol

PGSM Primary GSM

PIM Personal Information Management
PIN Personal Identification Number

PoC PTT over Cellular

PPG Push Proxy Gateway

PUK Personal Unblocking Key

PSTN Public Switched Telephone Network
PTT Push-To-Talk

Q

QPSK Quadrature Phase Key Shifting (4-PSK)
R

RAND eine nicht vorhersagbare Zufallszahl
RBGAN Regional BGAN

RC5 Rivest Cipher 5
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RFID
RLC
rMVNO
RNC
RNS
RTCP
RTP

S

SAT
SGSN
SD

Sl

SIM

SIP

SL

SMIL
SMPP
SMS
SMS-MO
SMS-MT
SMSC
SNR
SON
SQON+AK

SRTP
SS7
SSL/TLS

T
TA
TAN
TAP
TBCP
TCP
TDD

Radio Frequency Identification

Radio Link Control

roaming Mobile Virtual Network Operator
Radio Network Controller

Radio Network Subsystem

Real Time Control Protocol

Real Time Protocol

SIM Application Toolkit
Service GPRS Support Node
Secure Digital

Service Indication
Subscriber Identity Module
Session Initiation Protocol
Service Load

Synchronised Multimedia Integration Language
Short Message Peer to Peer
Short Message Service

SMS Mobile Originated
SMS Mobile Terminated
SMS Center

Signal Noise Ration
Sequenznummer

verschleierte 48 Bit Sequenznummer (SQN) mittels XOR Verknupfung mit
dem 48 Bit Anonymity Key (AK)

Secure RTP
Signalling System No.7
Secure Socket Layer/Transport Layer Security

Timing Advance

Transaktionsnummer

Telecator Alphanumeric Protocol (Motorola)
Talk Burst Control Protocol

Transport Control Protocol

Time Division Duplex
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TDDSG
TDG
TDM
TDMA
TDSV
TE
TEMSI
TETRA
TKG
TKUOV
TLS
TMSI
TOE

U

UA
UAProf
UE
UDP
uUICC
UMTS
URI
URL
USIM
USSD
UTRAN

\Y
VASP
VLR
VolP
VPN

W-CDMA
WAE
WAP

Teledienstschutzgesetz

Teledienstgesetz

Time Division Multiplexing

Time Division Multiple Access
Telekommunikationsdatenschutzverordnung
Terminal

Temporary Encrypted Mobile Subscriber Identity
Terrestrial Trunked Radio
Telekommunikationsgesetz
Telekommunikationsiiberwachungsverordnung
Transport Layer Security

Temporary Mobile Subscriber Identity

Target of Evaluation

User Agent

User Agent Profile

User Equipment

User Datagram Protocol

Universal Integrated Circuit Card
Universal Mobile Telecommunication System
Uniform Resource Identifier

Uniform Resource Locator

Universal Subscriber Identity Module
Unstructured Supplementary Service Data
UMTS Terrestrial Radio Access Network

Value Added Services Provider
Visitor Location Register
Voice over IP

Virtual Private Network

Wideband Code Division Multiple Access
Wireless Application Environment
Wireless Application Protocol

Bundesamt fir Sicherheit in der Informationstechnik 139



Offentliche Mobilfunknetze und ihre Sicherheitsaspekte

WDP Wireless Datagram Protocol

WIM WAP Identity Module

WLAN Wireless Local Area Network

WSP Wireless Session Protocol

WTA Wireless Telephony Application

WTAI Wireless Telephony Application Interface
WTLS Wireless Transport Layer Security

WTP Wireless Transaction Protocol

X

XEMSI Extended Encrypted Mobile Subscriber Identity
XHTML Extensible Hypertext Markup Language
XMAC Expected Message Authentication Code

XML Extensible Markup Language

XRES Expected Response zur Teilnehmer-Authentifizierung (bei GSM SRES 32 Bit)
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